Faire de la chaine de blocs une réalité

pour les registres d’entreprise
Une validation de principe du DIACC

Ce document accompagne la validation de principe développée dans le cadre d’'une
collaboration entre IBM et la province de la Colombie-Britannique, des membres du
Digital ID & Authentication Council of Canada (DIACC). La validation de principe a pour
but d’explorer la viabilité de la technologie de chaine de blocs et son potentiel pour
procurer de la valeur aux exploitants de registres d’entreprise, aux propriétaires
d’entreprises et a leurs délégués respectifs.
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A propos de ce document

Ce document accompagne un service de validation de principe qui a exploré le potentiel
de la technologie de chaine de blocs pour procurer de la valeur aux exploitants de
registres d’entreprise, aux propriétaires d’entreprises et a leurs délégués respectifs. Il a
été préparé par le Digital ID & Authentication Council of Canada (DIACC), IBM et la
province de la Colombie-Britannique. Les validations de principe du DIACC, qui sont
assujetties a la gouvernance neutre du DIACC, offrent I'occasion d’apprendre vite en
testant la viabilité. Les validations de principe ne représentent pas la position officielle du
DIACC.

A propos du DIACC

Fruit du groupe de travail sur les systémes de paiement mis sur pied par le
gouvernement fédéral, le DIACC est une coalition sans but lucratif de leaders des
secteurs public et privé qui a pour vocation de développer un cadre canadien
d’identification et d’authentification numériques afin de permettre au Canada de
participer pleinement et en toute sécurité a I'économie numérique mondiale. Les
membres du DIACC comprennent des représentants des gouvernements fédéral et
provinciaux ainsi que des chefs de file du secteur privé.

Le DIACC est formé d’une coalition d’organismes publics et privés qui se sont engagés
a développer un écosystéme d’identification et d’authentification numériques a la fois
robuste, sécuritaire, évolutif et plus confidentiel, qui va réduire les colts des
gouvernements, des consommateurs et des entreprises tout en favorisant la croissance
du PIB. Un écosystéme d’identification numérique fabriqué au Canada va refléter les
valeurs et les priorités canadiennes, et permettre aux Canadiens d’effectuer une foule
de transactions et d’interactions sécuritaires en ligne, au pays et a I'étranger.

Les membres du DIACC collaborent en partageant leurs ressources et leurs
perspectives afin de répondre aux besoins de la transformation numérique en
développant le cadre de confiance pancanadien (CCP). Le CCP est un ensemble de
normes canadiennes fondées sur des principes, qui soutiennent les principes du
gouvernement ouvert et permettent au Canada de participer a fond et d’'une fagon
sécuritaire a I'économie numeérique mondiale. Les membres du DIACC préparent
ensemble des livres blancs, des validations de principe et des études appliquées
innovateurs qui visent a éduquer le marché afin que le Canada puisse participer a fond
et d’'une fagon avantageuse a I'économie numérique.
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A propos d’IBM

Filiale en propriété exclusive d’'IBM Corporation d’Armonk a New York, IBM Canada
Limitée est le plus important fournisseur de produits et de services de technologie de
linformation avancés, qui posséde a son actif plus d'un siécle d’innovation liée aux
affaires et aux systémes dans tout le pays.

IBM aide les clients des secteurs public et privé a devenir plus productifs grace a une
transformation de bout en bout et a I'application innovatrice de solutions d’affaires et
technologiques. Cela consiste a forger des partenariats a long terme dans des
environnements de collaboration comme la Fondation Linux et le projet Hyperledger.

IBM s’implique continuellement dans des progrés qui changent le monde et la création
de nouvelles fagons de repenser certains des défis les plus complexes du globe. Sa
mission consiste entre autres a étre le leader reconnu des services commerciaux et de
technologie de l'information; I'entreprise est actuellement la plus importante organisation
de services d’affaires et de technologie de I'information au monde, qui génére chaque
année un chiffre d’affaires de plus de 80 G$.

A propos de la province de la Colombie-Britannique

La province de la Colombie-Britannique fournit a ses 4,6 millions d’habitants une
éducation, des soins de santé, des services sociaux et un développement économique.
Le gouvernement de la province, qui cherche a poursuivre son développement
économique, veut accélérer la création de services publics innovateurs afin de répondre
a [l'évolution de la demande et daméliorer I'expérience de ses utilisateurs.

Afin de relever le défi, la province a créé BC Developers’ Exchange (BCDevExchange)
pour tirer parti de I'innovation des compagnies et des entrepreneurs technologiques du
secteur privé. BC Developers’ Exchange soutient la collaboration entre le gouvernement
et les citoyens en utilisant des outils & code ouvert, comme le référentiel de codes en
ligne GitHub et une technologie comme Hyperledger Fabric (projet Hyperledger). La
province collabore avec la communauté DIACC pour soutenir la mise en place de
normes d’identité personnelle et organisationnelle canadiennes, et pour comprendre
davantage les technologies qui peuvent contribuer a généraliser 'adoption de services
numeériques fiables et sécurisés.
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Synopsis

La validation de principe a été développée dans le cadre d’une collaboration entre IBM
et la province de la Colombie-Britannique, qui sont membres du DIACC. Elle tire parti
d’'une approche graduelle, qui sert de principe fondamental, pour faire en sorte que les
provinces puissent participer a un rythme cadrant avec leurs propres contextes,
ressources et priorités. Pour lancer la validation de principe, IBM a organisé un atelier
de conception de deux jours visant a informer les parties intéressées des principes
fondamentaux et des éléments a code ouvert de la technologie de chaine de blocs. Les
intervenants d'IBM et des provinces de la Colombie-Britannique, de I'Ontario et de la
Nouvelle-Ecosse se sont réunis en personne et par téléconférence pour échanger leurs
points de vue sur les opérations des registres d’entreprise.

La validation de principe des registres d’entreprise tire parti de la norme ouverte
Hyperledger, un effort de collaboration transsectorielle coordonné par la Fondation Linux
pour soutenir les grands livres basés sur la chaine de blocs. Cette technologie offre un
modeéle décentralisé et chiffré pour enregistrer et partager de linformation sur les
transactions, et elle soutient un mécanisme de consensus automatisé a I'intérieur d’'un
réseau pair a pair qui empéche de modifier les renseignements, ou « blocs »,
enregistrés dans le systéme. Les futurs développements de la validation de principe se
feront aussi selon une approche basée sur des normes ouvertes.

L’atelier avait pour but de créer un journal interprovincial partagé des interventions dans
les registres d’entreprise auxquelles le personnel autorisé aura accés d'une fagon
sécurisée pour consulter les données d’'une entreprise incorporée par-dela les silos
provinciaux. Une validation de principe permettrait de montrer comment la chaine de
blocs créerait un journal d’audit interprovincial simple et sécurisé. Le personnel chargé
des registres provinciaux pourrait offrir aussitdt des services améliorés en rendant les
données interprovinciales plus facilement accessibles, ce qui permettrait de découvrir et
de résoudre rapidement les problémes. A la longue, cette validation de principe pourrait
étre développée davantage en vue de remplacer éventuellement les composantes
essentielles des multiples systémes utilisés dans les provinces et territoires pour gérer
les registres d’entreprise.

Débouché économique

Un écosystéme de l'identité numérique adopté par les Canadiens dépend de la capacité
des personnes et des entreprises a faire des transactions avec confiance. Un
ecosystéme transformateur de l'identité numérique doit permettre d’avoir des identités
numériques vérifiées et sécurisées qui respectent la confidentialité des personnes et des
organisations. Dans le monde des affaires, la transparence des bénéficiaires est un
impératif. Une collaboration est assurée pour répondre aux besoins qu'ont les
personnes d’avoir une identité numérique; des efforts sont également déployés pour
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moderniser les registres d’entreprise. Cette validation de principe est unique, car elle
offre une occasion de faire des expériences et d’innover dans un cadre neutre, et
d’associer les contextes stratégiques des identités commerciales et personnelles en
tenant compte des fonctions accompagnant la transition des processus physiques a
numeériques.

Défi commercial

Les registres d’entreprise doivent pouvoir partager de l'information. Un exemple de cette
obligation figure dans I’Accord commercial du Nouveau partenariat de 'Ouest (NWPTA).
Le NWPTA a été mis en place pour améliorer le commerce international et
interprovincial en réduisant la bureaucratie et les frais commerciaux inutiles.

Les entreprises ont eu moins de difficultés a recruter dans les autres provinces
membres du NWPTA les travailleurs dont elles avaient besoin et elles ont obtenu accés
a d’autres débouchés pour les approvisionnements gouvernementaux au méme titre que
les fournisseurs des provinces membres du NWPTA. Dans le cadre du NWPTA, les
gouvernements de la Colombie-Britannique, de I'Alberta, de la Saskatchewan et du
Manitoba ont :

o Eliminé les exigences de résidence;

e Facilité la reconnaissance des qualifications des professionnels et gens du
métier;

e Abaissé les seuils pour un approvisionnement gouvernemental ouvert et non
discriminatoire afin d’offrir aux entreprises plus d’occasions de soumissionner;

e Adopté des régles de subventionnement strictes et applicables;

e Introduit des sanctions monétaires pour les gouvernements qui négligent
intentionnellement leurs engagements.

En se servant du NWPTA comme étude de cas pratique, les participants a I'atelier de
collaboration sur la validation de principe ont préparé I'énoncé de probléeme commercial
suivant :

Le temps et I’effort nécessaires pour créer et tenir a jour des
renseignements sur les registres d’entreprise partagés entre les
juridictions (entre deux provinces, entre une province et le
gouvernement fédéral, entre un gouvernement provincial et un
gouvernement municipal) sont considérables. Par exemple, I'ajout du
Manitoba au Nouveau partenariat de 'Ouest va créer pas mal de
travail et de nouveaux processus et points de contréle. Y a-t-il moyen
de réduire les efforts et d’améliorer I’expérience des registraires
et des entreprises?
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Description de la solution

Un atelier de conception de deux jours a révélé des défis commerciaux de taille pouvant
étre abordés indépendamment par les exploitants de registres d’entreprise et les
propriétaires de compagnies. Les capacités de la chaine de blocs permettraient de
s’occuper des principaux enjeux commerciaux liés au fait que les données des registres
d’entreprise ne concordent pas entre les provinces, ce qui engendre des problémes de
processus et de données qui mécontentent les sociétés.

Les participants aux ateliers ont noté qu’il faut beaucoup de temps et d’efforts pour créer
et tenir a jour les renseignements sur les registres d’entreprise partagés entre les
juridictions (entre deux provinces, entre une province et le gouvernement fédéral, entre
un gouvernement provincial et un gouvernement municipal). Par exemple, I'ajout du
Manitoba au Nouveau partenariat de I'Ouest va créer pas mal de travail et de nouveaux
processus et points de contrble. Les participants aux ateliers ont envisagé des fagons de
réduire les efforts et d’améliorer 'expérience des registraires et des entreprises.

L’atelier a aussi fait ressortir plusieurs défis et occasions pour les registres d’entreprise
provinciaux, surtout lorsqu’il s’agit de traiter avec des compagnies incorporées qui sont
actives dans plusieurs provinces. Un probléme de distribution essentiel se pose lorsqu’il
y a un mauvais alignement des données des registres d’entreprise pour une compagnie
incorporée ayant des activités dans différentes provinces. Les problemes de ce genre
sont difficiles a résoudre, car les données nécessaires pour se faire une idée du
probléme en question sont réparties entre les différents registres d’entreprise
provinciaux et le personnel qui s’occupe des registres ne les voit pas. Cela crée une
« mauvaise » expérience pour les compagnies incorporées.

Les participants a I'atelier ont congu un cadre de validation qui montre comment une
chaine de blocs pourrait faire office de journal d’audit interprovincial. La démonstration
découlant de ce cadre de validation pourrait aider immédiatement les propriétaires
d’entreprises a rendre les données interprovinciales plus facilement accessibles au
personnel interne des compagnies.

La validation de principe proposée utiliserait un cycle de développement de deux
semaines pour développer un grand livre parallele de la chaine de blocs basé sur la
norme de l'industrie Hyperledger de la Fondation Linux. La norme Hyperledger soutient
un mécanisme de consensus automatisé a l'intérieur d’'un réseau pair a pair empéchant
que les renseignements, ou « blocs », enregistrés dans le systéme ne soient modifiés.

Ce document qui accompagne la validation de principe a été préparé par IBM et la province de la Colombie-
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Figure 1 - Travail initial : 5-16 décembre 2016
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Le visualiseur permet a une province de chercher et d’'observer globalement le statut et
I'historique d’une entreprise par-dela les frontieres provinciales

Simulateur

Les simulateurs imitent les applications d’affaires des registres existants dans les
différentes provinces, ce qui crée des transactions sur la piste d’audit des processus
dans la chaine de blocs

La chaine de blocs conserve les principales transactions d’étape des processus de
plusieurs provinces

Au cours d'un cycle de développement de deux semaines, I'équipe de conception a
surtout cherché a démontrer les principes fondamentaux nécessaires pour créer une
piste d’audit des étapes des processus. Il s’agit d’'une démarche indépendante de tous
les systémes et processus existants, qui sert uniquement a des fins de démonstration.
Le principe pourrait étre développé a la longue afin de moderniser éventuellement les
composantes clés des nombreux systémes utilisés dans les provinces pour gérer les
registres d’entreprise.

Figure 2 — Eventuelle « mise en ceuvre graduelle des registres »
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Démonstration des avantages

La valeur de la chaine de blocs pour les registres d’entreprise réside dans la
provenance des transactions (dossier longitudinal) d’une société et les aspects
immuables du dossier en raison du consensus entre les nceuds et les pairs, qui ne peut
étre altéré.

Le code de démonstration comportait un simulateur et un visualiseur de registres qui
comprenaient chacun une fonctionnalité spécifique. La validation de principe proposait
une chaine de blocs Hyperledger « avec permissions » et non une chaine de blocs
anonyme comme Bitcoin.
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Le code de démonstration de la validation de principe peut étre utilisé localement et
éventuellement sur les serveurs choisis par I'organisation participante, notamment le
sien ou celui d’un fournisseur de services tiers.

Le simulateur de registres d’entreprise de la validation de principe peut recevoir des
données par I'entremise d’'un processus par lots qui fait en sorte que les données
historiques soient saisies. Les dossiers peuvent aussi étre saisis manuellement au point
d’entrée de I'application Web du code de démonstration.

Figure 3 — Point d’entrée de I'application Web de la validation de principe
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Blockchain Proof of Concept

The Corporate Registry Blockchain Proof of Concept is a ‘'shadow ledger’ that captures an audit trail of Corporate Registry transactions
within and across jurisdictions. The POC records Corporate Registry transactions such as registration, a name change or a dissolution into a
Blockchain. The intention of the POC is to demonstrate how Blockchain technology can benefit Corporate Registries across jurisdictions by
providing valuable insight into Corporate Registry transaction history.

REGISTRY SIMULATOR REGISTRY VIEWER

£ HYPERLEDGER Developed by IBM using
Hyperledger Fabric

La démonstration fournit des fonctions de base qui écrivent au grand livre de
démonstration, notamment :

e Enregistrement — création initiale d’'un dossier organisationnel; et
¢ Amalgame — capacité de fusionner des dossiers existants

L’inscription et 'amalgame étaient des fonctions commerciales prioritaires qui ont été
identifiées par les exploitants de registres d’entreprise participants.
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Figure 4 — Simulateur de registres d’entreprise de la validation de principe
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Il est également possible de gérer un dossier en particulier grace a des fonctions telles

que:

e Rapport — générer un rapport a partir d’'un grand livre paralléle

e Changement de nom — changer le nom sous lequel une entreprise est
enregistrée

e Dissolution — dissoudre le dossier d’entreprise

¢ Administration — avoir accés, selon le réle, aux besoins administratifs du registre
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Figure 5 — Simulateur de registres d’entreprise de la validation de principe

Report
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British Columbia 4
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British Columbia
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to the blockchain for the
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ABCInc

por

Admin

Perform administrative functions on this page.

LOAD DEMO DATA

Les données associées aux transactions et aux sociétés peuvent étre triées et
arrangées en temps réel en ajustant les mots clés servant a filtrer ou en cochant des
cases régionales spécifiques.

Figure 6 — Visualiseur de registres d’entreprise de la validation de principe
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Détails techniques

La validation de principe comprend une application Web et un réseau de chaines de
blocs sous-jacent. L’essentiel de la solution provient des offres de chaines de blocs a
code source ouvert d'IBM qu’on trouve ici : https://github.com/ibm-blockchain.

Un utilisateur de registres d’entreprise interagit avec la validation de principe au moyen
d’'un navigateur Web comme Firefox ou Chrome. Un serveur Node.js fournit du contenu
Web a l'utilisateur dans un format HTML et JavaScript. La communication entre le
navigateur et le serveur se fait au moyen d’'un WebSocket et permet un échange a
double canal constant entre le serveur Web et le navigateur. La communication entre le
serveur Node.js et le réseau de chaines de blocs principal est assurée grace a un
service RESTFul HTTPS. Le réseau de chaines de blocs établit le contrat intelligent en
langage GolLang et utilise la version Hyperledger Fabric 0.6 de la Fondation Linux.

On a veillé pendant le développement a rendre la solution réactive de fagon a ce que
I'application s’affiche correctement sur un appareil mobile ou un moniteur de bureau de
n’'importe quelle taille.

Ce document qui accompagne la validation de principe a été préparé par IBM et la province de la Colombie-
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Figure 7 — Architecture de la solution de haut niveau
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La validation de principe peut étre hébergée localement ou dans le nuage.

En ce qui concerne I'hébergement local, il faut une plateforme capable d’exploiter
Node.js et Docker (Mac, Windows, Linux, Unix, etc.). Le serveur Web et I'application
fonctionnent sur Node.js et le réseau de chaines de blocs est utilisé sur une image
Docker.

La validation de principe peut aussi étre hébergée dans le nuage par un fournisseur tiers
comme I'environnement Bluemix d’IBM. L’environnement Bluemix, par exemple, permet
d’héberger et le serveur Web et le service de chaine de blocs.

Des instructions détaillées pour I'installation locale et en nuage peuvent étre obtenues a:
https://github.com/cbaghdassarian/blockchain-diacc-corporate-registries
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Figure 8 — Exemple de chaine de blocs dans I'environnement Bluemix tiers d’IBM
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Résumé

Le document qui accompagne la validation de principe a été préparé avec la
collaboration d’'IBM et de la province de la Colombie-Britannique, des membres du
Digital ID & Authentication Council of Canada (DIACC). La validation de principe est
exploitée sous la gouvernance neutre du DIACC. Elle tire parti de la norme de I'industrie
Hyperledger de la Fondation Linux.

L’approche expérimentale, fondée sur I'« apprentissage rapide », de cette validation de
principe a révélé l'important potentiel de la chaine de blocs pour aider dans les
domaines qui présentent des défis pour les registres d’entreprise, surtout entre les
provinces. La chaine de blocs ne vise pas a remplacer tous les systémes; la technologie
offre plutdt la possibilité de remplacer certains éléments des systémes de registres
actuels, surtout la ou des interventions spécifiques doivent étre enregistrées et
I'exécution de ces interventions est essentielle.

Le développement d’'une solution basée sur la chaine de blocs serait itératif et
administré selon une méthode de gestion de projets agile, et nécessiterait la
collaboration des parties intéressées et déterminées a participer. En outre, le processus
itératif a été utilisé en vue d’étendre éventuellement la démonstration a un
environnement de production pour ceux qui souhaitent tirer parti de cette approche
basée sur la norme de l'industrie. Des exigences sont en train d’étre recueillies afin de
préparer les ressources en vue d’une éventuelle accélération des choses.

Le DIACC collabore avec ses membres pour partager les ressources, accélérer les
progres et inciter les participants a inclure leurs exigences commerciales.

Pour obtenir plus de renseignements sur les validations de principe du DIACC, veuillez
communiquer avec info@diacc.ca.

Ce document qui accompagne la validation de principe a été préparé par IBM et la province de la Colombie-
Britannique, des membres du DIACC 15



