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& DIACC

Ebauche de recommandations pour
I’apercu de la composante « Respect de
la vie privee » du Cadre de confiance
pancanadien V1.0

Cette ébauche de recommandatlons a été preparee par le Comlte d experts du Cadre de
confiance (TFEC) du ]
(CCIAN). Le TFEC est régi par Ies pollthues du CCIAN en matlere de controle Les

commentaires soumis par le public sont assujettis a I'entente de contributeur du CCIAN.

Le CCIAN prévoit modifier et améliorer cette ébauche de recommandations en fonction des
commentaires du public. Les commentaires ouverts ont pour but d’assurer la transparence de
I’élaboration et la diversité d’'un apport véritablement pancanadien. Les commentaires effectués
pendant 'examen seront pris en considération en vue d’étre incorporés dans la prochaine
ébauche. Le CCIAN va regrouper les commentaires afin de montrer d’'une fagon transparente
comment chacun a été traité.

Les prochaines versions du Cadre de confiance pancanadien vont étoffer, clarifier et peaufiner
le contenu de ce document.

L’auditoire ciblé pour cette ébauche sont les décideurs qui peuvent ou non étre des experts
dans la technologie des domaines. En examinant cette ébauche, veuillez tenir compte de ce qui
Suit, et noter que les réponses a ces questions ne sont pas contraignantes et visent a améliorer
le Cadre de confiance pancanadien.

1. La composante « Respect de la vie privée » du Cadre de confiance pancanadien est un
théme horizontal qui s’applique a tous les autres profils du Cadre de confiance
pancanadien. Dans ce contexte, les critéres de conformité sont-ils clairs et exhaustifs?

2. Les documents font-ils bien la part entre I'élaboration de principes du respect de la vie
privée pour l'identité numérique alignés sur la Loi sur la protection des renseignements
personnels et les documents électroniques (LPRPDE), sans reprendre ce que dit la
LPRPDE?

3. Votre organisation pourrait-elle identifier des obstacles (commerciaux, juridiques ou
techniques) a la conformité?

4. La distinction entre le traitement des renseignements personnels spécifiques au sujet et
au service est-elle claire et compléte?

5. Les notions présentées dans I'apercu sont-elles claires et complétes (p. ex. définitions
de base, rOles dans I'écosysteme de l'identité numérique, portée)?

6. Les criteres de conformité devraient étre pris dans le contexte pancanadien du Cadre de
confiance pancanadien et peuvent ne pas répondre a des exigences supplémentaires
spécifiques, qui sont reflétées dans des politiques ou réglements, dans une seule
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province, un seul territoire ou une seule verticale de 'industrie. Dans ce contexte, les
criteres de conformité sont-ils clairs et exhaustifs?

REMARQUES :

o Les critéres applicables aux profils du Cadre de confiance pancanadien portant sur une
composante spécifique (p. ex. Avis et consentement, Connexion vérifiée) sont abordés
dans ces profils. Veuillez vous référer a d’autres ébauches de composantes si vous
n’'étes pas slr qu’un sujet en particulier est couvert.

e Les critéres de conformité de la composante « Respect de la vie privée » sont censés
étre agnostiques pour ce qui est de la technologie et de la méthode de mise en ceuvre.
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1 Introduction a la composante
« Respect de la vie privée » du Cadre
de confiance pancanadien
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Ce document donne un apercu de la composante « Respect de la vie privée » du Cadre de
confiance pancanadien. Pour avoir une introduction générale sur le Cadre de confiance
pancanadien, notamment de l'information contextuelle et les buts et objectifs du Cadre de
confiance pancanadien, veuillez vous référer au document « Apercu du modéle de Cadre de
confiance pancanadien ».

Chaque composante du Cadre de confiance pancanadien comporte deux documents :

1. Apercu — Il introduit le sujet de la composante. L’apercu fournit des renseignements
essentiels pour comprendre les criteres de conformité de la composante, a savoir des
définitions des termes clés, des concepts et les processus de confiance qui font partie
de la composante.

2. Profil de conformité — Il spécifie les critéres de conformité utilisés pour uniformiser et
évaluer I'intégrité des processus de confiance qui font partie de la composante.

Cet apercu fournit des renseignements reliés au profil de conformité de la composante
« Respect de la vie privée » du Cadre de confiance pancanadien, qui sont nécessaires pour
l'interpréter d’'une maniére uniforme.

1.1 Raison d’étre et avantages anticipés

Le respect de la vie privée est une exigence fondamentale des interactions liées a l'identité
numérique. Etant donné cela, tous les participants au Cadre de confiance pancanadien sont
tenus de suivre des pratiques qui respectent la vie privée. Ces pratigues se fient au principe
selon lequel les personnes connaissent et comprennent les détails et éventuels avantages,
risques nuisibles et conséquences associés a la gestion de leurs renseignements personnels,
et peuvent prendre des mesures en fonction de ces renseignements.

La composante « Respect de la vie privée » du Cadre de confiance pancanadien porte sur le
traitement des données personnelles pour les besoins de I'identité numérique. Elle a pour
objectif d’assurer l'intégrité permanente des processus, politiques et contréles des organisations
en matiére de confidentialité dans un écosystéme de l'identité numérique grace a des critéres
de conformité uniformisés qui sont utilisés pour I'évaluation et la certification par rapport au
Cadre de confiance pancanadien. Les critéres de conformité pour la composante « Respect de
la vie privée » spécifient les exigences qui, une fois remplies, déterminent qu’'une organisation
assumant le rdle des organisations divulgatrices et requérantes, des entités chargées du
traitement des avis et consentements, des fournisseurs de réseau et 'organe de gouvernance
traitent les renseignements sur l'identité numérique conformément aux 10 principes définis a
'annexe 1 de la LPRPDE. La LPRPDE s’applique aux organisations qui traitent des
renseignements personnels dans le cadre d’activités commerciales. (Remarqgue : lls ne
remplacent pas les réglements existants; on s’attend a ce que les organisations se conforment
aux lois, politiques et réglements pertinents sur la protection de la vie privée dans leur province
ou territoire.)

Il se pourrait que les versions futures de cette composante incorporent des critéres de
conformité pertinents a d’autres consignes sur la protection de la vie privée (p. ex., respect de la
vie privée dés la conception, modernisation de la LPRPDE) et cadres réglementaires (p. ex.,
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lois fédérales et provinciales sur la protection de la vie privée).
La figure 1 donne un apercu conceptuel et une organisation logique de la composante
« Respect de la vie privée.

Principes de confiance de la
Composante « Respect de la vie privée »

—

Imputabilité ]

Identification des motifs

Conditions d’entrée Conditions de sortie

Consentement A 3
e Gestion des renseignements

=== respectant la vie privée pour le
systeme d’identité numérique

Renseignements personnels
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Figure 1. Composante « Respect de lavie privée »

La composante « Respect de la vie privée » est constituée des éléments suivants :

e Principes de confiance — ensemble de principes auxquels les organisations (p. ex.,
organisations divulgatrices, organisations requérantes, entités chargées du traitement
des avis et consentements, fournisseurs de réseau) sont censées se conformer
lorsqu’elles traitent des renseignements sur des personnes et des services dans un
systeme d’identité numérique. Chaque principe de confiance est évalué selon un
ensemble de critéres de conformité associés a ce principe.

e Intrants — ce qui est intégré dans les principes de confiance, p. ex., les renseignements
personnels exigeant une gestion de la confidentialité pour agir.

e Extrants — ce qui résulte de I'application des principes de confiance, p. ex., les
politiques et les contrbles en matiére de respect de la vie privée appliqués aux
renseignements personnels.

1.2 Portée

La figure 3 illustre la portée de la composante « Respect de la vie privée », qui inclut les
fonctions accomplies par les organisations divulgatrice et requérante, et I'entité chargée du
traitement des avis et consentements, ainsi que les réles des fournisseurs de réseau et organes
de gouvernance tels que décrits dans la section Réles.

Dans le contexte du Cadre de confiance pancanadien, seuls ceux dont les réles consistent &
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traiter des renseignements sur I'identité numérique dans I'écosystéme numérique et qui
empécheront I'acces a ces fins auront normalement acces aux renseignements personnels
spécifigues au sujet. Les participants qui interviennent dans le Cadre de confiance pancanadien
pour favoriser, contrdler et mettre en place des régles visant a faciliter le partage des
renseignements personnels ne devraient idéalement pas y étre exposés (p. ex., a moins que la
loi ne I'exige) . L’entité chargée du traitement des avis et consentements, qui remplit des
fonctions de contrble, pourrait &tre exposée a des renseignements personnels (compte tenu de
la facon dont cette entité est présentée), mais cela devrait &tre minimisé (selon les critéres de
conformité pour limiter la collecte LIMC-9).

\ Fonctions
Portée de la composante

« Respect de la vie privée »

--

/

| |

| I

I Organe de gouvernance : Reégles

I

| I

Entité chargée du traitement des I a

I

| avis et consente | Contrble
|

I

Organisatio requérante Traitement

I
I Habilitation
/

\

_| Ecosystéme de I'identité numérique

[:] Fonctions externes a I'écosystéme de I'identité numérique

- Acces a des renseignements personnels spécifique a un sujet

Figure 3. Portée et role de la composante « Respect de la vie privée »

121

1.2.2

Inclus dans la portée

Dans le contexte du Cadre de confiance pancanadien, les exigences en matiére de
respect de la vie privée s’appliquant aux rbles dans le cadre de I'écosystéme de
I'identité numérique. Pour voir un apercu du modéle de Cadre de confiance pancanadien
et de ses composantes, veuillez vous reporter a I'apercu du modéle de Cadre de
confiance pancanadien.

Exigences pour le traitement des renseignements personnels spécifiques au sujet et des
renseignements spécifiques aux services associés a I'identité numérique.
Responsabilité de la politique et des processus reliés a la protection de la vie privée qui
s’appliquent a la prestation de I'identité numérique assurée.

Exclus de la portée

Surveillance de la fraude : La composante « Respect de la vie privée » inclut les critéres
de conformité concernant le signalement des violations de la vie privée et des fraudes
pour les roles spécifiques a la composante « Respect de la vie privée » (pour tous les
réles, voir Base - BASE 6; pour 'organe de gouvernance, voir Imputabilité - ACCO 9,
ainsi que Détermination de la raison d’étre IDENT-9, Consentement CONS-23, et
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Limitation de la collecte LIMC-14). Les exigences s’appliquant a une surveillance plus
générale et au signalement de la fraude, et les mesures a prendre dans le cadre de
I'écosysteéme de l'identité numérique imposent de poursuivre I'étude et le
développement dans le contexte du Cadre de confiance pancanadien.

e Exigences connexes spécifiques abordées dans d’autres profils du Cadre de confiance
pancanadien.

1.3 Relation avec le Cadre de confiance pancanadien

Le Cadre de confiance pancanadien consiste en une série de composantes modulaires ou
fonctionnelles qui peuvent étre évaluées et certifiées indépendamment pour étre prises en
considération en tant de composantes de confiance. Le Cadre de confiance pancanadien, qui
tire parti d’'une approche pancanadienne, permet aux secteurs public et privé de collaborer pour
préserver les identités numériques en uniformisant les processus et les pratiques a I'échelle de
I'écosystéme canadien de I'identité numérique.

La figure 2 illustre les composantes du Cadre de confiance pancanadien. La composante
« Respect de la vie privée » englobe toutes les sous-composantes ».

Les adoptants

Glossaire AR
choisissent ce
Evaluati dont ils ont
valuation gl
Personne vérifiée < ;
Cadre de s Cg;:ll'ee (::) ::e
confiance Organisation vérifiée 'é’_ révision ot
i - maintenance
fRncanadisy Justificatifs (Relation et attributs) L
< 32 Bl Informatif
Connexion vérifiée = e
Avis et consentement Bl Giobal

Infrastructure (Technologie et opérations)

Figure 2. Composantes du Cadre de confiance pancanadien

Les critéeres de conformité du Cadre de confiance pancanadien ne remplacent ou n’annulent
pas les réglements existants; on s’attend a ce que les organisations et les particuliers se
conforment aux lois, politiques et réeglements pertinents dans leur juridiction.

2 Conventions de la composante

« Respect de la vie privée »
2.1 Termes et définitions

Avis

Déclaration qui est formulée pour décrire la collecte, I'utilisation et la divulgation des
renseignements personnels, et présentée a un utilisateur. On parle aussi de formulaire de
consentement ou de déclaration d’avis.
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Consentement

Permission, donnée par un utilisateur autorisé a le faire, de partager des renseignements
identitaires et/ou personnels sur un sujet conformément aux modalités définies dans un avis.
Dans le contexte du Cadre de confiance pancanadien, le consentement équivaut a un

« consentement valable » tel que décrit par le Commissariat & la protection de la vie privée du
Canada et la LPRPDE. On parle aussi de décision de consentement.

A moins de déclaration explicite, le consentement dans la composante « Respect de la vie
privée » fait référence au consentement exprés ou explicite a partager des renseignements
personnels, le sujet devant agir pour donner son consentement. Un consentement implicite, le
cas échéant, sera identifié¢ comme tel dans les critéres.

Ecosystéme de l’identité numérique — Systéme interrelié pour I'échange et la vérification des
renseignements sur I'identité numérique, impliquant des organisations des secteurs public et
privé (p. ex., entités gouvernementales, commerciales, sans but lucratif et autres) qui se
conforment a un cadre de confiance commun pour la gestion et I'utilisation d’identités
numeriques, et les sujets de ces identités numériques. Dans le contexte de la composante

« Respect de la vie privée », 'écosystéme de l'identité numérique fait référence a I'écosystéme
canadien de l'identité numérique conforme au Cadre de confiance pancanadien.

Renseighements personnels

En regle générale, les renseignements personnels sont définis comme suit : « Aux termes de la
LPRPDE, les renseignements personnels incluent les renseignements factuels ou subijectifs,
enregistrés ou non, a propos d’'une personne identifiable ». Pour les besoins du présent
document, nous définissons deux types de renseignements personnels :

¢ Renseignements spécifiques aux services — Renseignements recueillis ou générés
par les participants (organisation divulgatrice, organisation requérante, entité(s)
chargée(s) de traiter les avis et consentements, ou fournisseur de réseau) afin
d’exploiter et de maintenir le service (p. ex., pseudonymes spécifiques aux services,
dossiers de transactions, preuves de transactions incluant le consentement). Dans
certains cas, les renseignements spécifiques aux services peuvent étre partagés, avec
le consentement du sujet.

e Renseignements personnels spécifiques au sujet — Renseignements qu’un sujet
consent a partager d’'une organisation communicante & une organisation requérante
(p. ex., nom, adresse de courriel, numéro de téléphone, adresse postale, date de
naissance, renseignements sur les comptes).

2.2 Roles

Les rdles suivants dans I'écosystéme de l'identité numérique sont définis pour couvrir la portée
de la composante « Respect de la vie privée ». Selon le cas d’utilisation, des organisations
distinctes peuvent assumer un ou plusieurs réles.

¢ Organisation communicante — Organisation qui détient actuellement les
renseignements personnels spécifiques au sujet, que le sujet consent a communiquer a
une organisation requérante ou que 'organisation communicante peut divulguer
Iégalement en vertu de la Iégislation pertinente. Dans un contexte numérique, ce sera
souvent un fournisseur d’identités ou d’attributs.
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¢ Organe de gouvernance — Organisation qui supervise le cadre de confiance et les
exigences connexes de I'écosystéme de l'identité numérique. Cela pourrait impliquer
une gouvernance ainsi que des arrangements d’affaires, techniques ou commerciaux
entre les parties a la transaction.

e Entité chargée du traitement des avis et consentements — Organisation qui fournit
au sujet 'avis de demande de renseignements personnels (provenant de I'organisation
requérante), obtient et enregistre le consentement, et fournit au sujet les moyens de
gérer a I'avenir le consentement, notamment le retrait du consentement.

o Fournisseur de réseau — Organisation qui relie les parties dans une transaction sur
une identité multipartite. Cette organisation est un participant actif et ajoute de la valeur
a la prestation du service d’identité numérique (p. ex., pas un fournisseur de services
Internet qui fournit passivement une connectivité Internet). Par exemple, un fournisseur
de chaines de blocs ou un logiciel en tant que service (SaaS) qui facilite le réseau.

e Organisation requérante — Organisation a laquelle le sujet consent de divulguer des
renseignements personnels. Dans un contexte d’identité numérique, il s’agira souvent
d’'un fournisseur de services ou d'une partie utilisatrice.

e Sujet — Personne naturelle a qui les renseignements personnels en question
s’appliquent. (Remarque : L’autorité déléguée n’est pas couverte dans le présent
document).

Ces roles aident a isoler les différentes fonctions et responsabilités ayant trait a la protection de
la vie privée dans tous les processus de gestion de bout en bout des identités numériques. lls
ne visent pas a impliquer une solution, une architecture ou une mise en ceuvre particuliére.

Par exemple, dans certains cas, I'avis peut provenir et le consentement peut étre obtenu d’'une
organisation qui facilite 'échange de renseignements personnels entre le sujet, 'organisation
communicante et I'organisation requérante. Dans d’autres cas, I'avis peut provenir et le
consentement peut étre obtenu directement de I'organisation communicante ou requérante,
auquel cas cette organisation serait aussi I'entité chargée du traitement des avis et
consentements.

3 Principes clés de la composante

« Respect de la vie privée »
3.1 Renseignements personnels

Les pratiques ayant trait au respect de la vie privée reposent sur le principe selon lequel les
personnes sont informées des détails ainsi que des éventuels avantages et conséquences
associés a la gestion de leurs renseignements personnels. Les renseignements personnels
incluent l'information que l'utilisateur final consent a communiquer (p. ex., nom, adresse de
courriel, numéro de téléphone, adresse postale, date de naissance, renseignements sur les
comptes, etc.) ainsi que des renseignements sur le fonctionnement et le maintien du service
(p. ex., pseudonymes spécifiques aux services, dossiers de transactions).
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3.2 Changements apportés aux renseignements
personnels ala source (organisation
communicante)

Advenant un changement (y compris des corrections) aux renseignements personnels
spécifiques au sujet, 'organisation communicante n’est pas tenue, dans le cadre de
I'écosysteme de l'identité numérique, d’aviser d’'une maniére proactive une organisation
requérante qu’elle a regu au préalable les renseignements personnels du sujet, ni de signaler
gu’un changement a été apporté, sauf si la loi I'exige. Il incomberait a une organisation
requérante de comparer les nouvelles données qu’elle regoit avec celles qu’elle a regues
préalablement pour voir s’il y a eu des changements et y donner suite dans la mesure ou c’est
pertinent pour ses processus opérationnels.

3.3 Traitement en amont et en aval des
renseignements personnels

Le traitement des renseignements personnels d’'un sujet par une organisation communicante
est assujetti aux lois et réglements pertinents en matiére de protection de la vie privée, et n’est
généralement considéré comme étant visé par la portée du Cadre de confiance pancanadien
que lorsque ces données sont traitées dans le but d’étre partagées par le biais de I'écosystéme
de l'identité numérique. Il y a toutefois une exception quand une organisation requérante a des
exigences spécifiques pour le traitement des renseignements personnels par leur source
(Forganisation communicante). Ces exigences feront donc partie de la gouvernance de
I'écosystéme de l'identité numérique et constitueront les exigences « en amont » auxquelles
doit se conformer toute organisation communicante qui dessert cette organisation requérante.
De méme, le traitement des renseignements personnels spécifiques a un sujet par une
organisation requérante est assujetti aux lois et reglements pertinents en matiére de protection
de la vie privée, et n’est généralement considéré comme étant visé par la portée des exigences
du Cadre de confiance pancanadien que lorsque ces données sont traitées dans le but d’étre
partagées par le biais de I'écosystéme de lidentité numérique. Il y a toutefois une exception
guand une organisation communicante a des exigences spécifiques pour le traitement des
renseignements personnels par leur destinataire ('organisation requérante). Ces exigences
feront donc partie de la gouvernance de I'écosystéme de I'identité numérique et constitueront
les exigences « en aval » auxquelles doit se conformer toute organisation requérante qui recoit
des données de I'organisation communicante.

3.4 Respect de la vie privée des la conception

Le respect de la vie privée dés la conception est un des principes directeurs adoptés par le
CCIAN pour un écosystéme canadien de I'identité numérique, qui consiste spécifiquement a

« mettre en place, protéger et améliorer la protection de la vie privée des la conception ». Les
guestions de respect de la vie privée font partie intégrante du développement d’une solution en
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matiére d’identité numérique et devraient étre prises en considération a tous les stades de ce
développement. Les outils visant & améliorer le respect de la vie privée permettent & une
personne de gérer ses renseignements et I'utilisation qui en est faite.

Le Comité permanent de I'accés a l'information, de la protection des renseignements
personnels et de I'éthique (ETHI) de la Chambre des communes a recommandé que la
LPRPDE soit modifiée afin d’inclure les principes du respect de la vie privée dés la conception
111, mais les principes équitables actuels de la LPRPDE ne le couvrent pas explicitement. Par
conséquent, les critéres de conformité de la composante « Respect de la vie privée » du Cadre
de confiance pancanadien n’incluent pas des critéres pour évaluer la conformité au respect de
la vie privée dés la conception.

4 Notes et hypotheses

Il peut y avoir plus d’une organisation chargée de mener de bout en bout les processus
de confiance en matiére de respect de la vie privée. L'implication de plusieurs organisations
peut introduire de la complexité dans le processus d’évaluation et de certification, mais le cadre
de confiance n’empéche pas d’avoir différentes approches pour la mise en ceuvre. Trois réles
organisationnels sont définis a l'intérieur du profil de conformité (organisation requérante,
organisation communicante, et entité chargée du traitement des avis et consentements). Ces
réles permettent d’isoler les différentes fonctions et responsabilités dans le processus intégral.
lIs ne visent toutefois pas a impliquer une solution, une architecture ou une mise en ceuvre en
particulier.
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renselgnements personnels et de Iethlque fevrler 2018 recommandatlon 14, p. 52

[2 ] Cela ne vise pas a dégager I'organisation communicante de ses obligations juridiques et
réglementaires.

S | de la L PRPDE (révisé : mai 2019

Annexe 1 de la Loi sur la protection des renseignements personnels et les documents
électroniques (LPRPDE) du gouvernement du Canada
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