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Ebauche de recommandations sur
I’apercu de la composante « Personne
verifiée » du Cadre de confiance
pancanadien V1.0

Cette ébauche de recommandatlons a été preparee par le Comlte d experts du Cadre de
confiance (TFEC) du ]
(CCIAN). Le TFEC est régi par Ies pollthues du CCIAN en matlere de controle Les

commentaires soumis par le public sont assujettis a I'entente de contributeur du CCIAN.

Le CCIAN prévoit modifier et améliorer cette ébauche de recommandations en fonction des
commentaires du public. Les commentaires ouverts ont pour but d’assurer la transparence de
I’élaboration et la diversité d’'un apport véritablement pancanadien. Les commentaires effectués
pendant 'examen seront pris en considération en vue d’étre incorporés dans la prochaine
ébauche. Le CCIAN va regrouper les commentaires afin de montrer d’'une fagon transparente
comment chacun a été traité.

Les prochaines versions du Cadre de confiance pancanadien vont étoffer, clarifier et peaufiner
le contenu de ce document.
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1 Introduction a la composante
« Personne veérifiée »

Ce document donne un apercu de la composante « Personne vérifiée » du Cadre de confiance
pancanadien. Pour avoir une introduction générale sur le Cadre de confiance pancanadien,
notamment de I'information contextuelle et les buts et objectifs du Cadre de confiance
pancanadien, veuillez vous référer au document « Apercu du modéle de Cadre de confiance
pancanadien ».

Chaqgue composante du Cadre de confiance pancanadien comporte deux documents :

1. Apercu — Il introduit le sujet de la composante. L’apergu fournit des renseignements
essentiels pour comprendre les critéres de conformité de la composante, a savoir des
définitions des termes clés, des concepts et les processus de confiance qui font partie
de la composante.

2. Profil de conformité — Il spécifie les critéres de conformité utilisés pour uniformiser et
évaluer l'intégrité des processus de confiance qui font partie de la composante.

Cet apercu fournit des renseignements reliés au profil de conformité de la personne vérifiée du
Cadre de confiance pancanadien, qui sont nécessaires pour l'interpréter d’'une maniere
uniforme.

1.1 Apercu
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Il est nécessaire de pouvoir vérifier I'identité des personnes qui participent a une transaction en
ligne pour assurer la confidentialité, la sécurité et la confiance en ligne. A défaut d’avoir cette
capacité, les utilisateurs restent effectivement anonymes, et les craintes suscitées par le vol de
données, les responsabilités juridiques et sociales, et les pertes financiéres persistent.
L’éventail de transactions disponibles dans de telles conditions est limité en termes de
sensibilité, de valeur et d’utilisation des renseignements personnels. C’est pourquoi le CCIAN
investit dans des régles uniformes et vérifiables qui soutiennent la création et I'utilisation
d’identités numériques pour les personnes — et sont documentées dans la composante

« Personne vérifiée » du Cadre de confiance pancanadien. Par extension, ces régles et
conventions facilitent la prestation de services numérigues de confiance.

La composante « Personne vérifiée » du Cadre de confiance pancanadien spécifie les
processus et les critéres de conformité utilisés pour déterminer qu’une personne naturelle est
réelle, unique et identifiable. Il s’agit d’'un ingrédient essentiel pour s’assurer qu'une
représentation numérique d’'une personne est créée d’une maniére convenable et utilisée
exclusivement par cette méme personne, et qu’on peut s’y fier pour recevoir des services de
valeur et effectuer des transactions avec confiance et assurance.

1.2 Raison d’étre et avantages anticipés

La composante « Personne vérifiée » du Cadre de confiance pancanadien vise a assurer
l'intégrité continue des processus utilisés pour vérifier I'identité numérique d’une personne pour
un service ou une transaction en ligne. En appliquant les critéres de conformité a I'évaluation et
la certification du processus, cette composante peut servir a s’assurer de ce qui suit :

e Les processus de confiance donnent une représentation numérique d’un sujet unique
avec un niveau d’assurance quant a leur identité correspondant au type de service ou
de transaction employé par le sujet;

o La fiabilité des processus de confiance nécessaire pour maintenir I'intégrité et la sécurité
de cette identité numérique;

¢ Une réduction de la possibilité de vol et d’usurpation de I'identité.

Tous les participants bénéficieront :

o Du caractére répétitif et de la continuité des processus d’identification qu’ils offrent ou
dont ils dépendent.

Les parties utilisatrices bénéficieront :

o De la capacité de tirer parti de I'assurance des processus de confiance de la personne
vérifiée pour identifier d'une maniére unique un sujet dans le cadre de ses applications
Ou programmes.

Remarque : Les critéres de conformité du Cadre de confiance pancanadien ne remplacent ou
ne supplantent pas des régles existantes; on s’attend a ce que les organisations et les
personnes se conforment aux lois, politiques et reglements pertinents dans leur province ou
territoire.
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1.3 Portée

La composante « Personne vérifiée » du Cadre de confiance pancanadien définit les processus
et spécifie les critéres de conformité pour :

1. Vérifier une personne : ll s’agit des processus qui transforment une personne non
vérifiée en personne vérifiée, d’'une maniére a laquelle on peut se fier ou faire confiance.
Une personne vérifiée est un étre humaine réel, unique et identifiable; et dans le
contexte du Cadre de confiance pancanadien, une telle personne peut étre assujettie
aux lois, politigues ou réglements dans un contexte. Ces processus assurent qu’une
personne a été convenablement vérifiée et qu’elle est bien celle qui a demandé a
recevoir des services ou a faire des transactions. Remarque : Une personne décédée ne
peut plus étre vérifiée comme personne, mais elle peut encore avoir une identité
numérique avec un attribut indiquant un statut décédé.

2. Créer une identité numérique de confiance pour une personne : |l s'agit des
processus pour établir et maintenir un dossier numérigue pour une personne vérifiée. Ce
dossier numérigue est distinct de la personne vérifiée. Les processus assurent que le
dossier numérique d’'une personne est convenablement créé et utilisé exclusivement
pas cette méme personne, et qu’on peut s’y fier pour des transactions en ligne. On parle
aussi de dossier d’'une personne vérifiée.

Il existe potentiellement plusieurs fagons de vérifier une personne pour confirmer qu’il s’agit
d’'un « étre humain réel, unigue et identifiable ». On peut par exemple :

e Demander a I'utilisateur de présenter des documents officiels (p. ex., passeport) et
confirmer gu’il s’agit de la méme personne;

o Exiger que I'utilisateur fournisse assez de données biométriques permettant de le
distinguer d’'une maniére unique du reste de la population;

e Saisir une identité numérique a partir de I'appareil de I'utilisateur et employer les
données comportementales pour déterminer que I'utilisateur est en possession de cet
appareil.

Les exigences des parties utilisatrices désirant consommer les identités numérigues ainsi
obtenues détermineront si ces fagcons sont appropriées. Cela variera selon les secteurs et les
cas d'utilisation.

1.3.1 Inclus dans la portée
La portée de la composante « Personne vérifiée » du Cadre de confiance pancanadien inclut :

e La création d’'une preuve de lidentité contextuelle chez une partie faisant autorité;

o Le fait de dépendre d’une preuve de l'identité essentielle pour vérifier une personne;

o Le fait de dépendre d’une preuve de l'identité contextuelle pour vérifier une personne;

e Les niveaux d’'assurance 1 a 3 pour l'identité; les cas d’utilisation de niveau 4 ne sont
pas actuellement inclus dans la portée mais seront pris en compte pour des versions
futures;

e La création d’un dossier de personne vérifiée (c.-a-d. une représentation numérique de
confiance);
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La mise a jour et/ou la gestion du dossier d’'une personne vérifiée (c.-a-d. représentation
numérique de confiance);

Les acteurs incluent les gouvernements fédéral, provincial et territorial du Canada, et les
organisations canadiennes conformes au Cadre de confiance pancanadien en tant de
parties faisant autorité pour la preuve de l'identité.

1.3.2 Exclus de la portée

La portée de la composante « Personne Vvérifiée » du Cadre de confiance pancanadien n’inclut

pas :

La création d’'une preuve essentielle de l'identité. L’établissement et le maintien d’'une
preuve essentielle de l'identité reléve exclusivement du secteur public, spécifiguement
les services de I'état civil des provinces et des territoires, et Immigration, Réfugiés et
Citoyenneté Canada;

L’utilisation de gouvernements ou d’organisations internationaux comme seules sources
faisant autorité en matiere de preuve de l'identité pour vérifier une personne. On peut y
faire référence indirectement pour établir des sources d’identité essentielles ou
contextuelles. La récompense de la fidélité ou I'achat ou la location d’'une propriété sont
des exemples de cas pouvant dépendre d’une preuve internationale de l'identité pour
étre admissible a un service; cela pourrait étre pris en compte dans des versions
ultérieures du Cadre de confiance pancanadien;

La vérification des attributs non identitaires. Les processus relatifs a la personne vérifiée
n’établissent pas de renseignements particuliers a propos de la personne, mis a part le
fait qu’il s’agit de quelqu’un de réel, d’unique et d’identifiable dans un contexte donné.
Les autres renseignements ou attributs personnels comme la citoyenneté et I'adresse de
résidence peuvent étre nécessaires pour fournir un service. La vérification des attributs
non requis pour vérifier I'identité numérique d’une personne est en dehors de la portée
de cette composante; veuillez vous référer a la composante « Justificatifs (relations et
attributs) » du Cadre de confiance pancanadien.

La portée de la composante « Personne vérifiée » n’inclut pas actuellement, mais tiendra
compte dans les versions futures, de ce qui suit :

Niveau d’assurance 4 pour I'identité, tel que défini par la Directive sur la gestion de
- ha _ ; b o stificatifs du

gouvernement du Canada et les cas associés;

Délégation de pouvoirs (c.-a-d. le fait d’agir au nom d’un sujet, p. ex. un fondé de
pouvoir ou un organisme ou encore un signataire autorisé agissant pour le compte d’'une
organisation).

1.4 Sources des preuves de 'identite

Le diagramme de la figure 2 illustre les sources potentielles de preuves de l'identité qui peuvent
étre utilisées pour vérifier une personne dans le contexte du Cadre de confiance pancanadien.
Le nombre et le type de sources utilisées dépendent du cas, du niveau d’assurance que doit
avoir I'identité du sujet et des régles ou lois applicables. Par exemple, un cas du secteur public
peut nécessiter au moins deux sources de preuves canadiennes de lidentité conformes au
Cadre de confiance pancanadien, dont une essentielle. Les sources d’identité internationales
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190 sont généralement utilisées uniquement avec des preuves canadiennes de l'identité. Voir le
191  profil de conformité pour les exigences spécifiques du Cadre de confiance pancanadien a
192  chaque niveau d’assurance.

193 Les sources des preuves de l'identité pourraient inclure :

194 e La personne physique, y compris les renseignements biométriques;

195 o Des preuves documentaires comme les passeports et autres documents acceptés;
196 o Des sources en ligne, notamment des bases de données des secteurs public et privé.
197 Elles pourraient inclure des renseignements sur le sujet établis aprés avoir fourni un
198 service du secteur public ou privé ainsi que des renseignements regroupés a partir de
199 ces sources (indépendamment des exigences en matiére de protection et de

200 confidentialité des données).

201 Remarque : Les documents délivrés par des gouvernements internationaux ne sont pas tous
202  acceptables — cela dépend du pays et des attributs de l'identité en question.

Sources des preuves de l'identité
Le nombre et le type de sources de

preuves de l'identité utilisées pour
Dossier vérifier une personne dépendront de
dela I'utilisation, du niveau d’assurance requis

personne et des reglements ou lois applicables.
vérifiée

Cmmm Lutilisation et le niveau

Identité contextuelle L -~~~ dassurance dictent s'il faut aussi
une preuve de l'identité
pisas canadienne
Programmes et Organisations du
services fédéraux secteur privé
_____________
Programmes et | Documents délivrés |
i 1}
) S?WICES . i 1 parle 1
provinciaux/territori | gouvernement 0
aux e

Identité essentielle
Provinces/territoires : Fédéral :
état civil Immigration et citoyenneté

203
204  Figure 1. Source des preuves de I'identité

205 1.5 Renseignements sur l'identité suffisants

206 Les considérations qui suivent s’appliquent lorsqu’il s’agit de déterminer si les renseignements
207  sur l'identité sont suffisants :

208 e Lesrenseignements sur l'identité destinés a décrire une personne réelle (existante) ou a
209 distinguer une personne d’'une autre sont assujettis a I'exactitude des exigences

210 relatives aux renseignements sur l'identité;

211 e Pour des raisons de confidentialité et de sécurité, comme la protection de l'identité des
212 personnes, certains attributs de I'identité peuvent étre des identifiants, des

213 pseudonymes, des identifiants d’utilisateurs ou des noms d’utilisateurs attribués au
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hasard.

Exemples de renseignements sur I'identité : nom, date de naissance et sexe, dans le
cas des personnes; numéros d’enregistrement des entreprises, en ce qui concerne les
organisations; et numéros de série et identifiants de réseaux, pour ce qui est des
appareils de télécommunications et informatigues.

e Un identifiant peut étre un attribut d’identité unique qui est attribué et géré par le
programme ou le service. Les identifiants attribués peuvent rester internes au
programme ou service.

Exemples d’identifiants internes : clés de bases de données et identifiants uniques au
niveau universel.

e Des identifiants attribués peuvent étre fournis a d’autres programmes; toutefois, il peut y
avoir des restrictions dues a des questions de confidentialité ou a la législation.

o Des identifiants existants ou précédemment attribués qui répondent a I'obligation d’étre
uniques peuvent étre utilisés comme renseignements sur I'identité. Les organisations
gouvernementales doivent savoir que I'utilisation de ces identifiants peut étre assujettie
a des restrictions ou avoir des conséquences sur la protection de la vie privée.

o Certains identifiants peuvent étre assujettis a des restrictions juridiques et en matiére de
politiques. Exemple : la directive sur le numéro d’assurance sociale énonce des
restrictions spécifiques s’appliquant a la collecte, 'utilisation, la rétention, la divulgation
et la suppression du numéro d’assurance sociale du gouvernement du Canada.

1.6 Relation avec le Cadre de confiance pancanadien

Le Cadre de confiance pancanadien comprend un ensemble de composantes modulaires ou
fonctionnelles qui peuvent étre évaluées et certifiées indépendamment les unes des autres pour
étre considérées comme des composantes de confiance. Le Cadre de confiance pancanadien,
gui se fonde sur une approche pancanadienne, permet aux secteurs public et privé de
collaborer pour protéger les identités numériques en uniformisant les processus et pratiques
dans tout I'écosystéme numérique canadien.

La figure 2 illustre les composantes de I'ébauche de Cadre de confiance pancanadien. Il est a
noter que les exigences en matiére de protection de la vie privée pour le traitement des
renseignements personnels par les processus relatifs a la composante « Personne vérifiée » (et
toutes les autres composantes du Cadre de confiance pancanadien) dans I'’écosystéme de
l'identité numérique sont définies dans la composante « Respect de la vie privée » du Cadre de
confiance pancanadien.

10 composantes

Glossaire Les adoptants
choisissent ce
Evaluati dont ils ont
valuation b
Cadre de Personne vérifiée § Eydlacdusia
S v agile pour
confiance Organisation vérifiée - Hedici ot
< s
H - maintenance
pancanadien Justificatifs (Relation et attributs) >
: A Bl Informatif
Connexion vérifiée =
Avis et consentement Bl Gilobal

Infrastructure (Technologie et opérations)
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Figure 2. Composantes de I’ébauche du Cadre de confiance pancanadien

2 Conventions de la personne vérifiée

Cette section décrit et définit les principaux termes et notions utilisés dans la composante
« Personne vérifiée » du Cadre de confiance pancanadien. Ces renseignements sont fournis
pour assurer une utilisation et une interprétation uniformes des termes employés dans cet
apercu et le profil de conformité de la personne vérifiée du Cadre de confiance pancanadien.

2.1 Termes et définitions

Pour les besoins de la composante « Personne vérifiée », les termes et définitions figurant dans
le glossaire du Cadre de confiance pancanadien et ceux employés dans la présente section
s’appliquent.

o Dossier d’une personne vérifiée — Dossier numérigue (p. ex., identifiant anonyme
comme un identifiant décentralisé (DID), ensemble d’attributs de I'identité, numéro de
compte) qui montre qu’'une personne a eté vérifiée dans un contexte donné. On parle
aussi de représentation numérique de confiance dans le Cadre de confiance
pancanadien.

e Personne non vérifiée — Toute personne qui ne remplit pas les conditions [ci-dessus].

e Personne vérifiée — Le fait de savoir (ou d’avoir un certain degré de certitude) qu’un
étre humain est réel, unique et identifiable, et qu’il a affirmé honnétement étre.

o Preuve contextuelle de I'identité — Preuve de l'identité qui est utilisée a une fin
spécifigue dans un contexte spécifique (p. ex., prénom, nom de famille, adresse
résidentielle, compte de banque). On parle aussi de « preuve a I'appui de l'identité ».
Selon la Norme sur I'assurance de l'identité et des justificatifs, annexe A du
gouvernement du Canada, la preuve contextuelle de l'identité « corrobore la preuve de
I'identité et permet d’établir un lien entre I'information d’identification et la personne
concernée. Elle peut comprendre également de I'information supplémentaire, comme
une photo, une signature ou une adresse. Des exemples comprennent le dossier
d’assurance sociale; le dossier de droit de se déplacer, de conduire ou d’obtenir de
'assurance maladie; le dossier de mariage, de décés ou de changement de nom
provenant d’'une autorité compétente ».

o Preuve essentielle de I'identité — Preuve de l'identité qui est directement reliée a un
type spécifique d’événement essentiel, et est établie exclusivement par le secteur public,
plus spécifiquement les bureaux de I'état civil des provinces et territoires, ainsi
gu’Immigration, Réfugiés et Citoyenneté Canada.

Selon la Norme sur l'assurance de l'identité et des justificatifs, annexe A du
gouvernement du Canada, la preuve essentielle de l'identité « comprend de I'information
de base, comme le nom de famille, le prénom, la date de naissance, le sexe et le lieu de
naissance. Des exemples comprennent les dossiers de naissance, d'immigration ou de
citoyenneté provenant d’'une autorité au sein de la compétence pertinente ».
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e Sujet — Dans le contexte de la personne vérifiée, le sujet fait toujours référence a une
personne. Précisons en outre que I'autorité déléguée, qui consiste pour une personne a
agir au nom d’un sujet, n’est pas abordée dans cette version.

o Type d’événement — Evénement dans la vie d’'une personne qui peut déclencher un ou
plusieurs processus de confiance de la personne vérifiée. Les types d’événements
essentiels incluent la naissance, le changement de nom Iégal, le déceés, I'immigration, la
résidence légale et la citoyenneté.

2.2 Abréviations

L’abréviation suivante apparait tout au long de cet apercu et dans le profil de conformité de la
:rifice d ire d . lien -

e P/T — Provinces et territoires

2.3 Roles

Les rbles aident a isoler les différentes fonctions et responsabilités que les participants peuvent
assumer a l'intérieur des processus liés a la personne vérifiée de bout en bout. Les réles
n’impliquent ou n’exigent pas une solution, une architecture, une mise en ceuvre ou un modéle
de gestion en particulier.

Les réles suivants sont mentionnés dans le cadre de la portée et du traitement de la
composante « Personne vérifiée » du Cadre de confiance pancanadien :

1. Partie utilisatrice — Organisation ou personne qui consomme des renseignements sur
I'identité numérique créés et gérés par d’autres participants pour effectuer des
transactions numeériques avec des sujets.

2. Organisation responsable — Participant (c.-a-d. organisation conforme au Cadre de
confiance pancanadien) qui fournit un ou plusieurs processus de confiance de la
personne vérifiée afin de déterminer qu’un sujet est réel, unique et identifiable, et qui
protege les renseignements connexes de fagon a éviter qu’ils soient
compromis. Similaire au role de I'autorité responsable dans la composante
« Organisation vérifiée » du Cadre de confiance pancanadien.

3. Partie ayant autorité — Participant (c.-a-d., organisation conforme au Cadre de
confiance pancanadien) qui offre une assurance quant a I'exactitude des
renseignements sur l'identité ou la preuve de lidentité aux parties utilisatrices.

4. Source autorisée — Une collection ou un registre de dossiers d’identité maintenus par
une partie ayant autorité qui remplit les critéres de conformité du Cadre de confiance
pancanadien pour les preuves de l'identité établies.

2.4 Niveaux d’assurance

Des niveaux d’assurance sont utilisés dans certains contextes, notamment la composante

« Personne vérifiée » du Cadre de confiance pancanadien, pour indiquer la robustesse de la
technologie et des processus employés pour vérifier I'identité d’'une personne. Les critéres de
conformité pour la personne vérifiée sont profilés en termes de niveaux d’assurance pour ce qui
est de l'identité. Un niveau d’assurance refléte la rigueur relative des critéres de conformité et
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325 sert a fournir un degré relatif de confiance qu’une partie utilisatrice peut accepter d'utiliser. Le
326 tableau ci-dessous montre les trois niveaux d’assurance définis dans les cadres de confiance
327  existants et sont appliqués aux criteres de conformité de la personne vérifiée du Cadre de
328 confiance pancanadien. Tel qu’indiqué dans la section Portée, cette version de la composante
329  « Personne vérifiée» du Cadre de confiance pancanadien ne définit pas les criteres de

330 conformité du niveau d’assurance 4 pour l'identité et ses cas d'utilisation connexes. Toutefois,
331 le Cadre de confiance pancanadien reconnait I'existence du niveau d’assurance 4 et I'a inclus
332  en prévision de versions futures.

333 Remargue : Les descriptions du tableau 1 s’alignent sur les normes des niveaux d’assurance de
334  Tlidentité spécifiés en A.2.2 de la « Directive sur la gestion de l'identité — Annexe A : Norme sur
335 lassurance de lidentité et des justificatifs » (juillet 2019)

Niveau
289a |d’assurance de |Description de la qualification
identité

e Besoin d’un faible niveau d’assurance que le sujet est celui qu’il
affirme étre.

o La personne ayant fait I'affirmation est auto-évaluée et/ou des
vérifications minimales peuvent étre faites. Les vérifications, si elles
sont effectuées, n’exigent d’utiliser que des sources de preuve
présentant un faible niveau d’assurance.

e Répond aux critéres de conformité du niveau 1.

289b | Niveau 1

e Besoin d’'un certain niveau d’assurance qu’un sujet est celui qu’il
affirme étre.

¢ Lavalidation et la vérification utiliseront des preuves fournissant une
assurance moyenne qui sont potentiellement soutenues par des

289c¢ | Niveau 2 preuved supplémentaires fournissant une faible assurance.

o Des moyens a distance peuvent étre utilisés pour vérifier la
personne.

o Répond aux critéres de conformité du niveau 2.

e Besoin d’'un niveau élevé d’assurance qu’un sujet est celui qu’il
affirme étre.

o Lavalidation et la vérification utiliseront des preuves offrant un haut
niveau d’assurance et potentiellement soutenues par des preuves

289d | Niveau 3 supplémentaires fournissant un niveau d’assurance moyen et faible.
e Des moyens en personne (ou I'équivalent) sont utilisés pour vérifier
la personne.

o Répond aux critéres de conformité du niveau 3.

e Besoin d’'un niveau_trés élevé d’assurance qu’un sujet est celui qu’il
affirme étre.

289e | Niveau 4 o Répond aux criteres de conformité du niveau 4, lorsqu’ils sont

définis.
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351
352
353
354
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356
357
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359

360
361
362
363

364
365

366

367
368
369
370
371

Tableau 1. Description de la qualification des niveaux d’assurance

Chaque niveau d’assurance peut étre davantage précisé par un attribut. Par exemple, une
partie utilisatrice dans le secteur des soins de santé peut spécifier I'exigence pour un justificatif
d’authentification ayant un niveau d’assurance 3, avec un attribut indiquant que
I'authentificateur doit étre délivré par un fournisseur de soins de santé.

Remarque

o Cette version de la composante « Personne vérifiée » du Cadre de confiance
pancanadien ne définit pas les critéres de conformité pour le niveau d’assurance 4.
Toutefois, le Cadre de confiance pancanadien reconnait I'existence du niveau
d’assurance 4 et I'a inclus en prévision de versions futures.

3 Processus de confiance

Le Cadre de confiance pancanadien incite a la confiance grace a une série d’exigences
commerciales et techniques vérifiables pour divers processus. Un processus est une activité
commerciale ou technigue (ou un ensemble de telles activités) qui transforme une condition
d’entrée en condition de sortie — un extrant auquel d’autres se fient généralement.

Dans le contexte du Cadre de confiance pancanadien, un processus désigné comme étant un
processus de confiance est évalué selon des criteres de conformité bien définis. L'intégrité d’un
processus de confiance est de la plus haute importance, car de nombreux participants—
couvrant tous les territoires, provinces, organisations et secteurs—se fient au résultat de ce
processus.

La séquence selon laquelle les processus de confiance sont exécutés peut varier. Par exemple,
la résolution de l'identité peut étre le résultat des processus de validation des renseignements
sur I'identité ou étre un intrant aux processus de validation des renseignements sur l'identité,
selon le systéme d’identité numérique en question.

Une seule organisation ne peut étre responsable d’exécuter tous les processus de confiance de
la personne vérifiée. Il se peut que plusieurs organisations interviennent dans les processus de
confiance (au lieu d’'une seule). L’implication de plusieurs organisations peut introduire une
complexité dans le processus d’évaluation et de certification.

On peut obtenir plus de renseignements sur les processus de confiance et les criteres de
conformité a diacc.ca.

3.1 Apercu conceptuel

La composante « Personne vérifiée » définit un ensemble de processus utilisés pour déterminer
gu’une personne naturelle est réelle, unique et identifiable. Il s’agit d’un ingrédient essentiel
pour établir une identité numérique de confiance, une représentation électronique d’une
personne, utilisée exclusivement par cette méme personne, pour recevoir des services
auxquels elle tient et pour effectuer des transactions avec confiance et assurance.

Statut : Ebauche de recommandations du CCIAN
Ce document de travail a été préparé pour obtenir I'avis de la communauté et il est approuvé par le Comité d’experts du cadre de
confiance du CCIAN. Pour plus de renseignements, veuillez écrire a review@diacc.ca


review@diacc.ca
http://diacc.ca/

372
373
374
375

376

377
378
379
380
381
382
383
384

385
386

387

388

389
390
391
392
393
394

395
396

La composante « Personne vérifiée » a pour objectif d’établir un ensemble de critéres de
conformité a partir desquels le processus de vérification de la personne peut étre évalué et
certifié. Une fois qu’un processus est certifié, il devient un processus de confiance auquel
peuvent se fier d’autres participants du Cadre de confiance pancanadien.

La composante « Personne vérifiée » définit les processus de confiance suivants :

Etablissement des sources

Résolution de l'identité

Détermination de l'identité

Validation des renseignements sur I'identité
Vérification de I'identité

Validation des preuves

Présentation de I'identité

Maintenance de ’'identité

ONouhwNhE

La figure 3 fournit un apercu conceptuel et une organisation logique de la composante
« Personne vérifiée ».

Processus de confiance de la
Conditions d’entrée composante « Personne vérifiée » du Conditions de sortie
Cadre de confiance pancanadien

’ Sources candidates Etablissement des sources Sources vérifiées

Renseignements sur I'identité

3 Résolution de I'identité
non uniques

l'identité

Dossier autorisé

Renseignements uniques sur ’
Etablissement de I'identité ‘

’ Dossier non autorisé

Renseignements confirmés sur
I'identité

Validation des
renseignements sur 'identité

Renseignements sur I'identité
non confirmés

‘ Affirmations non attribuées Vérification de I'identité Affirmations attribuées

‘ Preuve non confirmée Validation de la preuve Preuve confirmée

‘ Présence statique Présentation de I'identité Présence active l

Renseignements sur I'identité
(mis a jour)

L
PrTTTTTs

’ Renseignements sur l'identité Maintenance de l'identité

Figure 3. Composante « Personne vérifiée »

Les sections qui suivent fournissent des définitions des processus de confiance de la
composante « Personne vérifiée » du Cadre de confiance pancanadien. Le profil de conformité
de la personne vérifiée du Cadre de confiance pancanadien définit les criteres de conformité
connexes permettant d’évaluer la fiabilité de ces processus. Remarque : On ne s’attend pas a
ce gue tous les processus de confiance et criteres de conformité connexes s’appliquent dans
toutes les circonstances ou a tous les cas d'utilisation dans I'ordre indiqué plus haut.

Les processus de confiance de la composante « Personne vérifiée » sont définis a I'aide des
renseignements suivants :
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354a
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354c
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Description — Apercu descriptif du processus

Intrants — Ce qui est entré, ajouté ou utilisé par le processus

Extrants — Ce qui est produit par le processus ou en résulte

Dépendances — Processus de confiance connexes du Cadre de confiance pancanadien,
principalement ceux qui produisent des extrants dont le processus dépend

e Renseignements supplémentaires — Autres détails pertinents

3.2 Etablissement des sources

Le processus d’établissement des sources est I'activité préparatoire menée pour déterminer
quelles sources de preuves de l'identité peuvent servir a valider et/ou vérifier une personne (c.-
a-d. un sujet), et 'assurance de ces sources. En régle générale, un systéme d’identité
numérique utilisera une série de sources afin de soutenir les exigences pour identifier des
sujets dans un contexte donné et pour atteindre des niveaux d’assurance ciblés.

Sources proposées pour étre utilisées
dans les processus de validation des
renseignements sur l'identité et de
vérification de l'identité.

e Sources
Intrants candidates

Sources approuveées pour étre utilisées
e Sources vérifiees | dans les processus de validation des
renseignements sur l'identité et de
vérification de I'identité.

Extrants

Dépendances Aucune

Renseignements
supplémentaires

3.3 Résolution de l’'identité

La résolution de I'identité est le processus qui consiste a déterminer le caractére unique d’un
sujet a l'intérieur d’une population d’'un programme ou service en utilisant des renseignements
sur l'identité. Un programme ou service définit ses exigences en matiere de résolution de
I'identité en termes d’attributs de I'identité, autrement dit il spécifie 'ensemble d’attributs de
I'identité qui sont nécessaires pour identifier d’'une maniére unique un sujet au sein de sa
population.

Ensemble d’attributs de I'identité
disponibles pour identifier d’'une
maniéere unique le sujet au sein de la
population en question.

e Renseignements sur
Intrants l'identité non uniques
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Ensemble d’attributs de l'identité

e Renseignements sur nécessaires qui a été établi pour
Extrants I'identité uniques identifier d’'une maniére unique le
sujet a partir de la population en
question.

e Détermination des
Dépendances sources

Renseignements
supplémentaires

3.4 Etablissement de I'identité

L’établissement de l'identité est le processus qui consiste a créer des preuves de l'identité
(dossier d’identité) au sein d’'une population de programmes ou services, auxquelles d’autres
peuvent se fier pour des programmes, services et activités subséquents.

e Pas de dossier Preuve de l'identité (dossier d’identité)
Intrants d’identité inexistante pour un sujet au sein d’une
population de programmes ou services.

« Dossier d'identité Pr(_euve de lidentité (_d033|er<_d |d(?nt|te)
Extrants existante pour un sujet au sein d’'une
population de programmes ou services.

e Résolution de
Dépendances l'identité

Renseignements
supplémentaires

3.5 Validation des renseignements sur I'identité

La validation de I'information sur l'identité est le processus qui consiste a confirmer I'exactitude
des renseignements sur l'identité d’un sujet d’aprés ce qui a été établi par une partie ayant
autorité. La validation des renseignements sur l'identité se fie aux preuves obtenues des
sources confirmées dans les sources établies pour déterminer que les renseignements sur
I'identité fournis existent et sont valides. Il est a noter que ce processus n’assure pas que le
sujet utilise ses propres renseignements sur son identité — il sert uniquement a déterminer que
les renseignements sur l'identité que le sujet utilise sont exacts lorsqu’on les compare a la
preuve de l'identité fournie par une source autorisée.
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Renseignements sur

Renseignements sur l'identité du

Intrants I'identité non confirmés sujet avant d’étre validés d’aprés
une source autorisée.
e Renseignements sur Renseignements sur 'identité du
Extrants l'identité confirmés sujet validés d’aprés une source
autorisée.
. e Sources établies
Dépendances

Renseignements
supplémentaires

3.6 Vérification de l’'identité

La vérification de l'identité est le processus qui consiste a confirmer que les renseignements
fournis sur l'identité sont contrdlés par le sujet. Il est a noter que ce processus peut utiliser des
renseignements personnels qui ne sont pas reliés a I'identité. Ce processus peut utiliser les
preuves de l'identité obtenues des sources des preuves confirmées dans la section
Etablissement des sources, ainsi que les contacts avec le sujet pour déterminer que l'identité
affirmée appartient au sujet qui fait I'affirmation.

Contr6le non vérifié

Les renseignements sur l'identité n’ont

l'identité

Intrants pas été vérifiés comme relevant du
contrdle du sujet.
e  Contrdle vérifié ITe,s rgrys_ggnements sur l'identité ont
Extrants été vérifies comme relevant du
contrdle du sujet.
e Validation des
. renseignements sur
Dépendances

Renseignements
supplémentaires

3.7 Validation de la preuve de l'identité

La validation de la preuve de l'identité est le processus consistant a confirmer que les preuves
(physiques ou électroniques) présentées peuvent étre acceptées ou étre admissible comme
preuve (c.-a-d. au-dela du doute raisonnable, prépondérance des probabilités et grande

probabilité).
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o Preuve de l'identité non |La preuve de l'identité n’a pas été

Intrants confirmée confirmée comme étant
admissible.
e Preuve de lidentité La preuve de l'identité a pas été
Extrants confirmée confirmée comme étant
admissible.

» Etablissement des
Dépendances sources

Renseignements
supplémentaires

Présentation de l'identité

La présentation de l'identité est le processus qui consiste a confirmer d’'une fagon dynamique
gu’une personne a une existence continue dans le temps (c.-a-d. « présence authentique »). Ce
processus peut étre utilisé pour s’assurer qu’il n’y a pas d’activité malicieuse ou frauduleuse
(passée ou présente) et régler les craintes d’'usurpation d’identité.

L’identité (c.-a-d. le dossier de la personne

e Présence vérifiée) existe d’'une maniére sporadique et est
Intrants statique souvent associée uniguement a un événement
lié a I'état civil ou de nature commerciale

(p. ex., naissance, déces, faillite)

L’identité (c.-a-d. le dossier de la personne
o Présence active |vérifiée) existe d’'une maniére continue dans le

Extrants N
temps et est associée a de nombreuses
transactions
 Validation de
identité
Dépendances o Vérification de
'identité

Renseignements
supplémentaires

Maintenance de l'identité

La maintenance de l'identité est le processus qui consiste a s’assurer que les renseignements
enregistrés sur l'identité de la personne sont exacts, complets et a jour selon ce qui est
nécessaire. Ce processus est lié a des événements qui peuvent se répercuter sur la validité de
la validation des renseignements et la vérification de I'identité effectuées préalablement (p. ex.,
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preuve utilisée pour déterminer que la personne vérifiée a changé, expiré ou été révoquée, ce

qui invalide le dossier de la personne vérifiée).

e Dossier de la

Les renseignements enregistrés sur l'identité
de la personne (c.-a-d. le dossier de la
personne vérifiée) ne sont plus valides en

Intrants personne vérifiée |raison des changements apportés au statut
des renseignements ou parce que les données
sont devenues désuétes avec le temps et sont
considérées expirées.

e Dossier de la Les renseignements sur l'identité de la
personne vérifiée |personne ont été mis a jour, revalidés et

Extrants s Y g s R .

(mis a jour) revérifiés (c.-a-d. dossier de la personne
vérifiée).
e Vérification de
Dépendances l'identité

Renseignements
supplémentaires

4 Références

Cette section énumere les normes, lignes directrices et autres documents externes dont il est
fait mention dans la composante « Personne vérifiée » du Cadre de confiance pancanadien.

Remarque : Le cas échéant, seul le numéro de version ou de diffusion spécifié dans le présent
document s’applique a cette composante du Cadre de confiance pancanadien.

La composante « Personne vérifiée » du Cadre de confiance pancanadien s’est inspirée des
normes et documents d’orientation suivants et est basée en partie sur eux :

. mmMuﬁgmmgmmwnglm gouvernementdu Canada

dmusiﬁlgatlis gouvernement du Canada

o Ebauche de recommandations pour le profil du secteur public du Cadre de confiance
pancanadien version 1.0 (4 juillet 2019), Sous-comité de gestion de l'identité des
conseils mixtes.
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