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& CCIAN

Ebauche de recommandations pour le
profil de conformité des Justificatifs
(Relations et Attributs) du Cadre de
confiance pancanadien V1.0

Cette ébauche de recommandations a été préparée par le Comité d’experts du Cadre de
confiance (TFEC) du Conseil canadien de I'identification et de I'authentification numériques
(CCIAN). Le TFEC est régi par les politiques du CCIAN en matiére de contrble. Les
commentaires soumis par le public sont assujettis a I'entente de contributeur du CCIAN.

Le CCIAN prévoit modifier et améliorer cette ébauche de recommandations en fonction des
commentaires du public. Les commentaires ouverts ont pour but d’assurer la transparence de
I'élaboration et la diversité d’un apport véritablement pancanadien. Les commentaires effectués
pendant 'examen seront pris en considération en vue d’étre incorporés dans la prochaine
ébauche. Le CCIAN va regrouper les commentaires afin de montrer d’'une fagon transparente
comment chacun a été traité.

Les prochaines versions du Cadre de confiance pancanadien vont étoffer, clarifier et peaufiner
le contenu de ce document.
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et Attributs) du Cadre de confiance
pancanadien

Ce document spécifie les criteres de conformité pour la composante « Justificatifs » (Relations
et Attributs) du Cadre de confiance pancanadien (CCP). Les criteres de conformité tiennent une
place centrale dans le cadre de confiance, car ils spécifient les exigences essentielles
convenues par les participants du cadre de confiance afin d’assurer I'intégrité de leurs
processus. Cette intégrité est de la plus haute importance, car elle permet a de nombreux
participants de multiples organisations, administrations et secteurs de s’y fier.

Les critéres de conformité du CCP visent a compléter les lois et réglements en vigueur sur la
protection de la vie privée.

Remarque : Les critéres de conformité du CCP ne remplacent ou n’annulent pas des
réglements existants; on s’attend a ce que les organisations et les personnes se conforment
aux lois, politiques et réglements pertinents en vigueur dans leur administration.

2 Conventions de la composante
« Justificatifs (Relations et Attributs) »

Chaque composante du CCP inclut des conventions qui assurent une utilisation et une
interprétation uniformes des termes et notions apparaissant dans la composante. L’apergu de la
composante « Justificatifs (Relations et Attributs) » du CCP fournit des conventions pour cette
composante. Ces conventions incluent des définitions et des descriptions des éléments
suivants auxquels il est fait référence dans ce profil de conformité :

Principaux termes et notions
Abréviations et acronymes
Roles

Niveaux d’assurance
Processus de confiance

Remarques :

e Les conventions peuvent varier selon les composantes du CCP. Les lecteurs sont
invités & examiner les conventions de chacune des composantes du CCP qu'ils lisent.

e Pour les besoins de ce profil de conformité, les termes et les définitions contenus dans
I'apercu de la composante « Justificatifs (relations et attributs) » et le glossaire du CCP
s’appliquent. Les principaux termes et notions décrits et définis dans cet apercu et ce
glossaire sont écrits avec une majuscule initiale tout au long de ce document.

o Des liens hypertextes peuvent étre intégrés dans les versions électroniques de ce
document. lls étaient tous utilisables lors de la rédaction.

2.1 Mots-clés des criteres de conformité
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Tout au long de ce document, les termes suivants indiquent la priorité et/ou la rigidité générale
des critéres de conformité et doivent étre interprétés tel qu’indiqué ci-dessous.

¢ DOIT signifie que I'exigence est impérative en ce qui concerne les critéres de
conformité.

 NE DOIT PAS signifie que I'exigence est une interdiction absolue des critéres de
conformité.

o DEVRAIT signifie que méme s’il peut y avoir des raisons valables dans des
circonstances particulieres pour ignorer I'exigence, toutes les implications devraient étre
comprises et considérées avec soin avant de décider de ne pas respecter les criteres de
conformité ou de choisir une autre option tel que spécifié par les critéres de conformité.

e NE DEVRAIT PAS signifie qu’il peut exister une raison valable dans des circonstances
particulieres pour que I'exigence soit acceptable ou méme utile, mais que toutes les
implications devraient étre comprises et le cas devrait étre bien pris en considération
avant de choisir de ne pas se conformer aux exigences telles que décrites.

o PEUT signifie que I'exigence est discrétionnaire mais recommandée.

Remarque :

e Les mots clés ci-dessus sont écrits en caractéres gras et en MAJUSCULES dans ce profil
de conformité.

3 Relations de confiance

L’authenticité, la validité et la sécurité des Participants qui interviennent dans la création,
I'émission, le stockage, la présentation et la vérification des Justificatifs numériques sont
essentielles pour évaluer la fiabilité de ces Justificatifs. Cette composante du CCP identifie les
principales relations de confiance qui entrent en ligne de compte pour évaluer la fiabilité des
Justificatifs numériques. Etant donné cela, les Critéres de conformité associés aux relations et
aux processus de confiance identifiés dans la présente composante du CCP mettent I'accent
sur la transparence et la vérifiabilité, en plus des moyens techniques utilisés pour instaurer la
confiance parmi les parties en cause. La figure 1 illustre la fagon dont divers r6les sont reliés
entre eux et créent le besoin d’avoir ces relations de confiance.
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Demande un ou des Justificatifs Fait une ou des allégations

Vérificateur

Emetteur Il Titulaire

Emet un ou des Justificat Présente des preuves

Stocke le ou les Justificatifs
Récupére le ou les Justificatifs
Enumere le ou les Justificatifs

Registre
vérifiable

Enregistre le ou les Justificatifs Vérifie le ou les Justificatifs

a

Figure 2. Réles et relations liés aux Justificatifs (Relations et Attributs) (illustration)

La composante « Justificatifs (Relations et Attributs) du CCP définit cing facteurs qui sont
essentiels pour établir la confiance dans ces relations et qui affectent la fiabilité d'un justificatif :

1. Les Participants doivent se fier a I'autorité et a la fiabilité des émetteurs, et avoir
I'assurance que ces émetteurs établissent avec soin I'exactitude des renseignements
contenus dans un Justificatif.

2. Les Participants doivent avoir I'assurance que les Emetteurs délivrent des Justificatifs
avec le consentement des Sujets ou d’'une entité admissible a agir au nom du Suijet.

3. Les Participants doivent avoir 'assurance que les Justificatifs émis contiennent des
renseignements exacts, fiables et a jour.

4. Les Participants doivent avoir 'assurance que les Justificatifs compromis ou non valides
sont traités d’'une maniére appropriée et prompte, et qu’ils ne sont rendus inutilisables
que dans des circonstances légitimes.

5. Les Participants doivent avoir I'assurance que les renseignements qu’ils partagent avec
d’autres Participants ou qui sont entreposés dans des Référentiels ou Registres
vérifiables ne sont pas utilisés par le Fournisseur de services ou le Vérificateur, sauf tel
gue demandé avec le consentement express du Sujet ou d’une entité autorisée a agir en
son nom. Par exemple, les Participants ne doivent pas utiliser des justificatifs qui leur
ont été confiés pour représenter les Sujets ou s’entendre avec d’autres Participants pour
regrouper ou partager des renseignements sans un tel consentement.

4 Niveaux d’assurance

Il est essentiel que les Participants qui créent ou utilisent des Justificatifs comprennent le niveau
de confiance qu’ils peuvent leur accorder. La composante « Justificatifs (Relations et Attributs)
du Cadre de confiance pancanadien emploie pour cela une approche basée sur des niveaux
d’assurance. La figure 3 donne un apercu des niveaux d’assurance des Justificatifs tels qu’ils
sont utilisés dans tout le CCP. L'assurance d’un Justificatif fait intervenir le processus qui
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consiste a associer un Justificatif a une personne en particulier. Quand un Justificatif est
authentifié, la Partie utilisatrice est grandement assurée que la personne qui présente le
Justificatif est la méme que celle qui I'a initialement recu.

Niveau I e
) Description de la qualification
d’assurance
e Un faible niveau de confiance est requis pour assurer qu’une
Ni 1 personne a conservé le contrdle sur un justificatif qui lui a été émis et
évAeLa:LLu que ce justificatif n’a pas été compromis.
( ) e Répond aux criteres de conformité du niveau 1
e Un certain niveau de confiance est requis pour assurer qu’une
Niveau 2 personne a poqseryé le cgn,trﬁle sur un justificatif qui lui a été émis et
5 que ce justificatif n’a pas été compromis.
(CAL2) e Répond aux critéres de conformité du niveau 2
e Un niveau de confiance élevé est requis pour assurer qu’une
personne a conservé le contrdle sur un justificatif qui lui a été émis et
Niveau 3 que ce justificatif n’a pas été compromis;
(CAL3)
e Répond aux critéres de conformité du niveau 3
e Un niveau de confiance trés élevé est requis pour assurer qu'une
Niveau 4 personne a conservé le contrdle sur un justificatif qui lui a été émis et
(CAL4) gue ce justificatif n’a pas été compromis.
Facultatif e Répond aux criteres de conformité du niveau 4

Figure 3. Niveaux d’assurance des Justificatifs (Relations et Attributs)
Ces niveaux d’assurance sont reflétés dans le document sur les criteres de conformité ci-joint.

C’est important de noter qu’un Justificatif doit, pour atteindre un niveau d’assurance spécifique,
doit remplir chaque critére de conformité applicable correspondant au moins a la norme
associée a ce niveau. Autrement dit, le niveau d’assurance maximal pouvant étre attribué a un
Justificatif spécifique sera le niveau le plus bas qu’il atteint pour n’importe lequel des critéres du
Profil de conformité. Par exemple, si un Justificatif a atteint la norme du niveau CAL4 pour neuf
critéres et celle du niveau CAL1 pour un critere, le niveau établi pour le Justificatif ne peut étre
supérieur a CAL1.

5 Evaluation des risques

La figure 4 contient une énumération des risques couramment utilisée pour évaluer le niveau
d’assurance exigé pour une interaction numérique spécifique. Précisons que ce tableau se veut
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142  illustratif de par sa nature. Il ne vise pas a étre exhaustif ni directif. Les Parties utilisatrices
143  doivent évaluer les risques et préjudices potentiels qui les attendent, et évaluer les niveaux de
144  risque qu’elles sont disposées a accepter pour une transaction spécifique dans leur contexte
145  opérationnel. Certains critéres illustratifs utilisent donc une terminologie qui est sujette a

146 interprétation (p. ex. « élevé », « moyen », « faible »). Cela permet aux praticiens d’établir un
147  profil de risque correspondant a leur ministére, service ou type d’entreprise. Par exemple, une
148  grande institution financiére peut considérer le risque de perdre 100 000 $ comme étant

149  «limité » ou « faible », tandis qu’'un risque de cette taille peut étre « grave » ou « élevé » pour
150 une petite entreprise ou une entreprise en démarrage.

151 Comme les niveaux de risque sont fonction des circonstances propres a une Partie utilisatrice
152 et des politiques, lois et/ou réglements applicables, il incombe a la Partie utilisatrice de

153 documenter d’'une fagon explicite sa tolérance au risque. Cela permettra de s’assurer que les
154  risques font I'objet de contrbles systématiques qui ne sont pas trop permissifs ni trop rigoureux,
155 peu importe les personnes qui les mettent en place, et qu’ils sont évalués d’'une fagcon équitable
156 lors des audits.

157 La Partie utilisatrice doit aussi tenir compte de la fiabilité des Entités intervenant dans une
158 transaction lorsqu’elle évalue la fiabilité d’une transaction, d’'une Relation ou d’'un Attribut, tel
159 que documenté dans les composantes « Personne vérifiée », « Organisation vérifiée » et
160  « Authentification » du CCP.

149-a Catégorie Niveau d’assurance requis
dlimpact CAL1 CAL2 CAL3 CAL4
149-b Désagrément,
détresse ou
préjudice
graves ou
Au pire, Au pire, sérieux a long
. . désagrément, désagrément, terme pour la Désagrément,
Désagrémen de . o . -
t détresse étresse, deP_res_se ou ) s[tuatloln ou ,Ia détresse ou préjudice
p’réjudice ' err]par_ras ou préjudice graves a repgtatlon d’une | graves et
pour la prejudlce limités gogrg te\rme ou partie permanents pour a
situation ou |2 court terme limités a_Iong_ terme (grdlnqlrement S|tuat|o_n oula
3 ré . pour la situation | pour la situation ou |réservé aux réputation d’une
a réputation . ; X ; , o , :
ou la réputation |la réputation d’'une | situations qui partie
d’une partie partie ont des effets
graves ou qui
touchent
beaucoup de
personnes)
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149-c

149-d

Au pire, perte
financiére
insignifiante ou
sans

Au pire, perte
financiére sérieuse

Grave perte
financiére pour

Perte financiére
catastrophique pour

Perte conséquence pour une partie ou une partie ou une partie ou
financiére pour une partie | responsabilite P P o
L grave responsabilité
ou encore sérieuse s :
i responsabilité catastrophique
responsabilité
sans
conséquence
Au pire, effet Grave effet
négatif limité négatif sur les
sur les opérations ou
opérations ou Au pire, sérieux les actifs
les actifs effet négatif sur les | organisationnels Effet catastrophique
organisationnel |opérations ou les ou une trophig
; o sur les opérations ou
S ou une actifs organisation, un les actifs
organisation, un | organisationnels ou | programme ou o
L ) organisationnels ou
programme ou | une organisation, un actif du une organisation. un
un actif du un programme ou | gouvernement 9 ’
i P programme ou un
gouvernement | un actif du ou lintérét actif du
ou l'intérét gouvernement ou public
bl PR . gouvernement ou
public l'intérét public lintérat public
(p. ex., grave
Préjudice (p. ex., diminuti _(p. ex., diminution | diminution ou (p. ex., diminution ou
on de la importante de la perte de la :
pour un PR PN N perte catastrophique
capacité a capacité a mener capacité a LN
programme - de la capacité a
AP mener des des missions au mener des .
ou l'intérét o ) N mener des missions
: missions au point et assez missions au :
public au point et assez

point et assez
longtemps pour
que
I’organisation
accomplisse
ses fonctions
principales avec
une efficacité
nettement
réduite; préjudic
e mineur pour
les actifs
organisationnel
s ou les intéréts
publics)

longtemps pour que
I'organisation
accomplisse ses
fonctions
principales avec
une efficacité
nettement

réduite; sérieux
préjudice pour les
actifs
organisationnels ou
les intéréts publics)

point et assez
longtemps pour
que
I'organisation
soit incapable
d’accomplir une
ou plusieurs de
ses fonctions
principales;
important
préjudice pour
les actifs
organisationnels
ou les intéréts
publics)

longtemps pour que
I'organisation soit
incapable
d’accomplir ses
fonctions principales;
préjudice
catastrophique pour
les actifs
organisationnels ou
les intéréts publics)
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149-e

149-f

Au pire,
divulgation
limitée de
renseignements
personnels ou

Au pire, divulgation
limitée de

Divulgation
limitée de
renseignements

Divulgation limitée de
renseignements

Divulgation |[de : personnels ou
. renseignements personnels ou de
non renseignements de :
. : personnels ou de . renseignements
autorisée de |sensibles du . renseignements ; .
. : renseignements . sensibles du point de
renseignem | point de vue . . sensibles du s
SR sensibles du point : vue commercial &
ents commercial a . point de vue :
) de vue commercial T des parties non
personnels |des parties non | ) commercial a L,
o a des parties non . autorisées ou
ou autorisees ou autorisées ou des parties non violation de la vie
commerciau | violation de la o . autorisées ou -
: T violation de la vie o privée ayant un
X sensibles |vie privée ., violation de la ;
A privée ayant un T impact
entrainant une | - vie privée ayant .
impact modéré . catastrophique
perte de un impact
confidentialité sérieux
ayant un faible
impact
e | Effet négatif o
Effet négatif limité SEreUx gur les Effet négatif
Divulgation sur les opérations opérations et catastrophique sur
non et les actifs les actifs les opérations et les
autorisée de organisationnels organisationnels actifs
renseignem par suite d’'une agr suite d'une organisationnels par
ents Perte de perte de perte de suite d’'une perte de
gouverneme | confidentialité confidentialité Eonfidentialité confidentialité
ntaux ayant peu résultant de la résultant de la résultant de la
sensibles d’'impact divulgation de divulgation de divulgation de
renseignements renseignements renseignements
ouvernem gouvernementaux 9 gouvernementaux
9 gouvernementa
ents sensibles a des Ux sensibles 3 sensibles a des
[ arties non . arties non
uniquement) parties 1 des parties non |Parties !
autorisées autorisées

autorisées
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149-g

149-h

149-i

161

162

Secteur privé :
au pire, risque
d’infractions
civiles ou
pénales d’'une
nature qui ne
serait

Infraction civile ou

Infraction civile
ou pénale
pouvant avoir

Infraction pouvant

normalement énale aui peut des avoir des
pas assujettie & gvoir deqs P CONSEAUENCEs conséquences
Infractions | des efforts pour CONSETUENCES sérieuges Ui exceptionnellement
civiles ou faire appliquer NSEq > q graves qui sont
. . mineures et étre sont o
pénales la loi RN ) particulierement
assujettie a des importantes !
i importantes pour les
, efforts pour faire pour les : R
Secteur public : . . programmes visant a
toUt COMDIOMIS appliquer la loi programmes faire apoliquer |a loi
impliquar?t une visant a faire ppila
) X appliquer la loi
infraction PPig
juridique est
évalué comme
étant au moins
de niveau 2
Secteur privé : L
, Secteur privé : au
au pire, O -
pire, risque modéré oo
blessure Secteur privé :
: de blessure . :
mineure ne : . au pire, faible
. . mineure ou risque :
nécessitant pas |, .. risque de
, limité de blessure
de traitement . . blessure grave
Santé et médical necessitant un ou de déces Risque de blessure
M traitement médical
sécurité du personnelle grave ou
personnel Secteur public : . Secteur public : |de décés
" | Secteur public :
toute atteinte a blessure
. blessure
la santé et la personnelle
o personnelle - .
sécurité est . nécessitant des
X . mineure ne . .
évaluée comme | | . soins médicaux
- : nécessitant pas de
étant au moins . 5
: soins médicaux
de niveau 2
Intérét (Toqte atteinte _ B
national impliquant Une atteinte sérieuse
l'intérét national | Un inconvénient : R ou
! . A Une atteinte a .
(gouvernem est évaluée pour l'intérét Fintérat national exceptionnellement
egn ts comme étant au | national grave a l'intérét
uniquement) moins de national
a niveau 2)

Figure 4 : Tableau d’évaluation des risques

5.1 Evaluation du niveau de risque
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163 Lesrisques ci-dessus devraient étre évalués comme suit :

152-a | Niveau d’assurance .
. Critere
requis

152-b Niveau 1 (CAL1) Un ou p_lu3|eur§ risques s,ont evalue§ comme etar_1t de niveau 1 et
aucun risque n’est évalué comme dépassant le niveau 1

152-c Niveau 2 (CAL2) Un ou plu5|eur§ risques s’ont evalue§ comme etarjt de niveau 2 et
aucun risque n’est évalué comme dépassant le niveau 2

152-d Niveau 3 (CAL3) Un ou plu3|eur§ risques §ont evalue§ comme etarjt de niveau 3 et
aucun risque n’est évalué comme dépassant le niveau 3

152-e |Niveau 4 (CAL4) Un ou plusieurs risques sont évalués comme étant de niveau 4

164 Figure 5: Evaluation des niveaux de risque
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158-a

158-b

158-c

158-d

5.2 Risques pesant sur les Justificatifs

Les Justificatifs fournissent les bases de la confiance dans un écosystéme numérique. C’est
important que les organisations qui participent & un écosysteme de confiance comprennent les
risques qui pésent sur les justificatifs qu’elles créent, possédent et/ou utilisent, et qu’elles
prennent des mesures appropriées pour protéger leur intégrité. La figure 6 contient un tableau
qui illustre les risques pensant sur les justificatifs et des exemples de stratégies d’atténuation.

Exemple de stratégie

vérificateur.

Activité Menace Exemple d’atténuation
Recourir & des
mécanismes de contrble
assurant une protection
contre les divulgations
non autorisées des
justificatifs stockes.
Protéger les noms

Les noms d’utilisateur et d’utilisateur/les mots de
Divulgation les mots de passe s\tockés passe au moyen gle
dans un fichier systeme fonctions sécurisées de
sont divulgués. salage et de hachage ou
de techniques de
chiffrement approuvées,
de facon a rendre
Stockage des impossible la récupération
justificatifs des mots de passe
pouvant résulter de la
fuite d’un fichier de mots
de passe.
Le fichier qui établit la
correspondance entre les
noms d’utilisateurs et les
mots de passe au sein du | Recourir a des
FJI est piraté, ce qui mécanismes de contrble
Trafiquage entraine une modification | assurant une protection
des correspondances et le | contre le trafiquage des
remplacement des mots de | justificatifs et des jetons.
passe |égitimes par des
mots de passe connus
d’'un auteur de menaces.
Un auteur de menaces Recourir & un protocole
Services de parvient a visualiser les de communication qui
vérification des | Divulgation demandes et les réponses | offre des fonctions de
justificatifs circulant entre un FJI et un | protection de la

confidentialité.
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158-e

158-f

158-g

158-h

158-i

Trafiqguage

Un auteur de menaces
parvient a se faire passer
pour un FJI et fournit des
réponses erronées aux
demandes de vérification
de mots de passe d'un
vérificateur.

Veiller a ce que les
vérificateurs authentifient
les FJI avant d’accepter
une réponse de
vérification de la part
desdits FJI.

Recours a un protocole
de communication qui
offre des fonctions de
protection de l'intégrité.

Non-disponibilité

Le fichier de mots de
passe ou le FJI ne sont
pas disponibles et ne
peuvent donc pas fournir
les correspondances entre
les mots de passe et les
noms d’utilisateur.

Les vérificateurs ne
peuvent obtenir les
certificats de clés
publiques des requérants
parce que les systemes
annuaires sont en panne
(par exemple, aux fins de
maintenance ou a la suite
d’'une attaque par déni de
service).

Veiller a ce que les FJI
disposent d’'un plan de
contingence perfectionné
et éprouve.

Emission ou
renouvellement
ou réémission
des justificatifs

Le mot de passe d’'un
abonné est renouvelé par
un FJI puis copié par un

Recourir & un protocole
de communication qui soit

Divulgation auteur de menaces apte a protéger la
pendant que ledit mot de | confidentialité des
passe est envoyé par le données de session.
FJI vers I'abonné.
Un nouveau mot de passe |Recourir a un protocole
créé par un abonné est de communication qui soit
modifié par un auteur de apte a authentifier le FJI

. menaces pendant que ledit | avant 'enclenchement
Trafiqguage

mot de passe est
acheminé a un FJI pour
remplacer un mot de
passe expiré.

des mesures de
réémission des jetons et a
protéger l'intégrité des
données transmises.
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158 Un FJI est victime de
compromission a la suite Mettre en place des
. d’'un acces logique ou contrOles d’accés
Emission non . o . ; .
autorisée physique non autorisé ph_yS|ques etJoglgues_qU|
rendu possible par soient aptes a prévenir la
I'émission de justificatifs compromission du FJI.
frauduleux.
158-k Un auteur de menaces
incite frauduleusement un
FJl a reemettre un | Mettre en ceuvre une
]L,JSFIflcatlf pour un abonné politique exigeant qu’un
légitime — le houveau | ahonné prouve qu'il a
jUStIflce,ltlf lie I_|dent|te du_dlt possession du jeton
R I . abonné a un jeton foumi | griginal avant d’en arriver
ofrr]ggr\:]eis:i?r?n par 'auteur de menaces. | 3 engager I'e processus
158-| non autorisés Un auteur de menaces de réémission. Toute
parvient & tirer avantage | tentative d'engagement
d’un faible protocole de du processus de
renouvellement des réemission au moyen d’un
justificatifs et a prolonger | J8toN expire ou revoque
la période de validité des | devrait échouer.
justificatifs d’'un abonné
légitime.
158-m Les listes de certification
de révocation qui ne sont
pas a jour permettent a
des auteurs de menaces
d’utiliser des comptes
périmés (comptes qui
pourtant auraient d( étre
verrouillés suivant la Révoquer ou detruire les
révocation de leurs justificatifs des que l'avis
) _ o justificatifs). de révocation ou de
Révocation ou | Temporisation de destruction des justificatifs
158-n |destruction des |larévocation ou |Les comptes utilisateur ne |a été signifié.
jetons et des de la destruction | sont pas supprimés
justificatifs de justificatifs lorsque des employés
quittent une entreprise, ce
qui crée le risque que des
personnes non autorisées
se servent desdits
comptes.
158-0 Un jeton matériel est utilisé | Détruire les jetons aprés
apres la révocation ou la révocation des
I'expiration des justificatifs | justificatifs
correspondants. correspondants.
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Figure 6 : Risques pesant sur les Justificatifs

5.3 Gestion des Justificatifs

La facon dont les Justificatifs sont gérés aura un impact direct sur leur fiabilité. La figure 7
contient un tableau qui illustre les exigences pour la gestion des Justificatifs et I'impact que cela
peut avoir sur leur fiabilité. Tel que mentionné dans la discussion préalable de ce document a
propos des risques, les parties utilisatrices doivent évaluer le niveau de risque qu’elles sont
disposées a accepter et ajuster en conséquence leurs propres paramétres de risque. Comme
cela a aussi été indiqué, il est important que ces niveaux soient délibérément établis et
enregistrés afin d’étre mis en ceuvre et évalués d’'une maniére uniforme.

Exigences
Révocation
' Services de et Exigences en
Nivea SRR Renouvellemen . gen
u Stockage des verification destruction matiére de

t/réémission

justificatifs des jetons et : des jetons et | conservation
d des jetons et
es des justificatifs des des
justificatifs justificatifs documents

Les fichiers de
secrets partagés
employés par les
vérificateurs
seront protégés
par des contrdles
d’acceés dans le
but de réserver

'accés aux
administrateurs Les secrets a
ainsi qu’aux long terme
applications et au | des jetons ne
personnel devraient pas
CAL1 autorises. étre partagés | Aucune Aucune Aucune
s avec d’autres | exigence exigence exigence
Les fichiers de .
. parties, sauf

secrets partagés

en cas de
ne devront pas . s
A T nécessité
étre enregistrés

absolue.

en texte clair. Le
hachage
unidirectionnel ou
une autre fonction
semblable doit
étre employé
avant
I'enregistrement
desdits fichiers.

Statut : Ebauche de recommandations du CCIAN
Ce document de travail a été préparé pour obtenir I'avis de la communauté et il est approuvé par le Comité d’experts du cadre de
confiance du CCIAN. Pour plus de renseignements, veuillez écrire a review@diacc.ca



review@diacc.ca

166-d

CAL2

Les fichiers de secrets partagés
employés par les vérificateurs
devront étre protégés par des
contrdles d’accés dans le but de
réserver 'acces aux
administrateurs ainsi qu’aux
applications et au personnel

autorisés.

De tels fichiers de secrets
partagés ne devront contenir
aucun mot de passe ni aucun
secret en texte clair. Ainsi, deux
options peuvent étre employées
pour protéger les secrets

partagés :

Les mots de passe
peuvent étre
concaténés a une
variable de salage
(variable distribuée
dans un groupe de
mots de passe
stockés dans un
méme espace) puis
hachés au moyen
d’un algorithme
approuvé, faisant
ainsi que les calculs
informatiques
employés pour
exécuter une
attaque par
dictionnaire ou une
attaque exhaustive
visant un fichier de
mots de passe volé
deviennent inutiles &
l'occasion
d’attaques
ultérieures sur
d’autres fichiers de
mots de passe. Les
mots de passe
hachés sont ensuite
enregistrés dans le
fichier de mots de
passe. Les variables
de salage peuvent
consister en une
fonction de salage
global (la méme
variable pour tous
les mots de passe
d’un groupe) et en
un nom d’utilisateur
(un par mot de
passe) ou encore en
une technique
permettant de
garantir l'unicité du
salage au sein d'un
groupe de mots de
passe.

Les secrets
partagés peuvent
étre chiffrés et
enregistrés au
moyen de
procédures et
d’algorithmes
approuvés. Les
secrets ne doivent
étre déchiffrés
qu’au moment
voulu, soit des lors
que l'authentification
I'exige. De plus,
toute méthode
devant servir a la
protection des
secrets partagés de
niveau 3 ou 4 peut
également étre
employée au niveau
2.

S’ils sont
utilisés, les
secrets partagés
a long terme aux
fins
d’authentification
ne devront
jamais étre
révélés a
guelque partie
gue ce soit, sauf
aux vérificateurs
relevant des FJI.
Toutefois, les
secrets partagés
aux fins de
sessions
(temporaires)
peuvent étre
fournis aux
vérificateurs par
les FJI a des
vérificateurs
indépendants.

Des mesures de
protection
cryptographique
S sont requises
pour tous les
messages
échangés entre
un FJl etun
vérificateur, qui
contiennent des
justificatifs
personnels ou
qui confirment la
validité des
justificatifs
faiblement liés
ou possiblement
révoques. Les
justificatifs
personnels ne
devraient étre
acheminés par
voie de sessions
protégées a une
partie
obligatoirement
authentifiée, de
facon a garantir
la confidentialité
et a contrer le
trafiquage.

Les FJI devront
mettre en ceuvre
des politiques
adéquates de
renouvellement et
de réémission des
jetons et des
justificatifs. La
preuve de
possession d’un
jeton encore valide
devra étre confirmée
par le requérant
avant qu'un FJI
accorde le
renouvellement ou
la réémission. Les
mots de passe ne
devront pas étre
renouvelés. lls
seront plutot réémis.
Au terme de la
période de validité
d’un jeton ou d’'un
délai de grace, nila
réémission ni le
renouvellement ne
devront étre
autorisés. A la
réémission, les
secrets de jetons ne
devront ni revenir a
une valeur par
défaut ni étre
réutilisés. Toutes les
transactions
devraient se faire
par voie de session
protégée,
notamment par SSL
ou par TSL.

Les FJI devront
révoquer ou
détruire les
justificatifs et les
jetons dans les
72 heures suivant
la réception d’'un
avis indiquant
qu’un justificatif
n’est plus valide
ou qu’un jeton a
été compromis, et
ce, pour
empécher
I'authentification
de requérants qui
s’aviseraient
d’employer les
justificatifs ou les
jetons en
question.
Lorsqu’il émet
des justificatifs
qui expirent
automatiquement
apres 72 heures
(p. ex. émission
quotidienne de
nouveaux
certificats valides
pour 24 heures)
un FJI n’est pas
tenu de fournir un
mécanisme
particulier pour
révoquer les
justificatifs. Les
FJl qui
enregistrent des
mots de passe
devraient veiller a
ce que la
révocation ou la
radiation de ceux-
ci s’exécute dans
les 72 heures.

L’inscription,
I'historique et
I'état des jetons et
des justificatifs (y
compris la
révocation)
devront étre
enregistrés et
conserves par les
FJI ou par leur
représentant. La
période de
conservation des
données pour les
justificatifs de
niveau 2 est de
sept ans et six
mois suivant
I'expiration ou la
révocation
(échéance la
plus tardive
prévaut) de ces
justificatifs.
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Les fichiers de secrets
partagés employés par
les vérificateurs devraient
étre protégés par des
contréles d’accés dans le
but de réserver I'accés
aux administrateurs ainsi
qu’aux applications et au
personnel autorisés.

Les fichiers contenant
des secrets partagés
doivent étre chiffrés.
Voici les exigences
minimales concernant le
chiffrement :

1. Lacléde
chiffrement
pour le secret
partagé est
elle-méme
chiffrée selon
une clé
conservée
dans un
module
cryptographiqu
e matériel FIPS
140-2 de
niveau 2 ou
supérieur ou
encore dans un

Les FJI devront
fournir un
mécanisme
sécurisé qui
permettra aux
vérificateurs et aux
PC de vérifier la
validité des
justificatifs. Ce
type de
mécanisme peut
recourir a des
serveurs de
validation en ligne
ou a des serveurs
FJI qui ont acces
aux
enregistrements de
statut pendant les
transactions
d’authentification.

Le renouvellement
et la réémission ne
devraient avoir lieu
qu’avant
I'expiration des
justificatifs
concernés. Dans
les cas de
renouvellement ou
de réémission des
justificatifs, les

Les FJI
devraient
disposer d’'une
procédure
permettant de
révoquer les
justificatifs et les
jetons dans les
24 heures. Les
vérificateurs
doivent veiller a
ce que les jetons
employés soient
ou bien
fraichement

Aucune exigence

module Au nombre des ) P . .
CAL3 cryptographiqu | services de [jequerantsi émis (depuis au | additionnelle par

e EIPS 140-2 | vérification offerts evraient étre plus 24 heures) | rapport au
de niveau 3 ou | par les FJI, des authentifiés auprés | ou bien encore | niveau 2.
4; elle n'est clés temporaires des FJI au moyen | valides. Les
déchiffrée d'authentification | du jeton et des systémes
Iqu'a” F"TISOL”',t ggus\?::tl%?re justificatifs d’authentification
orsqu elle doi . 2
faire partie de | générées par ces existants. T_outes fondés sur les ]
mesures FJI & partir de clés | |€S transactions secrets partagés
d’authentificati | de secrets devraient se faire | peuvent tout
on. partagés a long par voie de session | simplement

2. Les secrets terme, puis protégée, supprimer, dans
partagés sont | distribuees ade | 3 mment par la base de
proteges en tiers vérificateurs. oo
tant que clés Toutefois, les SSL ou par TSL. vérification, les
dans un secrets partagés a noms
module long terme ne d'utilisateurs
cryptographiqu | seront, en soi, dont I'acces a
e matériel FIPS | jamais partagés 6té révoqueé.
140-2 de avec une tierce
niveau 2 ou partie ni méme
supérieur ou avec les tiers
encore dans un | Vérificateurs.
module
cryptographiqu
e FIPS 140-2
de niveau 3 ou
4; ils ne sont
jamais
exportés en
texte clair
depuis le
module en
question.

Statut : Ebauche de recommandations du CCIAN

Ce document de travail a été préparé pour obtenir I'avis de la communauté et il est approuvé par le Comité d’experts du cadre de

confiance du CCIAN. Pour plus de renseignements, veuillez écrire a review@diacc.ca



review@diacc.ca

166-f

180

181
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CAL4

Aucune exigence
additionnelle par
rapport au niveau
3.

Aucune
exigence
additionnelle
par rapport
au niveau 3.

Les transferts de
données
sensibles
devront étre
authentifiés par
voie
cryptographique,
au moyen de
clés liées au
processus
d’authentificatio
n. Toutes les
clés temporaires
ou a court terme
qui sont
produites
pendant
I'authentification
initiale devront
expirer, ce qui
nécessitera une
nouvelle
authentification
dans les 24
heures de
I'authentification
initiale.

Les FJI
doivent
disposer d’'une
procédure
permettant de
révoquer les
justificatifs
dans les 24
heures suivant
I'authentificati
on. Les
vérificateurs
ou les PC
doivent veiller
ace que les
justificatifs
employés
soient ou bien
fraichement
émis (depuis
au plus 24
heures) ou
bien encore
valides.

Toutes les
stipulations
relevant des
niveaux 2 et 3
s’appliquent.
La période
minimale de
conservation
des données
constituant les
justificatifs de
niveau 4 est
de 10 ans et
SiX mois
suivant
I'expiration ou
la révocation
de ces
justificatifs.

Figure 7 : Gestion des justificatifs

6 Processus de confiance

Le CCP favorise la confiance grace a un ensemble de processus Vvérifiables.

Un processus est une activité commerciale ou technique, ou un ensemble d’activités, qui
transforme une condition d’entrée en condition de sortie dont dépendent souvent d’autres
processus. Une condition est un état ou une circonstance spécifique qui s’applique a un
Processus de confiance. Une condition peut étre une entrée, une sortie ou une dépendance
relative a un processus de confiance. Les Critéres de conformité spécifient ce qui est requis
pour transformer une condition d’entrée en condition de sortie. lls spécifient, par exemple, ce
gui est nécessaire pour que le processus Relation vérifiée transforme une condition d’entrée
« Relation approuvée » en condition de sortie « Relation vérifiée ».

Un processus est désigné comme étant un Processus de confiance lorsqu’il est évalué et
certifié conforme aux Critéres de conformité définis dans un profil de conformité du CCP.
L’intégrité d’'un Processus de confiance est fondamentale, car de nombreux participants se fient
au résultat du processus, souvent par-dela les frontiéres territoriales, organisationnelles et
sectorielles, et a court et long terme.
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La composante « Justificatifs (Relations et Attributs) » du CCP définit cinq processus de
confiance rattachés aux Relations :

alrwbdPE

Définir la relation
Déclarer la relation
Approuver la relation
Vérifier la relation
Réfuter la relation

La composante « Justificatifs (Relations et Attributs) » du CCP définit quatre processus
de confiance rattachés aux Attributs :

PwnhPE

Définir I'attribut
Lier I'attribut
Maintenir I'attribut
Révoquer I'attribut

7 Criteres de conformité des Justificatifs

Les critéres de conformité sont catégorisés par élément de confiance. Pour faciliter la référence,

on peut se référer a un critére de conformité spécifique par son numéro de catégorie et de

référence. Exemple : « RABSL1 » fait référence au « critere de conformité de base n° 1 ».

Remarques :

e Les Critéres de conformité de base sont également inclus dans ce profil de conformité.
e Les Critéres de conformité spécifiés dans d’autres composantes du CCP peuvent aussi
s’appliquer a la composante « Justificatifs (Relations et Attributs) » du CCP.

Référence

Critéres de conformité

Niveau d’assurance

RABS

Ces Critéres de base s’appliquent a tous les
processus rattachés aux Relations et aux
Attributs

CAL1

CAL2

CAL3

CAL4

Ces critéres de conformité ne remplacent ou
n’annulent pas les réglements existants; on s’attend
a ce que les organisations et les personnes se
conforment aux lois, aux politiques et aux
réglements en vigueur dans leur administration.

RDEF

Définir la relation

CAL1

CAL2

CAL3

CAL4

L’Emetteur NE DEVRAIT PAS inclure des
renseignements a propos d’un cas spécifique de la
relation type qui est définie.
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208

209

210

L’Emetteur DEVRAIT inclure des renseignements
qui identifient clairement le créateur de la définition
de la relation.

L’Emetteur DOIT inclure des renseignements qui
identifient clairement le créateur de la définition de la
relation.

L’Emetteur DEVRAIT indiquer I'autorité sous
laquelle la relation peut étre divulguée

(p. ex., un certificat de mariage ne peut étre divulgué
|égitimement que par une partie ayant autorité
appropriée comme un tribunal ou un organisme
d’Etat; 'appartenance a une association
communautaire peut étre lIégitimement réfutée d’'une
maniéere volontaire ou étre réfutée par la direction de
'association).

L’Emetteur DOIT indiquer 'autorité en vertu de
laquelle la relation peut étre réfutée

(p. ex., un certificat de mariage ne peut étre divulgué
|égitimement que par une partie ayant autorité
appropriée comme un tribunal ou un organisme
d’Etat; 'appartenance a une association
communautaire peut étre Iégitimement réfutée d’'une
maniere volontaire ou étre réfutée par la direction de
I'association).

L’Emetteur DEVRAIT déclarer si le type de Relation
décrite doit étre approuvé pour étre considéré fiable
(voir les criteres énumérés sous REND pour les
détails).

L’Emetteur DOIT déclarer si le type de Relation
décrite doit étre approuvé pour étre considéré fiable
(voir les critéres énumérés sous REND pour les
détails).

Dans la mesure du possible, et si approprié,
I'Emetteur PEUT utiliser des définitions juridiques
pertinentes, des définitions des normes de I'industrie
ou des références a des schémas pertinents.

Dans la mesure du possible, et si approprié,
I'Emetteur DEVRAIT utiliser des définitions
juridiques pertinentes, des définitions des normes de
l'industrie ou des références a des schémas
pertinents.

RDEC

Déclarer la relation

CAL1

CAL2

CAL3

CAL4
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8 L’Emetteur PEUT utiliser une définition de la
1 Relation comme base pour la Relation déclarée ety X
faire référence dans la Relation déclarée.

9 L’Emetteur DOIT utiliser une définition de la Relation
2 comme base pour la Relation déclarée ety faire X X X
référence dans la Relation déclarée.

10 L’émetteur PEUT fournir aux participants un résumé
3 de son mandat et son autorité reliés a la Relation X
qu’il déclare.

11 L’émetteur DOIT fournir aux participants un réesumé
4 de son mandat et son autorité reliés a la Relation X X X
qu'il déclare.

12 Le cas échéant, 'Emetteur DEVRAIT fournir aux
Participants la preuve qu'’il remplit toutes les
exigences juridiques et réglementaires s’appliquant
aux types de Relations qu’il déclare.

13 Le cas échéant, 'Emetteur DOIT fournir aux
participants la preuve qu’il remplit toutes les
exigences juridiques et réglementaires s’appliquant
aux types de Relations qu’il déclare.

14 L’Emetteur PEUT fournir aux Participants les
conditions générales régissant l'utilisation légitime
des Relations déclarées qu’il émet

(p. ex., il y a des cas ou la carte d’assurance
maladie provinciale ou le numéro d’assurance
sociale devraient étre utilisés, et des cas ou ils ne
devraient pas étre utilisés ou leur utilisation est
interdite par un réglement, une loi ou une politique).

15 L’Emetteur DEVRAIT fournir aux Participants les
conditions générales régissant l'utilisation légitime
des Relations déclarées qu’il émet

(p. ex., il y a des cas ou la carte d’assurance
maladie provinciale ou le numéro d’assurance
sociale devraient étre utilisés, et des cas ou ils ne
devraient pas étre utilisés ou leur utilisation est
interdite par un réglement, une loi ou une politique).

16 L’Emetteur DOIT fournir aux Participants les
conditions générales régissant l'utilisation légitime
des Relations déclarées qu’il émet

(p. ex., il y a des cas ou la carte d’assurance
maladie provinciale ou le numéro d’assurance
sociale devraient étre utilisés, et des cas ou ils ne
devraient pas étre utilisés ou leur utilisation est
interdite par un reglement, une loi ou une politique).

Statut : Ebauche de recommandations du CCIAN
Ce document de travail a été préparé pour obtenir I'avis de la communauté et il est approuvé par le Comité d’experts du cadre de
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18

19

20

21

22

23

24

25

10

L’Emetteur DOIT fournir aux Participants un point de
contact leur permettant d’obtenir de I'information sur
ses Attributs et processus connexes.

11

Le cas échéant, 'Emetteur DOIT permettre au Sujet
de spécifier I'endroit (c.-a-d., référentiel de
justificatifs local ou hébergé) ou la Relation sera
fournie, a moins que ce ne soit interdit par un
reglement, une politique ou une loi.

12

L’Emetteur PEUT fournir aux Participants des détails
concernant la preuve et les processus spécifiques
sur lesquels il s’est fié pour vérifier et valider les
renseignements sur le Sujet contenus dans une
Relation.

13

L’Emetteur DEVRAIT fournir aux Participants des
détails concernant la preuve et les processus
spécifiques sur lesquels il s’est fié pour vérifier et
valider les renseignements sur le Sujet contenus
dans une relation.

14

L’Emetteur DOIT fournir aux Participants des détails
concernant la preuve et les processus spécifiques
sur lesquels il s’est fié pour vérifier et valider les
renseignements sur le Sujet contenus dans une
relation.

15

L’Emetteur PEUT fournir des références aux
Justificatifs ou Attributs de tierces parties (c.-a-d.,
des Justificatifs ou Attributs émis par d’autres
Entités) dont il s’est servi pour vérifier et valider les
renseignements contenus dans une Relation qu’il a
déclarée.

16

L’Emetteur DEVRAIT fournir des références aux
Justificatifs ou Attributs de tierces parties (c.-a-d.,
des Justificatifs ou Attributs émis par d’autres
entités) dont il s’est servi pour vérifier et valider les
renseignements contenus dans une Relation qu’il a
déclarée.

17

L’Emetteur DOIT fournir des références aux
Justificatifs ou Attributs de tierces parties (c.-a-d.,
des Justificatifs ou Attributs émis par d’autres
entités) dont il s’est servi pour vérifier et valider les
renseignements contenus dans une relation qu’il a
déclarée.

18

Les renseignements contenus dans une Relation
DOIVENT concorder avec ceux qui sont contenus
dans les dossiers de 'Emetteur.

Statut : Ebauche de recommandations du CCIAN
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27

28

29

30

31

32

33

34

35

19

L’Emetteur DEVRAIT fournir des renseignements
indiguant la confiance qu'il faisait a I'exactitude des
renseignements contenus dans la Relation quand
celle-ci a été déclarée.

20

L’Emetteur DEVRAIT fournir des renseignements
indiguant la confiance qu'il faisait a l'identité du Sujet
ou celle de la personne agissant pour le compte du
Sujet quand la Relation déclarée a été émise.

21

L’Emetteur DOIT fournir des renseignements
indiquant la confiance qu'il faisait a l'identité du Sujet
ou celle de la personne agissant pour le compte du
Sujet quand la Relation a été déclarée.

22

L’Emetteur PEUT étre capable de démontrer qu’une
Relation déclarée émanait de I'Emetteur et qu’elle
n’a pas été altérée pendant la transmission a un
autre Participant (Sujet, Détenteur, Partie utilisatrice,
etc.).

23

L’Emetteur DEVRAIT étre capable de démontrer
qu’une Relation déclarée émanait de 'Emetteur et
gu’elle n'a pas été altérée pendant la transmission a
un autre Participant (Sujet, Détenteur, Partie
utilisatrice, etc.).

24

L’Emetteur DOIT étre capable de démontrer qu’'une
Relation déclarée émanait de I'émetteur et qu’elle
n’a pas été altérée pendant la transmission a un
autre Participant (Sujet, Détenteur, Partie utilisatrice,
etc.).

25

Un Justificatif de Relation déclarée DOIT inclure des
renseignements qui identifient 'Emetteur.

26

L’Emetteur DOIT inclure la date a laquelle la
Relation a été déclarée, et étiquetée comme telle
sans ambiguité.

27

L’Emetteur PEUT fournir une date d’expiration pour
toutes les Relations qu’il déclare ou indiquer que la
Relation n’a pas de date d’expiration.

28

L’Emetteur DOIT fournir une date d’expiration pour
toutes les Relations qu’il déclare ou indiquer que la
Relation n’a pas de date d’expiration.

Statut : Ebauche de recommandations du CCIAN
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29

En déclarant une Relation, 'Emetteur PEUT indiquer
gu’elle est entierement ou partiellement contestée.
En pareil cas, 'Emetteur DEVRAIT inclure une
référence a d’autres Relations déclarées qui
contiennent des renseignements contestés et/ou
faisant 'objet d’'un examen.

30

L’Emetteur DEVRAIT fournir aux Participants des
conditions générales en vertu desquelles les
Relations qu’il déclare deviendront inutilisables ou
non fiables.

31

L’Emetteur DOIT fournir aux Participants des
conditions générales en vertu desquelles les
Relations qu’il déclare deviendront inutilisables ou
non fiables.

32

L’Emetteur DOIT s’assurer que le Référentiel auquel
il transmet une Relation déclarée est adéquatement
sécurisé, trouvé d’'une maniére légitime et situé dans
une administration tel qu’exigé par la loi, une
politique et/ou un réglement.

REND

Approuver larelation

CAL1

CAL2

CAL3

CAL4

Une Partie qui approuve PEUT étre une Partie ayant
autorité qui est une Personne vérifiée ou une
Organisation vérifiée.

Une Partie qui approuve DEVRAIT étre une Partie
ayant autorité qui est une Personne vérifiée ou une
Organisation vérifiée.

Une Partie qui approuve DOIT étre une Partie ayant
autorité qui est une Personne vérifiée ou une
Organisation vérifiée.

RVER

Vérifier la relation

CAL1

CAL2

CAL3

CAL4

Les Vérificateurs DEVRAIENT fournir assez de
renseignements a la Partie utilisatrice pour lui
permettre d’évaluer convenablement le niveau
d’assurance qui peut étre associé a chaque
Relation.

Les Vérificateurs DOIVENT fournir assez de
renseignements a la Partie utilisatrice pour lui
permettre d’évaluer convenablement le niveau
d’assurance qui peut étre associé a chaque
Relation.

Statut : Ebauche de recommandations du CCIAN
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48

49

50

51

52

53

54

55

56

57

Les Vérificateurs PEUVENT confirmer que la Partie
qui approuve ou qui déclare est une Partie ayant
autorité et que le ou les Sujets sont des Personnes
ou des Organisations vérifiées.

Les Vérificateurs DEVRAIENT confirmer que la
Partie qui approuve ou qui déclare est une Partie
faisant autorité et que le ou les Sujets sont des
Personnes ou des Organisations vérifiées.

Les Vérificateurs DOIVENT confirmer que la Partie
qui approuve ou qui déclare est une Partie ayant
autorité et que le ou les Sujets sont des Personnes
ou des Organisations verifiées.

Les Vérificateurs DEVRAIENT informer la Partie
utilisatrice si la Partie qui approuve ou qui déclare
est une Partie ayant autorité et si le ou les Sujets
sont des Personnes ou des Organisations vérifiées.

Les Vérificateurs DOIVENT informer la Partie
utilisatrice si la Partie qui approuve ou qui déclare
est une Partie ayant autorité et si le ou les Sujets
sont des Personnes ou des Organisations vérifiées.

La Partie qui approuve ou qui déclare PEUT étre
une Personne ou une Organisation vérifiée.

La Partie qui approuve ou qui déclare DEVRAIT étre
une Personne ou une organisation vérifiée.

10

La Partie qui approuve ou qui déclare DOIT étre une
Personne ou une Organisation vérifiée.

11

Le Vérificateur DEVRAIT étre une Personne ou une
Organisation vérifiée.

12

Le Vérificateur DOIT étre une Personne ou une
Organisation vérifiée.

13

Le Vérificateur NE DEVRAIT PAS garder des copies
des Présentations ou des Présentations vérifiées
qu’il vérifie, ni des données qu’elles contiennent ni
des données dérivées de ces données, a moins
gu’un réglement, une politique ou une loi ne I'exige.

Statut : Ebauche de recommandations du CCIAN
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60
61

62

63
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65

66

14

Les Vérificateurs NE DOIVENT PAS partager les
renseignements qui leur sont présentés dans le
cadre du processus de vérification avec d’autres
Vérificateurs, d’autres participants a I'écosysteme
numérique ou qui que ce soit d’autre que la ou les
Parties utilisatrices sans le consentement express
du Sujet, & mois que cela ne soit exigé par un
réglement, une politique ou la loi.

15

Les Relations incluses dans une Présentation ou
une Présentation vérifiable qui est soumise a un
Veérificateur DEVRAIENT étre sous la forme d’'une
Relation déclarée, approuvée ou vérifiable.

RDIS

Réfutation de la Relation

CAL

CAL2

CAL3

CAL4

La Partie qui réfute DOIT réfuter, ou rendre
inutilisable ou non fiable, une Relation si elle décele
des indices d’'une Relation compromise ou non
valide.

La Partie qui réfute DOIT mettre a la disposition des
Participants le statut de toutes les Relations
autrement inutilisables ou non fiables qu’elle a
émises.

La Partie qui réfute DOIT saisir les détails suivants a
propos des Relations que I'émetteur a rendues
inutilisables ou non fiables : date a laquelle la
mesure a été prise, raison de la mesure, indication
générale de qui a initié la mesure (p. ex., Sujet ou
Emetteur).

La Partie qui réfute DOIT uniquement réfuter les
détails saisis a propos de Relations inutilisables ou
non fiables selon UNUS-3 a des Participants connus
qui ont un besoin raisonnable d’avoir I'information.

La Partie qui réfute DOIT divulguer la raison pour
laquelle elle réfute la Relation au ou aux Sujets.

La Partie qui réfute NE DOIT PAS réfuter
arbitrairement des Relations. Les Relations réfutées
devraient étre le résultat de politiques, procédures,
lois ou réglements pertinents ou encore d’activités
malveillantes confirmées ou suspectées, comme de
la fraude, qui présenteraient un risque indu si la
Relation était acceptée.

Statut : Ebauche de recommandations du CCIAN
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68

69

70

71

72

73
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75

76

77

78

79

La Partie qui approuve DEVRAIT fournir aux Sujets
la capacité d’amorcer un processus pour réfuter, ou
autrement rendre inutilisable ou non fiable, une
Relation quand le Sujet décéle des indications d’'une
Relation compromise ou invalide.

ADEF

Définir PPattribut

CAL1

CAL2

CAL3

CAL4

L’Emetteur NE DEVRAIT PAS inclure des
renseignements a propos d’un cas spécifique de
type d’attribut défini.

L’Emetteur DEVRAIT inclure des renseignements
qui identifient clairement le créateur de la Définition
de l'attribut.

L’émetteur DOIT inclure des renseignements qui
identifient clairement le créateur de la Définition de
I’attribut.

Dans la mesure du possible, et si approprié,
I'Emetteur PEUT utiliser des définitions juridiques
pertinentes, des définitions standard de 'industrie ou
des références a des schémas pertinents.

Dans la mesure du possible, et si approprié€,
I'Emetteur DEVRAIT utiliser des définitions
juridiques pertinentes, des définitions standard de
l'industrie ou des références aux schémas
pertinents.

ABND

Lier d’attribut

CAL1

CAL2

CAL3

CAL4

L’Emetteur PEUT utiliser une Définition de I'Attribut
comme base pour I'Attribut lié et y faire référence
dans I'Attribut lié.

L’Emetteur DOIT utiliser une définition de I'Attribut
comme base pour I'Attribut lié et y faire référence
dans I'attribut lié.

L’Emetteur PEUT fournir aux Participants un résumé
de son mandat et de son autorité, car ils sont reliés
aux Attributs qu’il émet.

L’Emetteur DOIT fournir aux Participants un résumé
de son mandat et de son autorité, car ils sont reliés
aux Attributs qu’il émet.

L’Emetteur DEVRAIT fournir aux Participants la
preuve qu’il répond a toutes les exigences juridiques
et réglementaires applicables aux types d’Attributs
qu’il émet.

Statut : Ebauche de recommandations du CCIAN
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81

82

83

84

85

86
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88

89

L’Emetteur DOIT fournir aux participants la preuve
qu’il répond a toutes les exigences juridiques et
réglementaires applicables aux types d’Attributs qu’il
émet.

L’Emetteur PEUT fournir aux Participants les
conditions générales qui régissent I'émission et
I'utilisation des Attributs qu’il émet.

L’Emetteur DEVRAIT fournir aux Participants les
conditions générales qui régissent I'’émission et
I'utilisation des Attributs qu’il émet.

L’Emetteur DOIT fournir aux Participants les
conditions spécifiques qui régissent I'émission et
I'utilisation d’un Attribut spécifique qu’il a émis.

10

L’Emetteur DOIT donner aux Sujets qui demandent
'émission d’un Attribut un avis stipulant que le fait
de faire des déclarations ou de fournir des
informations fausses ou trompeuses peut entrainer
une violation des conditions régissant son émission
et son utilisation.

11

L’Emetteur DOIT confirmer que les Sujets
comprennent et acceptent I'avis précisant que toute
déclaration fausse ou trompeuse peut entrainer une
violation des conditions générales régissant
I'émission et I'utilisation des Justificatifs.

12

L’Emetteur DOIT fournir aux Participants un point de
contact pour obtenir des renseignements a propos
de ses Justificatifs et processus associés.

13

Le cas échéant, 'Emetteur DOIT permettre au Sujet
de spécifier I'endroit (c.-a-d. un Référentiel de
Justificatifs local ou hébergé) ou I'attribut sera livre,
a moins qu’un réglement, une politique ou la loi ne
linterdise.

14

L’Emetteur PEUT fournir aux Participants les détails
des preuves et processus spécifiques auxquels il
s’est fié pour vérifier et valider les renseignements
sur le Sujet contenus dans un Attribut.

15

L’Emetteur DEVRAIT fournir aux Participants les
détails des preuves et processus spécifiques
auxquels il s’est fié pour vérifier et valider les
renseignements sur le Sujet contenus dans un
Attribut.

Statut : Ebauche de recommandations du CCIAN
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299 L’Emetteur DOIT fournir aux Participants les détails
16 des preuves et processus spécifiques auxquels il
s’est fié pour vérifier et valider les renseignements
sur le Sujet contenus dans un Attribut.

90 L’Emetteur PEUT fournir des références aux
Justificatifs ou Attributs de tierces parties (c.-a-d., les
Justificatifs ou Attributs émis par d’autres Entités)
qu’il a utilisés pour vérifier et valider les X
renseignements contenus dans un Attribut qu’il a
émis.

17

91 L’Emetteur DEVRAIT fournir des références aux
Justificatifs ou Attributs de tierces parties (c.-a-d., les
Justificatifs ou Attributs émis par d’autres Entités)
qu'il a utilisés pour vérifier et valider les X
renseignements contenus dans un Attribut qu’il a
éemis.

18

92 L’Emetteur DOIT fournir des références aux
Justificatifs ou Attributs de tierces parties (c.-a-d., les
Justificatifs ou Attributs émis par d’autres Entités)
qu’il a utilisés pour vérifier et valider les X X
renseignements contenus dans un Attribut qu’il a
émis.

19

93 Les renseignements contenus dans un Justificatif
20 DOIVENT correspondre a ceux qui sont contenus X X X X
dans les dossiers de 'Emetteur.

94 L’Emetteur DEVRAIT fournir des renseignements
21 indiquant qu’il s’est fié a I'exactitude des
renseignements contenus dans I'Attribut lorsque
celui-ci a été émis.

95 L’Emetteur DOIT émettre un Attribut uniquement a la
demande ou avec le consentement du Sujet ou

22 d’'une personne admissible a agir pour le compte du X X X X
Sujet, sauf lorsqu’une politique, un réglement ou une
loi le permet.

96 L’Emetteur DOIT prendre des mesures raisonnables
pour s’assurer que des attributs liés sont émis a la
23 demande et/ou avec le consentement du Sujet en
droit de le faire ou d’une personne autorisée a agir
pour le compte du Sujet.

97 L’Emetteur DEVRAIT fournir des renseignements
indiquant qu’il s’est fié a I'identité du Sujet ou de la
24 . i
personne agissant pour le compte du Sujet quand X X
IAttribut lié a été emis.

Statut : Ebauche de recommandations du CCIAN
Ce document de travail a été préparé pour obtenir I'avis de la communauté et il est approuvé par le Comité d’experts du cadre de
confiance du CCIAN. Pour plus de renseignements, veuillez écrire a review@diacc.ca


review@diacc.ca

98

99

100

101

102

103

104

105

106

107

108

25

L’Emetteur DOIT fournir des renseignements
indiquant qu’il s’est fié a I'identité du Sujet ou de la
personne agissant pour le compte du Sujet quand
I'Attribut lié a été émis.

26

L’Emetteur PEUT démontrer qu’un Attribut
provenait de lui et qu’il n’a pas été altéré pendant la
transmission a un autre Participant (Sujet, Titulaire,
Partie utilisatrice, etc.).

27

L’Emetteur DEVRAIT pouvoir démontrer qu’un
Attribut provenait de lui et qu’il n’a pas été altéré
pendant la transmission & un autre Participant
(Sujet, Titulaire, Partie utilisatrice, etc.).

28

L’Emetteur DOIT pouvoir démontrer qu’un Attribut
provenait de lui et qu’il n’a pas été altéré pendant la
transmission a un autre Participant (Sujet, Titulaire,
Partie utilisatrice, etc.).

29

Un Attribut lié DOIT inclure des renseignements qui
identifient 'Emetteur de cet attribut.

30

L’Emetteur DOIT inclure la date a laquelle I'Attribut a
été émis et étiqueté comme tel d’'une fagon non
ambigué.

31

L’Emetteur PEUT fournir une date d’expiration pour
tous les Attributs qu’il émet ou indiquer que I'Attribut
n’a pas de date d’expiration.

32

L’émetteur DOIT fournir une date d’expiration pour
tous les attributs qu’il émet ou indiquer que I'attribut
n’a pas de date d’expiration.

33

Lorsqu’il émet un Attribut, 'Emetteur PEUT indiquer
gue cet Attribut est contesté en tout ou en partie. En
pareil cas, 'Emetteur DEVRAIT inclure une
référence a d’autres Attributs qui contiennent des
renseignements contestés et/ou en cours d’examen.

34

L’Emetteur DEVRAIT fournir aux Participants les
conditions générales en vertu desquelles les
Attributs seront rendus inutilisables ou non fiables.

35

L’Emetteur DOIT fournir aux Participants les
conditions générales en vertu desquelles les
Attributs seront rendus inutilisables ou non fiables.

Statut : Ebauche de recommandations du CCIAN
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36

L’Emetteur DOIT s’assurer que le Référentiel auquel
il envoie un attribut est adéquatement sécurisé,
trouvé d’'une maniére légitime et situé dans une
administration comme l'exige la loi, une politique
et/ou un réglement.

AMNT

Maintenir ’Attribut

CAL1

CAL2

CAL3

CAL4

L’Emetteur DEVRAIT établir, maintenir et faire
connaitre a d’autres participants un processus pour
régler les différends a propos de I'exactitude des
renseignements contenus dans les Attributs qu’il a
émis.

L’Emetteur DOIT établir, maintenir et faire connaitre
a d’autres Participants un processus pour régler les
différends a propos de I'exactitude des
renseignements contenus dans les Attributs qu’il a
émis.

L’Emetteur DOIT fournir au Sujet la raison pour
laquelle un Attribut est mis & jour.

L’Emetteur DOIT informer le ou les Sujets de tout
changement apporté a un Attribut.

L’Emetteur DOIT révoquer, mettre a jour ou rendre
autrement inutilisable ou non fiable un Attribut s'il
décéle des indications comme quoi cet Attribut est
compromis ou non valide.

L’Emetteur DOIT saisir les détails suivants
concernant les Attributs qu’il a mis a jour : date de
I'intervention, raison de l'intervention, indication
générale de qui a initié I'intervention (p. ex., Sujet ou
Emetteur).

Les Participants DOIVENT divulguer uniquement les
détails relevés a propos des Attributs inutilisables ou
non fiables d’aprés UNUS-3 a d’autres Participants
connus ayant un besoin raisonnable d’avoir ces
renseignements.

L’Emetteur NE DOIT PAS changer arbitrairement
des Attributs. Les changements devraient étre le
résultat de politiques, procédures, lois ou réglements
pertinents ou d’activités malveillantes confirmées ou
suspectées, comme la fraude, qui indigqueraient un
risque indu si I'Attribut était accepté.

Statut : Ebauche de recommandations du CCIAN
Ce document de travail a été préparé pour obtenir I'avis de la communauté et il est approuvé par le Comité d’experts du cadre de
confiance du CCIAN. Pour plus de renseignements, veuillez écrire a review@diacc.ca
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L’Emetteur DEVRAIT fournir au Sujet la capacité
d’amorcer un processus pour révoquer, mettre a jour
ou autrement rendre inutilisable ou non fiable un
Attribut qu’il a émis a ce Sujet lorsque ce dernier
décéle des indications comme quoi I'Attribut est
compromis ou non valide.

AREV

Révoquer P’Attribut

CAL1

CAL2

CAL3

CAL4

L’Autorité qui révoque DOIT initier un processus
pour révoquer, mettre a jour ou autrement rendre
inutilisable ou non fiable un Attribut si elle décéle
des indications comme quoi I'Attribut est compromis
ou non valide.

L’Autorité qui révoque DOIT fournir aux Participants
le statut de tous les Attributs révoqués ou autrement
inutilisables ou non fiables qu’il a émis (p. ex., si un

Attribut est un « Attribut révoqué »).

L’autorité qui révoque DOIT saisir les détails
suivants a propos des Attributs que I'Emetteur a
rendus inutilisables ou non fiables : date de
l'intervention, raison de I'intervention, indication
générale de qui a amorcé l'intervention (p. ex., Sujet
ou Emetteur).

L’Autorité qui révoque DOIT divulguer uniqguement
les détails saisis a propos des Attributs inutilisables
ou non fiables selon UNUS-3 a des Participants
connus ayant un besoin raisonnable d’avoir
l'information.

L’Autorité qui révoque DOIT fournir au Sujet la
raison de la révocation.

L’Autorité qui révoque NE DOIT PAS révoquer
arbitrairement des Attributs. La révocation devrait
étre le résultat de politiques, procédures, lois ou
reglements pertinents ou d’activités malveillantes
confirmées ou suspectées, comme la fraude, qui
indigueraient un risque indu si I'Attribut était accepté.

o ~

L’Emetteur DEVRAIT fournir au Sujet la capacité
d’initier un processus pour révoquer, mettre a jour
ou autrement rendre inutilisable ou non fiable un
Attribut qu’il a émis a ce Sujet quand le Sujet décéle
des indications comme quoi I’Attribut est compromis
ou non valide.

Statut : Ebauche de recommandations du CCIAN
Ce document de travail a été préparé pour obtenir I'avis de la communauté et il est approuvé par le Comité d’experts du cadre de
confiance du CCIAN. Pour plus de renseignements, veuillez écrire a review@diacc.ca
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128 L’Autorité qui révoque DEVRAIT établir, maintenir et
faire connaitre aux autres Participants un processus
9 pour résoudre les différends a propos de I'exactitude X X
de l'information contenue dans les Attributs qu’elle a
révoqués.

129 L’Autorité qui révoque DOIT établir, maintenir et faire
connaitre aux autres Participants un processus pour
10 résoudre les différends a propos de I'exactitude de X X
l'information contenue dans les Attributs qu’elle a
révoqués.

340 Figure 8 : Critéres de conformité des Justificatifs (Relations et Attributs)

Statut : Ebauche de recommandations du CCIAN
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