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 1 

Ébauche de recommandations sur le 2 

modèle de maturité de l’assurance du 3 

CCP V1.0 4 

Cette ébauche de recommandations a été préparée par le Comité d’experts du Cadre 5 
de confiance (TFEC) du Conseil canadien de l’identification et de l’authentification 6 
numériques (CCIAN). Le TFEC est régi par les politiques du CCIAN en matière de 7 
contrôle. Les commentaires soumis par le public sont assujettis à l’entente de 8 
contributeur du CCIAN. 9 
 10 
Le CCIAN prévoit modifier et améliorer cette ébauche de recommandations en fonction 11 
des commentaires du public. Les commentaires ouverts ont pour but d’assurer la 12 
transparence de l’élaboration et la diversité d’un apport véritablement pancanadien. Les 13 
commentaires effectués pendant l’examen seront pris en considération en vue d’être 14 
incorporés dans la prochaine ébauche. Le CCIAN va regrouper les commentaires afin 15 
de montrer d’une façon transparente comment chacun a été traité.  16 
 17 
Les prochaines versions du Cadre de confiance pancanadien vont étoffer, clarifier et 18 
peaufiner le contenu de ce document. 19 
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1. Conventions documentaires 78 

Dans ce document, les termes en italiques (p. ex. justificatif) sont définis dans le 79 
glossaire du CCP V1.0.  80 

2. Introduction 81 

Il est essentiel que les participants à un écosystème numérique aient une façon 82 
d’évaluer la robustesse et la fiabilité des transactions effectuées dans cet écosystème. 83 
Pour ce faire, les participants doivent avoir un vocabulaire commun qui décrit le degré 84 
de confiance qu’ils peuvent associer à une entité ou transaction, ainsi qu’une façon 85 
commune de déterminer ce niveau de confiance. 86 

Dans le Cadre de confiance pancanadienMC (CCP), un niveau d’assurance (LoA) 87 
représente le degré de confiance qu’une entité peut avoir dans les processus et autres 88 
critères de conformité définis dans une composante du CCP. Les niveaux d’assurance 89 
sont fondamentaux pour créer des réseaux de confiance. Les modèles de niveaux 90 
d’assurance fonctionnent uniquement si tous les participants d’un écosystème 91 
numérique sont capables de les interpréter d’une manière uniforme. Il est donc 92 
essentiel que tous les participants d’un écosystème s’entendent sur un ensemble 93 
minimum de critères pour chaque niveau d’assurance. C’est seulement à ce moment-là 94 
qu’une partie dépendante de cet écosystème sera capable d’évaluer convenablement 95 
les risques inhérents dans une relation ou transaction, et le niveau d’assurance qui peut 96 
être placé dans les participants, les justificatifs et ces transactions. Les composantes du 97 
CCP décrivent les critères de conformité détaillés qui devraient être utilisés pour 98 
évaluer de tels niveaux d’assurance dans le contexte d’une composante donnée du 99 
CCP. Ce document fournit des conseils sur la façon d’utiliser ces critères afin de 100 
classifier convenablement les niveaux d’assurance. 101 

2.1 L’approche traditionnelle 102 

Quand le CCP a été introduit, l’approche la plus largement répandue des niveaux 103 
d’assurance correspondait à la figure 1. 104 

 105 
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 106 

Figure 1 : Modèle de niveaux d’assurance traditionnels 107 

(Remarque : Le chiffre indiqué sous le nom de chaque composante dans la figure 1 108 
correspond au nombre de processus de confiance décrits dans cette composante en 109 
date de la version 1.0 du CCP.) 110 

Cette approche suit un processus simple en trois étapes pour déterminer le niveau 111 
d’assurance d’une transaction : 112 

1. Les critères de conformité pertinents de chaque composante sont évalués pour 113 
déterminer quel niveau d’assurance a été atteint pour chaque critère. 114 

2. Le niveau d’assurance pour une composante spécifique est égal au niveau 115 
d’assurance le plus faible établi pour tous les critères pertinents de cette 116 
composante du CCP. 117 

3. Le niveau d’assurance global est égal au niveau d’assurance le plus faible établi 118 
pour l’ensemble des composantes du CCP. 119 

Il s’agit du mécanisme de maillage le plus faible. Autrement dit, le niveau d’assurance le 120 
plus élevé pouvant être atteint est celui du critère le plus faible. 121 

Prenons, par exemple, un scénario où les critères pertinents sont les suivants : 122 

• Évaluation des critères pour la composante Authentification : critère 1 : LoA 3; 123 
critère 2 : LoA 3; critère 3 : LoA 3; critère 4 : LoA 3 124 

• Évaluation des critères pour la composante Personne vérifiée : critère 1 : LoA 3; 125 
critère 2 : LoA 3; critère 3 : LoA 2; critère 4 : LoA 3 126 

• Évaluation des critères pour la composante Organisation vérifiée : critère 1 : 127 
LoA 3; critère 2 : LoA 3; critère 3 : LoA 3; critère 4 : LoA 3 128 

• Évaluation des critères pour la composante Justificatifs : critère 1 : LoA 3; 129 
critère 2 : LoA 3; critère 3 : LoA 1; critère 4 : LoA 3 130 

/Users/beatjunkie/Desktop/PCTF%20Assurance%20Maturity%20Model%20Public%20Review/FRN/review@diacc.ca


Statut : Ébauche de recommandations du CCIAN 
Ce document de travail a été préparé pour obtenir l’avis de la communauté et il est approuvé par le Comité d’experts du cadre de 
confiance du CCIAN. Pour plus de renseignements, veuillez écrire à review@diacc.ca 
 

5 

 131 

Figure 2 : Exemple d’évaluation utilisant les critères de conformité initiaux du 132 
CCP 133 

Comme le montre la figure 2, le niveau d’assurance associé au scénario dans ces 134 
conditions serait LoA 1, soit le niveau associé aux critères les plus faibles. 135 

Bien qu’il s’agisse du mécanisme de maillage le plus faible, cette approche ne 136 
nécessite pas que le ou les liens les plus faibles soient signalés à la partie dépendante. 137 
Et les liens les plus robustes ne sont pas identifiés. Cela peut poser des défis aux 138 
parties dépendantes qui essaient d’instaurer une approche de l’assurance basée sur les 139 
risques, car elle ne suffit pas lorsqu’il y a de nombreux cas d’utilisation. 140 

2.1.1 Le lanceur d’alerte : Illustration d’un cas d’utilisation 141 

Prenons, par exemple, le cas d’un lanceur d’alerte fictif. Dans notre exemple, quelqu’un 142 
a appris qu’un groupe dont il fait partie prend part à une activité illégale, immorale ou 143 
qui met même la vie en danger. La personne en question doit signaler cette activité afin 144 
de préserver l’intégrité du groupe et de protéger la vie de ceux que cela touche. Elle 145 
doit rester anonyme. Le fait de dévoiler son identité peut l’obliger à quitter le groupe, 146 
donc l’empêcher de mettre à jour les actes malveillants et, surtout, d’en atténuer les 147 
méfaits. De plus, le dévoilement de son identité peut causer des torts irréparables à sa 148 
carrière ou à sa capacité de gagner un revenu. Dans des cas extrêmes, cela peut aussi 149 
mettre en danger sa vie ou celle de ses amis et de sa famille. 150 

Dans une transaction numérique ordinaire, une question essentielle consiste à se 151 
demander « est-ce que je connais cette personne (ou entité) et est-elle celle qu’elle 152 
affirme être? ». Toutefois, le sujet ne divulguera jamais sa véritable identité. Une fois 153 
que cette personne a établi un premier contact et prouvé sa validité en tant qu’initié 154 
(p. ex., en fournissant des renseignements vérifiables qui confirment leur provenance), 155 

/Users/beatjunkie/Desktop/PCTF%20Assurance%20Maturity%20Model%20Public%20Review/FRN/review@diacc.ca


Statut : Ébauche de recommandations du CCIAN 
Ce document de travail a été préparé pour obtenir l’avis de la communauté et il est approuvé par le Comité d’experts du cadre de 
confiance du CCIAN. Pour plus de renseignements, veuillez écrire à review@diacc.ca 
 

6 

cette question devient « s’agit-il de la personne avec qui j’ai traité auparavant? ». Une 156 
fois que nous lui faisons confiance, nous devons nous assurer entre autres que son 157 
compte n’a pas été compromis, que personne n’a usurpé son identité, qu’elle utilise une 158 
robuste authentification cryptographique et que l’activité numérique n’est pas vulnérable 159 
à une attaque d’un intermédiaire. 160 

Une transaction numérique de cette nature peut comporter les attributs suivants : 161 

• Identité 162 
o Auto-affirmée, constante à la longue 163 

• Justificatifs 164 
o Témoins de sessions 165 
o Appareil connu 166 
o Secret partagé 167 
o Clé cryptographique asymétrique 168 
o Jeton matériel scellé 169 
o Preuve complète exigée pour chaque émission ou rotation, et révoquée 170 

lorsqu’une activité suspecte est décelée 171 
• Présentation de l’assertion 172 

o Assertion vérifiable signée, passée par un canal d’arrière-plan 173 
o Assertion cryptée dans la clé de la partie dépendante 174 

Même si une transaction ayant ces caractéristiques semble assez robuste pour ce cas 175 
de lanceur d’alerte, le fait qu’elle utilise une identité auto-affirmée – que les critères 176 
classifient comme une identité de niveau LoA 1 – fera que toute la transaction sera 177 
évaluée au niveau LoA 1 dans le cadre de ce mécanisme d’assurance. Par conséquent, 178 
elle risquerait d’être évaluée par une partie dépendante comme n’étant pas fiable. Étant 179 
donné que ce mécanisme donne un seul niveau d’assurance, la partie dépendante 180 
n’aurait aucun moyen de savoir que la transaction est assez robuste pour le cas 181 
d’utilisation, ni pourquoi elle a été évaluée comme étant de niveau LoA 1. La partie 182 
utilisatrice ne saurait pas que la transaction a été authentifiée au niveau LoA 3 et celle-183 
ci a été globalement évaluée au niveau LoA 1 uniquement en raison du fait que 184 
l’identité a été auto-affirmée. 185 

2.1.2 La nécessité d’une approche évolutive 186 

Il y a de nombreux cas d’utilisation où un mécanisme associé au maillon le plus faible 187 
comme celui-ci est insuffisant. Mais ce genre de mécanismes ont été largement 188 
adoptés et ne peuvent pas être ignorés. Il est donc évident que le CCP exige une 189 
approche évolutive qui offre aux parties dépendantes une série d’options en matière 190 
d’assurance qui leur permet de commencer avec les modèles largement utilisés 191 
aujourd’hui et qui évoluent en fonction de leurs propres risques et exigences. 192 
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3. Le modèle de maturité de l’assurance 193 

du Cadre de confiance pancanadien 194 

Le modèle de maturité de l’assurance du Cadre de confiance pancanadien comprend 195 
trois modèles de maturité interopérables : 196 

1. Niveaux d’assurance traditionnels. 197 
2. Niveaux d’assurance discrets. 198 
3. Vecteurs de confiance. 199 

Bien que cela représente un modèle évolutif, précisons que rien n’oblige les praticiens à 200 
adopter un de ces modèles. Les praticiens peuvent commencer à n’importe quel stade 201 
dans le modèle et passer directement à un autre modèle, et ils n’ont pas besoin d’avoir 202 
adopté précédemment un autre modèle. 203 

3.1 Modèle 1 : Niveaux d’assurance traditionnels  204 

Le modèle des niveaux d’assurance traditionnels décrit plus tôt devient la base du 205 
modèle de maturité 1. Il s’agit du mécanisme d’assurance le plus largement implanté au 206 
moment de la rédaction de ce document et il fournit une rampe d’accès au CCP pour 207 
ceux qui ont déjà adopté ce mécanisme. 208 

 209 

Figure 3 : Niveaux d’assurance traditionnels 210 

Dans ce modèle, les niveaux d’assurance varient entre « LoA 1 », le moins fiable, et 211 
« LoA 4 », le plus fiable. Le niveau LoA 4 concerne habituellement les cas d’utilisation à 212 
très haute sécurité et est principalement utilisé par les praticiens du secteur public. La 213 
plupart des profils de conformité de la version 1 du CCP ne définissent pas de critères 214 
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de conformité pour le niveau LoA 4. Chaque niveau d’assurance est habituellement 215 
subsumant et inclut la plupart si ce n’est la totalité des critères pour tous les niveaux qui 216 
se trouvent en dessous (c.-à-d., ceux qui ont un plus petit numéro). Dans un 217 
mécanisme LoA traditionnel, les niveaux d’assurance sont habituellement caractérisés 218 
d’une manière générale, comme le montre la figure 4. 219 

Niveau 
d’assurance 

 
Description 

 
Niveau 1 

• Remplit tous les critères de conformité du niveau 1 pour la 
composante du CCP appropriée 

• Peu ou pas de confiance nécessaire 
• Peu nécessaire d’avoir la certitude qu’une entité a gardé le 

contrôle d’un justificatif qui lui a été confié et que le justificatif n’a 
pas été compromis 

 
Niveau 2 

• Remplit tous les critères de conformité du niveau 2 pour la 
composante du CCP appropriée 

• Une certaine confiance nécessaire 
• Un peu nécessaire d’avoir la certitude qu’une entité a gardé le 

contrôle d’un justificatif qui lui a été confié et que le justificatif n’a 
pas été compromis 

 
Niveau 3 

• Remplit tous les critères de conformité du niveau 3 pour la 
composante du CCP appropriée 

• Haut degré de confiance nécessaire 
• Particulièrement nécessaire d’avoir la certitude qu’une entité a 

gardé le contrôle d’un justificatif qui lui a été attribué et que le 
justificatif n’a pas été compromis 

 
Niveau 4 

• Remplit tous les critères de conformité du niveau 3 pour la 
composante du CCP appropriée 

• Très haut degré de confiance nécessaire 
• Hautement nécessaire d’avoir la certitude qu’une entité a gardé 

le contrôle d’un justificatif qui lui a été attribué et que le justificatif 
n’a pas été compromis 

• Remarque : La plupart des profils de conformité de la version 1 
du CCP ne définissent pas de critères pour le niveau LoA 4. 

Figure 4. Niveaux d’assurance (illustration) 220 
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(Remarque : Les exemples dans la figure 4 sont fournis à titre illustratif. Veuillez 221 
consulter les critères de conformité des composantes du CCP pour avoir de 222 
l’information à jour.) 223 

L’évaluation des niveaux d’assurance traditionnels se fait selon un processus en trois 224 
étapes : 225 

1. Les critères de conformité pertinents de chaque composante sont évalués afin 226 
de déterminer le niveau d’assurance atteint par chaque critère. 227 

2. Le niveau d’assurance d’une composante spécifique est égal au niveau 228 
d’assurance le plus bas établi pour tous les critères pertinents de cette 229 
composante du CCP. 230 

3. Le niveau d’assurance global est égal au niveau d’assurance le plus faible établi 231 
pour toutes les composantes du CCP. 232 

Il s’agit du mécanisme de maillage le plus faible. Autrement dit, le niveau d’assurance le 233 
plus élevé pouvant être atteint est celui du critère le plus faible. 234 

3.1.1 Niveaux d’assurance traditionnels et l’exemple du lanceur d’alerte 235 

Si nous poursuivons avec les paramètres discutés dans l’exemple du lanceur d’alerte 236 
évoqué plus tôt, le fait que le lanceur d’alerte a présenté une identité auto-affirmée – qui 237 
répond aux critères du niveau LoA 1 – fera que la transaction au complet sera évaluée 238 
au niveau LoA 1. 239 

 240 

Figure 5 : Exemple du lanceur d’alerte et niveaux d’assurance traditionnels 241 
(illustration) 242 

Comme cela a été démontré dans l’application des niveaux d’assurance traditionnels à 243 
l’exemple du lanceur d’alerte, le défi d’un mécanisme associé à des niveaux 244 
d’assurance traditionnels est qu’il peut être difficile, généralement impossible, pour la 245 
partie dépendante de déterminer où réside le maillon le plus faible ou encore où se 246 
trouvent les forces. Les parties dépendantes ont besoin d’une façon d’évaluer d’une 247 
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manière indépendante les nombreuses menaces présentes dans un écosystème 248 
numérique, notamment : 249 

• Si l’identité d’un sujet est constante à la longue. 250 
• S’il est probable qu’un imposteur utilise l’identité. 251 
• Si les justificatifs utilisés sont robustes ou vulnérables. 252 
• Si les justificatifs utilisés sont bien gérés et des pratiques exemplaires pour 253 

l’hygiène des justificatifs sont employées. 254 
• Si la transaction a été transmise d’une manière robuste et il est peu probable 255 

qu’elle a été assujettie à une mystification ou une divulgation d’information non 256 
intentionnelle. 257 

Le deuxième modèle du modèle de maturité de l’assurance du CCP commence à traiter 258 
de cela. 259 

3.2 Modèle 2 : Niveaux d’assurance discrets 260 

Le modèle 2 du modèle de maturité introduit des niveaux d’assurance discrets. Un 261 
niveau d’assurance discret brise les maillons entre chacune des composantes du 262 
mécanisme d’assurance et permet une évaluation indépendante des niveaux 263 
d’assurance de l’authentification (AAL), des niveaux d’assurance de l’identité (IAL) et 264 
des niveaux d’assurance des justificatifs (CAL). Il met plus d’emphase sur les exigences 265 
de la partie dépendante en portant davantage attention à l’analyse des menaces et 266 
risques. Il aligne aussi les critères de conformité sur les risques identifiés pour la partie 267 
dépendante et s’assure qu’ils sont évalués d’une manière qui correspond à ces risques. 268 

 269 

Figure 6 : Niveaux d’assurance discrets 270 
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L’évaluation des niveaux d’assurance discrets est la suivante : 271 

1. Les critères de conformité pertinents dans chaque composante sont évalués afin 272 
de déterminer le niveau d’assurance atteint pour chaque critère. 273 

2. Le niveau d’assurance pour une composante spécifique est égal au niveau 274 
d’assurance le plus faible établi pour l’ensemble des critères pertinents de cette 275 
composante du CCP. 276 

3. Le niveau d’assurance de chaque composante est déclaré d’une manière 277 
indépendante. 278 

La caractérisation des niveaux d’assurance discrets demeure conforme aux 279 
caractéristiques indiquées dans la figure 4, bien que chaque composante soit 280 
caractérisée indépendamment des autres. Même s’il semble dans la figure 6 que 281 
l’évaluation d’une personne vérifiée et d’une organisation vérifiée soient combinées 282 
dans l’évaluation d’un niveau IAL, une entité serait soit une personne vérifiée soit une 283 
organisation vérifiée, mais pas les deux. Par conséquent, une seule s’appliquerait à une 284 
entité et serait prise en considération pendant l’évaluation de son niveau IAL. 285 

Remarque : La plupart des profils de conformité de la version 1 du CCP ne fournissent 286 
pas de critères de conformité pour l’assurance au niveau 4. 287 

L’approche selon des niveaux d’assurance discrets est très similaire à celle des niveaux 288 
d’assurance traditionnels, bien qu’elle possède quelques avantages importants. Elle 289 
élimine l’approche basée sur le maillon le plus faible des niveaux d’assurance qu’on 290 
retrouve dans l’approche traditionnelle et permet aux parties dépendantes de tenir 291 
indépendamment compte de la force et de la robustesse de chaque composante d’une 292 
transaction numérique. Elle met aussi l’emphase sur l’évaIuation des risques dans le 293 
contexte de chaque partie dépendante. Pour illustrer les différences, revenons 294 
l’exemple du lanceur d’alerte. 295 

3.2.1 Niveaux d’assurance discrets et l’exemple du lanceur d’alerte 296 

 297 
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Figure 7 : Exemple du lanceur d’alerte et niveaux d’assurance discrets 298 
(illustration) 299 

En utilisant l’approche selon les niveaux d’assurance discrets pour évaluer ces 300 
paramètres, la partie dépendante est à présent en mesure de comprendre que, même 301 
si la preuve d’identité a été évaluée au plus bas niveau d’assurance (IAL 1), le lanceur 302 
d’alerte utilise un justificatif très robuste (CAL 3) avec une authentification robuste 303 
(AAL 3). Cela lui donne de l’information essentielle pour l’aider à répondre à la question 304 
posée plus tôt : « S’agit-il de la même personne avec qui j’ai traité? ». 305 

Un avantage essentiel de l’approche selon les niveaux d’assurance discrets c’est 306 
qu’elle peut être mise en place en évaluant les critères de conformité existants du CCP. 307 
D’une certaine façon, elle donne une meilleure acuité en éliminant une étape de 308 
l’approche des niveaux d’assurance traditionnels (c.-à-d., agrégation et réduction des 309 
composantes). 310 

3.3 Modèle 3 : Vecteurs de confiance 311 

Bien que l’approche selon les niveaux d’assurance discrets fournit nettement plus 312 
d’acuité et de flexibilité qu’une approche selon les niveaux d’assurance traditionnels, il 313 
s’agit, tout comme le mécanisme associé aux niveaux d’assurance traditionnels, d’une 314 
approche agrégée qui n’identifie pas spécifiquement la raison d’être d’un niveau 315 
d’assurance attribué, le maillon le plus faible et les forces spécifiques. Par exemple, 316 
même si dans l’exemple du lanceur d’alerte, elle fournit une meilleure information du fait 317 
que la partie dépendante sait que les niveaux AAL et CAL sont robustes, et que 318 
l’identité est la composante la plus faible, elle n’indique pas à la partie dépendante quel 319 
aspect de l’identité est faible. La partie dépendante peut ne pas savoir que l’identité est 320 
constante à la longue, ce qui est une considération importante dans l’exemple et 321 
essentielle pour répondre à la question « s’agit-il de la personne avec laquelle j’ai traité 322 
par le passé? ». 323 

Ce n’est qu’un exemple de scénario qui illustre le besoin immédiat de pouvoir évaluer 324 
indépendamment différentes menaces. Le modèle de maturité de l’assurance du CCP 325 
répond à ce besoin dans son troisième modèle de maturité : les vecteurs de confiance. 326 

L’approche de l’assurance selon les vecteurs de confiance fournit des renseignements 327 
détaillés à propos des vecteurs de menaces potentielles d’une transaction. Cela fournit 328 
à la partie dépendante l’information qui lui permet de mieux évaluer le risque associé à 329 
une transaction et qui est nettement plus exploitable. 330 
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 331 

Figure 8 : Modèle d’assurance des vecteurs de confiance 332 

Le mécanisme associé aux vecteurs de confiance du CCP inclut des détails relatifs à 333 
quatre nouveaux vecteurs, comme le montre la figure 9. 334 

 335 

Figure 9 : Vecteurs de confiance du CCP (nouveau) 336 

L’approche de l’assurance selon les vecteurs de confiance : 337 
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• Permet à la partie dépendante d’évaluer le risque avec plus d’acuité que les 338 
mécanismes associés aux niveaux d’assurance traditionnels et discrets. 339 

• Permet aux parties dépendantes de décider quelles composantes sont 340 
pertinentes à leurs risques ou de demander uniquement les composantes dont 341 
elles ont besoin. 342 

• Est flexible à mettre en œuvre. 343 
• Peut être cartographiée selon les mécanismes associés aux niveaux 344 

d’assurance traditionnels et discrets pour une question d’interopérabilité. 345 
• N’est pas assujettie à des incohérences dans l’évaluation des niveaux 346 

d’assurance ou une dérive des niveaux d’assurance. 347 
• N’a pas besoin de recalibrage pour tenir compte des nouvelles technologies et 348 

des pratiques exemplaires. 349 
• Fournit des précisions sur les forces et les faiblesses spécifiques d’une 350 

transaction. 351 
• Est extensible à mesure que le CCP se développe. 352 
• Est conçue pour évoluer avec les nouvelles technologies et pratiques 353 

exemplaires. 354 

Le CCP fournit un ensemble de vecteurs et d’attributs de base, mais les parties 355 
dépendantes et les participants peuvent négocier des attributs spécifiques qui 356 
répondent le mieux à leurs besoins et s’attaquent à leurs risques spécifiques. Cela peut 357 
inclure des composantes vectorielles supplémentaires et certaines, la totalité ou aucune 358 
des composantes vectorielles de base. 359 

3.3.1 Vecteurs de confiance et l’exemple du lanceur d’alerte 360 

L’approche reliée aux vecteurs de confiance exprime l’assurance d’une façon très 361 
différente de celles reliées aux niveaux d’assurance traditionnels et discrets. Au lieu de 362 
fournir une seule mesure composite des niveaux d’assurance, comme c’est le cas d’un 363 
mécanisme associé à des niveaux d’assurance traditionnels, ou quatre mesures 364 
composites des niveaux d’assurance dans le cas d’un mécanisme associé à des 365 
niveaux d’assurance discrets, un mécanisme relié à des vecteurs de confiance fournit 366 
un seul vecteur qui contient une expression de chaque composante pertinente à la 367 
transaction. Pour montrer comment cela fonctionne, revenons à l’exemple du lanceur 368 
d’alerte. 369 
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 370 

Figure 10 : Exemple du lanceur d’alerte et vecteurs de confiance (illustration) 371 

Selon l’approche associée aux vecteurs de confiance, la partie dépendante reçoit le 372 
vecteur « Ac.Ad.I1.Ca.Cb.Cc.Ce.Cf.Mc ». Ce vecteur est interprété à l’aide du 373 
mécanisme illustré dans la figure 10, comme suit : 374 

• Authentification 375 
o Ac : Assertion vérifiable signée, passée par un canal d’arrière-plan 376 
o Ad : Assertion chiffrée dans la clé de la partie dépendante 377 

• Identité 378 
o I1 : Auto-affirmée, constante à la longue 379 

• Utilisation de justificatifs 380 
o Ca : Témoins de session 381 
o Cb : Appareil connu 382 
o Cc : Secret partagé 383 
o Ce : Clé cryptographique asymétrique 384 
o Cf : Jeton matériel scellé 385 

• Gestion des justificatifs 386 
o Mc : Vérification complète requise pour chaque émission ou rotation, 387 

révoquée lorsqu’une activité suspecte est décelée 388 

Avec ce niveau de détail, la partie dépendante peut déterminer clairement, en fonction 389 
de ses propres priorités et tolérances au risque, si elle peut se fier à cette transaction. 390 
Elle peut répondre à coup sûr à la question « est-ce probable qu’il s’agisse de la 391 
personne avec qui j’ai traité auparavant? ». 392 

3.3.2 Interopérabilité avec la mise en œuvre des modèles 1 et 2 : 393 

Vecteurs de confiance des composantes du CCP 394 

Lorsque ce document a été créé, les niveaux d’assurance traditionnels et discrets 395 
étaient les mécanismes d’assurance les plus couramment mis en place, le niveau 396 
d’assurance traditionnel étant le modèle le plus fréquemment rencontré. Étant donné 397 
que ce modèle de maturité a, entre autres, pour objectif de permettre aux entités 398 
utilisant les trois mécanismes de collaborer, il y a un besoin d’interopérabilité entre ces 399 
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modèles et les vecteurs de confiance du CCP. C’est pourquoi le mécanisme associé 400 
aux vecteurs de confiance du CCP inclut aussi sept dimensions spécifiques, chacune 401 
étant alignée sur une composante du CCP (tableau 1). 402 

Nom de la 
composante du CCP 

Symbole de 
démarcation 

Valeurs 
définies 

Remarques 

Authentification T 0, 1, 2, 3, 4 

La valeur numérique 
correspond au niveau 
d’assurance atteint avec le 
modèle 1 ou 2 

Personne vérifiée H 0, 1, 2, 3, 4 

La valeur numérique 
correspond au niveau 
d’assurance atteint avec le 
modèle 1 ou 2 

Organisation vérifiée O 0, 1, 2, 3, 4 

La valeur numérique 
correspond au niveau 
d’assurance atteint avec le 
modèle 1 ou 2 

Justificatifs (relations 
et attributs) 

R 0, 1, 2, 3, 4 

La valeur numérique 
correspond au niveau 
d’assurance atteint avec le 
modèle 1 ou 2 

Respect de la vie 
privée 

V 0, 1 
0 = Non conforme; 1 = 
Conforme 

Avis et consentement N 0, 1 
0 = Non conforme; 1 = 
Conforme 

Infrastructure 
(technologie et 
opérations) 

S 0, 1 
0 = Non conforme; 1 = 
Conforme 

Figure 11 : Dimensions et valeurs définies des vecteurs de confiance des 403 
composantes du CCP 404 

L’utilisation des vecteurs de confiance des composantes du CCP permet aux entités et 405 
aux parties dépendantes d’utiliser le modèle 1 ou 2 pour continuer d’évaluer et d’établir 406 
le risque sans faire de modification, tout en fournissant un niveau d’acuité 407 
supplémentaire à ceux qui utilisent le modèle 3. 408 

3.3.3 Explication des vecteurs de confiance des composantes du CCP 409 

3.3.3.1 Authentification (« T ») 410 
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La dimension d’authentification des vecteurs de confiance du CCP devrait exprimer la 411 
valeur du niveau d’assurance le plus faible établi selon les critères de conformité de la 412 
composante Authentification du CCP. Par exemple, une évaluation de la conformité du 413 
niveau LoA 2 d’après les critères de conformité de la composante Authentification serait 414 
exprimée comme « T2 ». La valeur « T0 » peut être utilisée pour documenter une 415 
évaluation qui n’a pas trouvé de conformité avec aucun des niveaux d’assurance définis 416 
par la composante Authentification. Si une évaluation de la conformité d’après la 417 
composante Authentification n’a pas été effectuée, une composante « T » ne doit pas 418 
être incluse dans un vecteur. 419 

3.3.3.2 Personne vérifiée (« H ») 420 

La dimension Personne vérifiée des vecteurs de confiance du CCP devrait exprimer la 421 
valeur du niveau d’assurance le plus faible établie d’après les critères de conformité de 422 
la composante Personne vérifiée du CCP. Par exemple, une évaluation de conformité 423 
de niveau LOA 2 d’après les critères de conformité de la composante Personne vérifiée 424 
serait exprimée comme « H2 ». La valeur « H0 » peut être utilisée pour documenter une 425 
évaluation qui n’a pas trouvé de conformité avec aucun niveau d’assurance défini par la 426 
composante Personne vérifiée. Si une évaluation de conformité d’après la composante 427 
Personne vérifiée n’a pas été effectuée, une composante « H » ne doit pas être incluse 428 
dans un vecteur. 429 

3.3.3.3 Organisation vérifiée (« O ») 430 

La dimension Organisation vérifiée des vecteurs de confiance du CCP devrait exprimer 431 
la valeur du niveau d’assurance le plus faible établie d’après les critères de conformité 432 
de la composante Organisation vérifiée du CCP. Par exemple, une évaluation de la 433 
conformité de niveau LOA 2 d’après les critères de conformité de la composante 434 
Organisation vérifiée serait exprimée comme « O2 ». La valeur « O0 » peut être utilisée 435 
pour documenter une évaluation qui n’a pas trouvé de conformité avec aucun niveau 436 
d’assurance défini par la composante Organisation vérifiée. Si une évaluation de la 437 
conformité d’après la composante Organisation vérifiée n’a pas été effectuée, une 438 
composante « O » ne doit pas être incluse dans un vecteur. 439 

3.3.3.4 Justificatifs (relations et attributs) (« R ») 440 

La dimension Justificatifs (relations et attributs) des vecteurs de confiance du CCP 441 
devrait exprimer la valeur du niveau d’assurance le plus faible établie d’après les 442 
critères de conformité de la composante Justificatifs (relations et attributs) du CCP. Par 443 
exemple, une évaluation de la conformité de niveau CAL 2 d’après les critères de 444 
conformité de la composante Justificatifs (relations et attributs) serait exprimée comme 445 
« R2 ». La valeur « R0 » peut être utilisée pour documenter une évaluation qui n’a pas 446 
trouvé de conformité avec aucun niveau d’assurance défini par la composante 447 
Justificatifs (relations et attributs). Si une évaluation de la conformité d’après la 448 
composante Justificatifs (relations et attributs) n’a pas été effectuée, une composante 449 
« R » ne doit pas être incluse dans un vecteur. 450 
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3.3.3.5 Protection de la vie privée (« V ») 451 

La dimension Protection de la vie privée des vecteurs de confiance du CCP devrait 452 
exprimer la conformité qui a été établie d’après les critères de la composante Protection 453 
de la vie privée du CCP. Par exemple, une évaluation de la « conformité » serait 454 
exprimée comme « V1 ». La valeur « V0 » peut être utilisée pour documenter une 455 
évaluation « non conforme » à la composante Protection de la vie privée. Si une 456 
évaluation de la conformité d’après la composante Protection de la vie privée n’a pas 457 
été effectuée, une composante « V » ne doit pas être incluse dans un vecteur. 458 

3.3.3.6 Avis et consentement (« N ») 459 

La dimension Avis et consentement des vecteurs de confiance du CCP devrait exprimer 460 
le fait que la conformité a été établir d’après les critères de la composante Avis et 461 
consentement du CCP. Par exemple, une évaluation « conforme » serait exprimée 462 
comme « N1 ». La valeur « N0 » peut servir à documenter une évaluation « non 463 
conforme » à la composante Avis et consentement. Si aucune évaluation de la 464 
conformité par rapport à la composante Avis et consentement n’a été effectuée, une 465 
composante « N » ne doit pas être incluse dans un vecteur. 466 

3.3.3.7 Infrastructure (technologie et opérations) (« S ») 467 

La dimension Infrastructure (technologie et opérations) des vecteurs de confiance du 468 
CCP devrait exprimer le fait que la conformité a été évaluée d’après les critères de la 469 
composante Infrastructure (technologie et opérations) du CCP. Par exemple, une 470 
évaluation de « conformité » serait exprimée comme « S1 ». La valeur « S0 » peut être 471 
utilisée pour documenter une évaluation « non conforme » de la composante 472 
Infrastructure (technologie et opérations). Si une évaluation de conformité d’après la 473 
composante Protection de la vie privée n’a pas été effectuée, une composante « S » ne 474 
doit pas être incluse dans un vecteur. 475 

3.3.4 Vecteurs de confiance des composantes du CCP et l’exemple du 476 

lanceur d’alerte 477 

Pour revenir à notre exemple du lanceur d’alerte, les vecteurs de confiance des 478 
composantes du CCP seraient évalués comme le montre la figure 12. 479 
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 480 

Figure 12 : Exemple du lanceur d’alerte et vecteurs de confiance des 481 
composantes (illustration) 482 

En utilisant l’approche des vecteurs de confiance, la partie dépendante se voit attribuer 483 
le vecteur « T3.H1.R3 ». Ce vecteur est interprété à l’aide du schéma illustré à la 484 
figure 12, comme suit : 485 

• Authentification 486 
o T3 : Établi au niveau LOA 3 ou AAL 3 du CCP – le système a utilisé de 487 

robustes processus d’authentification 488 
• Personne vérifiée 489 

o H1 : Établi au niveau LOA 1 ou IAL 1 du CCP – le système ne connaît pas 490 
l’identité de la personne, bien qu’il suppose que c’est la même personne 491 
avec laquelle il a traité précédemment 492 

• Organisation vérifiée 493 
o Étant donné qu’il n’y a pas d’organisation impliquée, la conformité à 494 

l’organisation vérifiée n’a pas été évaluée ni incluse 495 
• Justificatifs (relations et attributs) 496 

o R3 : Établi au niveau LOA 3 ou CAL 3 du CCP – le système a utilisé de 497 
robustes processus pour documenter un attribut (p. ex. caractéristique ou 498 
qualificatif) de la personne 499 

• Protection de la vie privée 500 
o La conformité n’a pas été établie 501 

• Avis et consentement 502 
o La conformité n’a pas été établie 503 

• Infrastructure (technologie et opérations) 504 
o La conformité n’a pas été établie 505 

Avec ce niveau de détail, la partie dépendante peut clairement déterminer, en fonction 506 
de ses propres priorités et tolérance au risque, si elle peut faire confiance à cette 507 
transaction. Par conséquent, elle peut tout à fait répondre à la question « Est-ce 508 
probable qu’il s’agisse de la personne avec qui j’ai déjà traité? ». 509 
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4. Soutien concurrent pour tous les 510 

modèles de maturité 511 

Notre capacité à utiliser l’exemple du lanceur d’alerte pour les trois modèles de 512 
maturité, quoique avec des résultats qui s’améliorent régulièrement, est annonciatrice 513 
de celle qu’a le CCP de soutenir simultanément les trois modèles de maturité. 514 

 515 

Figure 13 : Les trois modèles du modèle de maturité de l’assurance du CCP et 516 
l’exemple du lanceur d’alerte (illustration) 517 

Le mécanisme illustré dans la figure 13 donne aux participants la flexibilité d’utiliser 518 
n’importe lequel des trois modèles décrits dans ce document. De plus, les participants à 519 
un écosystème peuvent s’entendre pour présenter et/ou recevoir un vecteur hybride qui 520 
permettra aux autres participants d’évaluer le niveau d’assurance d’une transaction à 521 
l’aide de n’importe lequel des trois modèles. Par exemple, le vecteur hybride présenté à 522 
la figure 13 peut être interprété selon les trois façons suivantes : 523 

1. Niveau d’assurance traditionnel (modèle 1) : LOA 1 = Min[T3 (Authentification 524 
LOA 3), H1 (Identité LOA 1), R3 (Justificatif LOA 3)] 525 

2. Niveau d’assurance discret (modèle 2) : AAL 3; IAL 1; CAL 3 = T3(AAL 526 
3).H1(IAL 1).R3(CAL 3) 527 

/Users/beatjunkie/Desktop/PCTF%20Assurance%20Maturity%20Model%20Public%20Review/FRN/review@diacc.ca


Statut : Ébauche de recommandations du CCIAN 
Ce document de travail a été préparé pour obtenir l’avis de la communauté et il est approuvé par le Comité d’experts du cadre de 
confiance du CCIAN. Pour plus de renseignements, veuillez écrire à review@diacc.ca 
 

21 

3. Vecteurs de confiance (modèle 3) : Ac.Ad.I1.Ca.Cb.Cc.Ce.Cf.Mc = Les 528 
éléments T, H et R des composantes du CCP ont été ignorés 529 

5. Mappage des trois modèles 530 

Une clarification du mappage des trois modèles de maturité suit. Ce mappage aidera 531 
les praticiens à travailler ensemble, mais c’est au final la partie dépendante qui évalue 532 
son propre niveau de risque et qui décide en dernier lieu si elle peut, ou devrait, faire 533 
confiance à une transaction. 534 

Remarque : Ces mappages sont des illustrations et ne visent pas à définir des 535 
équivalences rigoureuses. Les résultats d’une évaluation dans le contexte du CCP 536 
devraient être documentés conformément à la composante Évaluation du CCP et ils 537 
peuvent inclure une expression d’assurance conformément à un ou plusieurs modèles 538 
d’assurance présentés ici. 539 

Dans les tableaux qui suivent : 540 

• Le « modèle d’assurance traditionnel » fournit le niveau d’assurance le plus 541 
élevé possible qui correspond aux « caractéristiques à prendre en 542 
considération ». 543 

• Le « modèle d’assurance discret » fournit le niveau d’assurance le plus élevé 544 
possible qui correspond aux « caractéristiques à prendre en considération ». 545 

• La « composante vectorielle » fournit le vecteur des composantes du CCP qui 546 
correspond aux « caractéristiques à prendre en considération ». 547 

• Les « caractéristiques à prendre en considération » documentent les 548 
caractéristiques importantes du système ou de la transaction qui correspondent 549 
aux valeurs suggérées dans les autres colonnes de la même rangée. 550 

Comme dans l’exemple ci-dessus et dans la section décrivant le modèle 1, le niveau 551 
d’assurance traditionnel global est calculé en prenant le niveau d’assurance traditionnel 552 
le plus bas établi pour toutes les composantes évaluées. 553 

Remarque : Même si toutes les cartes ci-dessous incluent un mappage vers le niveau 554 
LoA 4, les composantes du CCP n’incluent pas toutes des critères de conformité du 555 
niveau LoA 4. Même si le résultat indique que ce n’est actuellement pas possible 556 
d’évaluer un niveau d’assurance traditionnel supérieur à 3 dans ce genre de cas, les 557 
mappages de niveau LoA 4 étaient inclus pour tenir compte de l’amélioration future de 558 
ces composantes. 559 

5.1 Mappage des composantes du CCP 560 

5.1.1 Mappage de la composante Authentification 561 
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Modèle 
d’assurance 
traditionnel 

Modèle 
d’assurance 

discret 

Composante 
vectorielle 

Caractéristiques à prendre en 
considération 

Non spécifié Non spécifié Non spécifiée 

• Aucune évaluation de la 
conformité aux critères de 
conformité de la composante 
Authentification du CCP n’a 
été faite 

Non spécifié Non spécifié T0 

• Aucune authentification 
conforme à un niveau 
d’assurance de la 
composante Authentification 
du CCP n’a été faite 

LoA 1 AAL 1 T1 

• Une authentification 
conforme aux critères de 
conformité LoA 1 de la 
composante Authentification 
du CCP a été faite 

LoA 2 AAL 2 T2 

• Une authentification 
conforme aux critères de 
conformité LoA 2 de la 
composante Authentification 
du CCP a été faite 

LoA 3 AAL 3 T3 

• Une authentification 
conforme aux critères de 
conformité LoA 3 de la 
composante Authentification 
du CCP a été faite 
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LoA 4 AAL 4 T4 

• Une authentification 
conforme aux critères de 
conformité LoA 4 de la 
composante Authentification 
du CCP a été faite 

• Remarque : Le profil de 
conformité de la composante 
Authentification du CCP V1.0 
ne définit pas les critères de 
conformité pour le niveau 
LoA 4. 

Figure 14 : Mappage de la composante Authentification 562 

5.1.2 Mappage de la composante Personne vérifiée 563 

Modèle 
d’assurance 
traditionnel 

Modèle 
d’assurance 

discret 

Composante 
vectorielle 

Caractéristiques à prendre en 
considération 

Non spécifié Non spécifié Non spécifiée 

• Aucune évaluation des 
critères de conformité de la 
composante Personne 
vérifiée du CCP n’a été faite 

Non spécifié Non spécifié H0 

• Aucune preuve d’identité 
n’est conforme aux critères 
de la composante Personne 
vérifiée du CCP 

LoA 1 IAL 1 H1 

• Conforme aux critères de 
conformité LoA 1 de la 
composante Personne 
vérifiée du CCP 

LoA 2 IAL 2 H2 

• Conforme aux critères de 
conformité LoA 2 de la 
composante Personne 
vérifiée du CCP 
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LoA 3 IAL 3 H3 

• Conforme aux critères de 
conformité LoA 3 de la 
composante Personne 
vérifiée du CCP 

LoA 4 IAL 4 H4 

• Conforme aux critères de 
conformité LoA 4 de la 
composante Personne 
vérifiée du CCP 

• Remarque : Le profil de 
conformité de la composante 
Personne vérifiée du CCP 
V1.0 ne définit pas les 
critères de conformité pour 
le niveau LoA 4. 

Figure 15 : Mappage de la composante Personne vérifiée 564 

5.1.3 Mappage de la composante Organisation vérifiée 565 

Modèle 
d’assurance 
traditionnel 

Modèle 
d’assurance 

discret 

Composante 
vectorielle 

Caractéristiques à prendre en 
considération 

Non spécifié Non spécifié Non spécifiée 

• Aucune évaluation des 
critères de conformité de la 
composante Organisation 
vérifiée du CCP n’a été faite 

Non spécifié Non spécifié O0 

• Aucune preuve d’identité 
n’est conforme aux critères 
de conformité de la 
composante Organisation 
vérifiée du CCP 

LoA 1 IAL1 O1 

• Conforme aux critères de 
conformité LoA 1 de la 
composante Organisation 
vérifiée du CCP 
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LoA 2 IAL2 O2 

• Conforme aux critères de 
conformité LoA 2 de la 
composante Organisation 
vérifiée du CCP 

LoA 3 IAL3 O3 

• Conforme aux critères de 
conformité LoA 3 de la 
composante Organisation 
vérifiée du CCP 

LoA 4 IAL4 O4 

• Conforme aux critères de 
conformité LoA 4 de la 
composante Organisation 
vérifiée du CCP 

• Remarque : Le profil de 
conformité de la composante 
Organisation vérifiée du CCP 
V1.0 ne définit pas les 
critères de conformité pour le 
niveau LoA 4. 

Figure 16 : Mappage de la composante Organisation vérifiée 566 

 567 

 568 

 569 

5.1.4 Mappage de la composante Justificatifs (relations et attributs) 570 

Modèle 
d’assurance 
traditionnel 

Modèle 
d’assurance 

discret 

Composante 
vectorielle 

Caractéristiques à prendre en 
considération 

Non spécifié Non spécifié Non spécifiée 

• Aucune évaluation des 
critères de conformité de la 
composante Justificatifs 
(relations et attributs) du 
CCP n’a été faite 
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Non spécifié Non spécifié R0 

• Aucun des processus de 
confiance ne se conforme 
aux critères de conformité 
CAL de la composante 
Justificatifs (relations et 
attributs) du CCP 

LoA 1 CAL1 R1 

• Aucun des processus de 
confiance ne se conforme 
aux critères de conformité 
CAL 1 de la composante 
Justificatifs (relations et 
attributs) du CCP 

LoA 2 CAL2 R2 

• Aucun des processus de 
confiance ne se conforme 
aux critères de conformité 
CAL 2 de la composante 
Justificatifs (relations et 
attributs) du CCP 

LoA 3 CAL3 R3 

• Aucun des processus de 
confiance ne se conforme 
aux critères de conformité 
CAL 3 de la composante 
Justificatifs (relations et 
attributs) du CCP 

LoA 4 CAL4 R4 

• Aucun des processus de 
confiance ne se conforme 
aux critères de conformité 
CAL 4 de la composante 
Justificatifs (relations et 
attributs) du CCP 

Figure 17 : Mappage de la composante Justificatifs (relations et attributs) 571 

 572 

5.1.5 Mappage de la composante Protection de la vie privée 573 
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Modèle 
d’assurance 
traditionnel 

Modèle 
d’assurance 

discret 

Composante 
vectorielle 

Caractéristiques à prendre en 
considération 

Non spécifié Non spécifié Non spécifiée 

• Aucune évaluation des 
critères de conformité de la 
composante Protection de 
la vie privée du CCP n’a 
été faite 

Non spécifié Non spécifié V0 

• Le système ne se conforme 
pas aux critères de 
conformité de la 
composante Protection de 
la vie privée du CCP 

LoA3 
AAL3, IAL3, 
CAL4 

V1 

• Le système se conforme 
aux critères de conformité 
de la composante 
Protection de la vie privée 
du CCP 

Figure 18 : Mappage de la composante Protection de la vie privée 574 

Remarque : La composante Protection de la vie privée du CCP ne définit pas les 575 
niveaux d’assurance. Lorsque la protection de la vie privée est prise en compte dans 576 
une évaluation, un système non conforme ne peut pas documenter un niveau 577 
d’assurance conforme à l’aide du modèle d’assurance traditionnel ou discret.  578 

5.1.6 Mappage de la composante Avis et consentement 579 

Modèle 
d’assurance 
traditionnel 

Modèle 
d’assurance 

discret 

Composante 
vectorielle 

Caractéristiques à prendre en 
considération 

Non spécifié Non spécifié Non spécifiée 

• Aucune évaluation des 
critères de conformité de la 
composante Avis et 
consentement du CCP n’a 
été faite 
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Non spécifié Non spécifié N0 

• Le système ne se conforme 
pas aux critères de 
conformité de la 
composante Avis et 
consentement du CCP 

LoA3 
AAL3, IAL3, 
CAL4 

N1 

• Le système se conforme 
aux critères de conformité 
de la composante Avis et 
consentement du CCP 

Figure 19 : Mappage de la composante Avis et consentement 580 

Remarque : La composante Avis et consentement du CCP ne définit pas les niveaux 581 
d’assurance. Lorsque l’avis et le consentement sont pris en compte dans une 582 
évaluation, un système non conforme ne peut pas documenter un niveau d’assurance 583 
conforme à l’aide du modèle d’assurance traditionnel ou discret. 584 

5.1.7 Mappage de la composante Infrastructure (technologie et 585 

opérations) 586 

Modèle 
d’assurance 
traditionnel 

Modèle 
d’assurance 

discret 

Composante 
vectorielle 

Caractéristiques à prendre en 
considération 

Non spécifié Non spécifié Non spécifiée 

• Aucune évaluation des 
critères de conformité de la 
composante Infrastructure 
(technologie et opérations) 
du CCP n’a été faite 

Non spécifié Non spécifié S0 

• Le système ne se conforme 
pas aux critères de 
conformité de l’infrastructure 
(technologie et opérations) 
du CCP 
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LoA3 
AAL3, IAL3, 
CAL4 

S1 

• Le système ne se conforme 
pas aux critères de 
conformité de la 
composante Infrastructure 
(technologie et opérations) 
du CCP 

Figure 20 : Mappage de la composante Infrastructure (technologie et opérations) 587 

Remarque : La composante Infrastructure (technologie et opérations) du CCP ne 588 
définit pas les niveaux d’assurance. Lorsque l’infrastructure (technologie et opérations) 589 
est prise en compte dans une évaluation, un système non conforme ne peut pas 590 
documenter un niveau d’assurance conforme à l’aide du modèle d’assurance 591 
traditionnel ou discret.  592 

 593 

5.2 Mappage des nouveaux vecteurs de confiance 594 

Remarque : Si les niveaux d’assurance traditionnels et discrets sont subsumants (c.-à-595 
d. que des niveaux plus élevés sont intrinsèquement plus robustes que des niveaux 596 
inférieurs et se conforment à tous les critères des niveaux inférieurs), les vecteurs de 597 
confiance ne sont pas intrinsèquement subsumants. Par conséquent, des codes 598 
numériques plus élevés ou des codes alphabétiques dont les lettres se suivent ne 599 
devraient pas être interprétés séparément comme étant une indication de la robustesse 600 
de l’élément. 601 

5.2.1 Assurance de l’identité 602 

La composante Assurance de l’identité principale de cette définition vectorielle 603 
représente les résultats de l’évaluation faite d’après la composante Personne vérifiée 604 
ou Organisation vérifiée ou selon le niveau d’assurance le plus faible de l’évaluation de 605 
ces deux composantes. Une seule valeur distincte provenant de cette catégorie peut 606 
être utilisée dans une seule transaction. Cette composante vise à s’aligner sur les 607 
définitions des valeurs des composantes par défaut des vecteurs de confiance 608 
spécifiées dans l’annexe A, section A.1 de la demande de commentaires 8485. Cette 609 
composante pourrait ne pas être incluse dans un vecteur si aucune évaluation n’a été 610 
faite avec la composante Personne vérifiée ou Organisation vérifiée du CCP ou encore 611 
si une telle évaluation a établi qu’aucun niveau d’assurance défini n’a été atteint (une 612 
condition qui devrait être documentée comme « I0 »). 613 

5.2.2 Mappage de la composante Assurance de l’identité 614 
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Niveau 
d’assurance 
traditionnel 

Niveau 
d’assurance 

discret 

ID 
vectorielle 

Caractéristiques 
communes 

Caractéristiques 
définissant l’ID 

vectorielle 

S. O. S. O. I0  
Aucune preuve; 
aucune donnée de 
session persistante 

LoA 1 IAL 1 I1 

Remplit tous les 
critères de conformité 
du niveau 1 de la 
composante 
Personne vérifiée ou 
Organisation vérifiée, 
ou – si les deux sont 
évaluées – de ces 
deux composantes. 

•Peu ou pas 
d’assurance 
nécessaire 

Les attributs sont 
auto-affirmés mais 
constants à la longue 

Éventuel pseudonyme 

Auto-affirmé, 
constant à la 
longue 

LoA 2 IAL 2 I2 

Remplit tous les 
critères de conformité 
du niveau 2 de la 
composante 
Personne vérifiée ou 
Organisation vérifiée, 
ou – si les deux sont 
évaluées – de ces 
deux composantes. 

•Une certaine 
assurance nécessaire 

L’identité a été 
prouvée en personne 
ou à distance à l’aide 
de mécanismes de 
confiance 

Identité prouvée en 
personne ou à 
distance à partir 
d’un mécanisme de 
confiance 
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LoA 3 IAL 3 I3 

Remplit tous les 
critères de conformité 
du niveau 3 de la 
composante 
Personne vérifiée ou 
Organisation vérifiée, 
ou – si les deux sont 
évaluées – de ces 
deux composantes. 

•Grande assurance 
nécessaire 

Il existe une relation 
qui lie le fournisseur 
d’identité et la partie 
identifiée 

Relation qui lie le 
fournisseur 
d’identité et la 
partie 

Figure 21 : Mappage de la composante Assurance de l’identité 615 

5.2.3 Utilisation des justificatifs principaux 616 

La composante Utilisation des justificatifs principaux de cette définition vectorielle 617 
représente des catégories distinctes de justificatifs principaux pouvant être utilisées 618 
ensemble dans une seule transaction. Lorsque c’est approprié, plusieurs valeurs 619 
distinctes provenant de cette catégorie peuvent être utilisées dans une seule 620 
transaction. Cette composante vise à s’aligner sur les définitions de la valeur par défaut 621 
des vecteurs de confiance spécifiées dans l’annexe A, section A.2 de la demande de 622 
commentaires 8485. Il se peut que cette composante ne soit pas incluse dans un 623 
vecteur si aucune évaluation n’a été faite avec la composante Authentification du CCP 624 
ou si une telle évaluation a montré qu’aucun niveau d’assurance défini n’a été atteint 625 
(une condition qui devrait être documentée comme « T0 »). 626 

5.2.4 Mappage de la composante Utilisation des justificatifs principaux 627 

Niveau 
d’assurance 
traditionnel 

Niveau 
d’assurance 

discret 

ID vectorielle 
correspondante 

Caractéristiques 
communes 

Caractéristiques 
définissant l’ID 

vectorielle 

S. O. S. O. C0  
Aucun justificatif 
utilisé; service 
public anonyme 
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LoA 1 AAL 1 Ca 
Remplit tous les 
critères de 
conformité du 
niveau 1 de la 
composante 
Authentification 

Faible certitude 
nécessaire qu’une 
Entité a gardé le 
contrôle des 
données de 
validation de 
l’authentificateur 
qui lui ont été 
confiées et que les 
données n’ont pas 
été compromises 

Simples témoins 
http de session 
(avec rien d’autre) 

LoA 1 AAL 1 Cb 

Appareil connu, 
comme ceux 
indiqués à partir 
de systèmes de 
posture ou de 
gestion 
d’appareils 

LoA 2 AAL 2 Cc 

•Remplit tous les 
critères de 
conformité du 
niveau 2 de la 
composante 
Authentification 

• Certaine 
certitude 
nécessaire qu’une 
Entité a gardé le 
contrôle des 
données de 
validation de 
l’authentificateur 
qui lui ont été 
confiées et que les 
données n’ont pas 
été compromises 

Secret partagé, 
comme une 
combinaison nom 
d’utilisateur et 
mot de passe 

LoA 2 AAL 2 Cd 

Preuve 
cryptographique 
de la possession 
de la clé à l’aide 
d’une clé 
partagée 
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LoA 3 AAL 3 Ce 

• Remplit tous les 
critères de 
conformité du 
niveau 3 de la 
composante 
Authentification 

• Grande certitude 
nécessaire qu’une 
Entité a gardé le 
contrôle des 
données de 
validation de 
l’authentificateur 
qui lui ont été 
confiées et que les 
données n’ont pas 
été compromises 

Preuve 
cryptographique 
de la possession 
de la clé à l’aide 
d’une clé 
asymétrique 

LoA 4 AAL 4 Cf 

• Remplit tous les 
critères de 
conformité du 
niveau 4 de la 
composante 
Authentification 

• Très grande 
certitude 
nécessaire qu’une 
Entité a gardé le 
contrôle des 
données de 
validation de 
l’authentificateur 
qui lui ont été 
confiées et que les 
données n’ont pas 
été compromises 

Jetons matériels 
scellés ou clés 
entreposés dans 
un module de 
plateforme de 
confiance 

LoA 4 AAL 4 Cg 

Données 
biométriques 
vérifiées 
localement 

Figure 22 : Mappage de la composante Assurance des justificatifs 628 

5.2.5 Gestion des justificatifs principaux 629 

La composante Gestion des justificatifs principaux de cette définition vectorielle 630 
représente des catégories distinctes de gestion qui peuvent être prises en considération 631 
séparément ou ensemble dans une seule transaction. Lorsque c’est approprié, 632 
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plusieurs valeurs distinctes provenant de cette catégorie peuvent être utilisées dans 633 
une seule transaction. Cette composante vise à s’aligner sur les définitions de la valeur 634 
des composantes par défaut des vecteurs de confiance spécifiées dans l’annexe A, 635 
section A.3 de la demande de commentaires 8485. Il se peut que cette composante ne 636 
soit pas incluse dans un vecteur si aucune évaluation n’a été faite avec la composante 637 
Authentification du CCP ou si une telle évaluation a montré qu’aucun niveau 638 
d’assurance défini n’a été atteint (une condition qui devrait être documentée comme 639 
« T0 »). Le niveau d’assurance résultant de l’évaluation de la composante 640 
Authentification devrait être exprimé dans le même vecteur avec une composante « T ». 641 

5.2.6 Mappage de la composante Gestion des justificatifs 642 

Niveau 
d’assurance 
traditionnel 

Niveau 
d’assurance 

discret 

ID vectorielle 
correspondante 

Caractéristiques 
communes 

Caractéristiques 
définissant l’ID 

vectorielle 

LoA 1 CAL 1 Ma 

Remplit tous les 
critères de 
conformité du 
niveau 1 de la 
composante 
Authentification 
ou Justificatifs 
(Relations et 
attributs) 

Faible certitude 
nécessaire qu’une 
Entité a gardé le 
contrôle des 
données de 
validation de 
l’authentificateur 
qui lui ont été 
confiées et que le 
justificatif n’a pas 
été compromis 

Authentificateur 
principal auto-
déclaré 
(l’utilisateur choisit 
ses propres 
justificatifs et doit 
en faire un 
roulement ou les 
révoquer 
manuellement); 
pas de vérification 
supplémentaire 
pour l’émission ou 
le roulement des 
justificatifs 
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LoA 2 CAL 2 Mb 

Remplit tous les 
critères de 
conformité du 
niveau 2 de la 
composante 
Authentification 
ou Justificatifs 
(relations et 
attributs) 

Certaine certitude 
nécessaire qu’une 
Entité a gardé le 
contrôle des 
données de 
validation de 
l’authentificateur 
qui lui ont été 
confiées et que le 
justificatif n’a pas 
été compromis 

Émission et 
rotation à 
distance; 
utilisation de 
justificatifs pour 
récupérer la 
sauvegarde (p. 
ex., vérification du 
courriel); 
suppression d’une 
demande 
d’utilisateur 

LoA 3 CAL 3 Mc 

Remplit tous les 
critères de 
conformité du 
niveau 3 de la 
composante 
Authentification 
ou Justificatifs 
(relations et 
attributs) 

Grande certitude 
nécessaire qu’une 
Entité a gardé le 
contrôle des 
données de 
validation de 
l’authentificateur 
qui lui ont été 
confiées et que le 
justificatif n’a pas 
été compromis 

Preuve complète 
requise pour 
chaque émission 
et rotation; 
révocation 
lorsqu’une activité 
suspecte est 
décelée 

Figure 23 : Mappage de la composante Utilisation des justificatifs 643 
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5.2.7 Présentation des assertions 644 

La composante Présentation des assertions de cette définition vectorielle représente 645 
des catégories distinctes d’assertions qu’il est recommandé d’utiliser d’une manière 646 
subsumante, mais qui peuvent être employées ensemble. Lorsque c’est approprié, 647 
plusieurs valeurs distinctes provenant de cette catégorie peuvent être utilisées dans 648 
une seule transaction. Cette composante vise à s’aligner sur les définitions de la valeur 649 
des composantes par défaut des vecteurs de confiance spécifiées dans l’annexe A, 650 
section A.3 de la demande de commentaires 8485. Il se peut que cette composante ne 651 
soit pas incluse dans un vecteur si aucune évaluation n’a été faite avec la composante 652 
Authentification du CCP ou si une telle évaluation a montré qu’aucun niveau 653 
d’assurance défini n’a été atteint (une condition qui devrait être documentée comme 654 
« T0 »). Le niveau d’assurance résultant de l’évaluation de la composante 655 
Authentification devrait être exprimé dans le même vecteur avec une composante « T ».  656 

Remarque : Le CCP ne fournit pas actuellement de critères de conformité pour guider 657 
la sélection des valeurs appropriées afin d’inclure le composante Présentation des 658 
assertions. Une personne qui fait une évaluation peut se fier à l’ensemble des lignes 659 
directrices et contrôles reliés à la sécurité de l’information qui ont identifiés pour la 660 
conformité avec les références BASE 6 et/ou BASE 7 dans le profil de conformité de la 661 
composante Authentification. 662 

5.2.8 Mappage de l’assurance de la présentation 663 

Niveau 
d’assurance 
traditionnel 

Niveau 
d’assurance 

discret 

ID vectorielle 
correspondante 

Caractéristiques 
communes 

Caractéristiques 
définissant l’ID 

vectorielle 

LoA 1 
PAL 1 

FAL 1 (NIST) 
Aa 

Remplit les 
critères de 
conformité BASE 
6 de la 
composante 
Authentification  

Pas de protection; 
identifiant du 
titulaire non signé 
(p. ex., témoin de 
session HTTP 
dans un 
navigateur web) 

LoA 2 
PAL 2 

FAL 2 (NIST) 
Ab 

Remplit les 
critères de 
conformité BASE 
7 de la 
composante 
Authentification 

Assertion signée 
et vérifiable, 
passée par l’agent 
utilisateur 
(navigateur web) 
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LoA 2 
PAL 2 

FAL 2 (NIST 
Ac 

Remplit les 
critères de 
conformité BASE 
7 de la 
composante 
Authentification 

Assertion signée 
et vérifiable, 
passée par un 
canal d’arrière-
plan 

LoA 2 
PAL 2 

FAL 2 (NIST) 
Ad 

Remplit les 
critères de 
conformité BASE 
7 de la 
composante 
Authentification 

Assertion chiffrée 
sur la clé de la 
partie dépendante 

Figure 24 : Mappage de l’assurance de la présentation 664 

6. Évaluation des risques 665 

La figure 25 contient une énumération des risques couramment utilisés pour évaluer le 666 
niveau d’assurance requis pour une interaction numérique spécifique. Il est à noter que 667 
ce tableau est de nature illustrative. Il n’est pas destiné à être exhaustif et ne se veut 668 
pas directif. Par conséquent, il ne présente pas de critères de conformité 669 
supplémentaires et n’a pas besoin d’être utilisé dans le cadre d’une évaluation. Les 670 
parties dépendantes doivent évaluer les risques et torts potentiels qu’ils pourraient 671 
rencontrer, et évaluer les niveaux de risque qu’elles sont disposées à accepter pour une 672 
transaction spécifique dans leur contexte opérationnel. Étant donné cela, certains des 673 
critères illustratifs utilisent une terminologie qui est sujette à interprétation (p. ex., 674 
« élevé », « moyen », « faible »). Cela permet aux praticiens d’établir un profil de risque 675 
qui correspond à leur ministère, service ou type d’entreprise. Par exemple, une grande 676 
institution financière peut considérer le risque de perdre 100 000 $ comme étant 677 
« limité » ou « faible » tandis qu’un risque de cette taille peut être « grave » ou « élevé » 678 
pour une petite entreprise, une entreprise en démarrage ou une personne. 679 

Étant donné que les niveaux de risque sont fonction des circonstances propres à une 680 
partie dépendante et à toute politique, toute loi et/ou tout règlement auxquels ils sont 681 
assujettis, il incombe à la partie dépendante de documenter explicitement sa tolérance 682 
au risque. Cela assurera que les contrôles des risques sont mis en place d’une manière 683 
uniforme et qu’ils ne sont ni trop laxistes ni trop rigoureux, peu importe les personnes 684 
qui les ont établis. Cela garantira aussi que les contrôles sont évalués d’une manière 685 
équitable lorsqu’ils sont audités. Ces risques devraient aussi être documentés de façon 686 
à être évidents et clairement compréhensibles pour les entités avec qui ils interagissent. 687 

La figure 25 est un tableau illustratif des risques qui vise à aider les parties 688 
dépendantes à comprendre comment elles peuvent évaluer leurs propres risques et 689 
déterminer le niveau d’assurance qu’il leur faut. 690 
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Catégorie 
d’impact 

Niveau d’assurance nécessaire 

LoA 1 ou 
équivalent  

LoA 2 ou 
équivalent 

LoA 3 ou 
équivalent 

LoA 4 ou 
équivalent 

Désagréments, 
détresse, torts 
pour l’image 
ou la 
réputation 

Au pire, 
désagréments, 
détresse, 
embarras ou 
torts pour 
l’image ou la 
réputation 
d’une partie, 
qui sont limités 
et à court 
terme 

Au pire, 
désagréments, 
détresse ou 
torts pour 
l’image ou la 
réputation 
d’une partie, 
qui sont 
sérieux à court 
terme ou 
limités à long 
terme 

Désagréments, 
détresse ou 
torts pour 
l’image ou la 
réputation d’une 
partie, qui sont 
graves ou 
sérieux à long 
terme 
(ordinairement 
réservé à des 
situations avec 
des effets 
graves ou qui 
touchent de 
nombreuses 
personnes) 

Désagréments, 
détresse ou torts 
pour l’image ou la 
réputation d’une 
partie, qui sont 
graves et 
permanents 

Perte 
financière 

Au pire, perte 
financière an 
insignifiante 
ou sans 
conséquences 
pour n’importe 
quelle partie 
ou, au pire, 
responsabilité 
sans 
conséquences 

Au pire, perte 
financière 
sérieuse pour 
n’importe 
quelle partie 
ou 
responsabilité 
sérieuse 

Grave perte 
financière pour 
n’importe quelle 
partie ou 
responsabilité 
grave 

Perte financière 
catastrophique 
pour n’importe 
quelle partie ou 
responsabilité 
catastrophique  
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Torts à un 
programme ou 
un intérêt 
public 

Au pire, un 
effet négatif 
sur les 
opérations ou 
les actifs 
organisationne
ls, sur une 
organisation, 
un programme 
ou un actif du 
gouvernement, 
ou encore sur 
l’intérêt public 

(p. ex., 
dégradation 
des capacités 
d’une mission 
dont l’ampleur 
et la durée 
sont telles que 
l’organisation 
est capable 
d’accomplir 
ses fonctions 
principales 
avec une 
efficacité 
nettement 
réduite; torts 
mineurs pour 
les actifs 
organisationn
els ou l’intérêt 
public) 

Au pire, un 
sérieux effet 
négatif sur les 
opérations ou 
les actifs 
organisationne
ls, sur une 
organisation, 
un programme 
ou un actif du 
gouvernement, 
ou encore sur 
l’intérêt public 

(p. ex., nette 
dégradation 
des capacités 
d’une mission 
dont l’ampleur 
et la durée 
sont telles que 
l’organisation 
est capable 
d’accomplir 
ses fonctions 
principales 
avec une 
efficacité 
significativeme
nt réduite; torts 
considérables 
pour les actifs 
organisationne
ls ou l’intérêt 
public) 

Un grave effet 
négatif sur les 
opérations ou 
les actifs 
organisationnels
, sur une 
organisation, un 
programme ou 
un actif du 
gouvernement, 
ou encore sur 
l’intérêt public 

(p. ex., grave 
dégradation des 
capacités d’une 
mission dont 
l’ampleur et la 
durée sont 
telles que 
l’organisation 
est incapable 
d’accomplir une 
ou plusieurs de 
ses fonctions 
principales; torts 
importants pour 
les actifs 
organisationnels 
ou l’intérêt 
public) 

Effet négatif 
catastrophique 
sur les opérations 
ou les actifs 
organisationnels, 
sur une 
organisation, un 
programme ou un 
actif du 
gouvernement, ou 
sur l’intérêt public 

(p. ex., 
dégradation ou 
perte 
catastrophique 
d’une mission ou 
dont l’ampleur et 
la durée sont 
telles que 
l’organisation est 
incapable 
d’accomplir ses 
fonctions 
principales; torts 
catastrophiques 
pour les actifs 
organisationnels 
ou l’intérêt public) 
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Divulgation 
non autorisée 
de 
renseignemen
ts personnels 
ou 
commerciaux 
sensibles 

Au pire, 
divulgation 
limitée de 
renseignemen
ts personnels 
ou 
d’information 
commerciale
ment sensible 
à des parties 
non 
autorisées, ou 
encore 
violation de la 
confidentialité 
entraînant une 
perte de 
confidentialité 
de faible 
impact 

Au pire, 
divulgation de 
renseignement
s personnels 
ou 
d’information 
commercialem
ent sensible à 
des parties 
non 
autorisées, ou 
encore 
violation de la 
confidentialité 
ayant un 
impact modéré 

Divulgation de 
renseignements 
personnels ou 
d’information 
commercialeme
nt sensible à 
des parties non 
autorisées, ou 
encore violation 
de la 
confidentialité 
ayant un impact 
sérieux 

Divulgation de 
renseignements 
personnels ou 
d’information 
commercialement 
sensible à des 
parties non 
autorisées, ou 
encore violation 
de la 
confidentialité 
ayant un impact 
catastrophique 

Divulgation 
non autorisée 
de 
renseignemen
ts 
gouvernement
aux sensibles 

Perte de 
confidentialité 
avec peu 
d’impact 

Effet négatif 
limité sur les 
opérations et 
actifs 
organisationne
ls en raison 
d’une perte de 
confidentialité 
résultant de la 
divulgation de 
renseignement
s 
gouvernement
aux sensibles 
à des parties 
non autorisées 

Effet négatif 
sérieux sur les 
opérations et 
actifs 
organisationnels 
en raison d’une 
perte de 
confidentialité 
résultant de la 
divulgation de 
renseignements 
gouvernementa
ux sensibles à 
des parties non 
autorisées 

Effet 
catastrophique 
sur les opérations 
et actifs 
organisationnels 
en raison d’une 
perte de 
confidentialité 
résultant de la 
divulgation de 
renseignements 
gouvernementaux 
sensibles à des 
parties non 
autorisées 

/Users/beatjunkie/Desktop/PCTF%20Assurance%20Maturity%20Model%20Public%20Review/FRN/review@diacc.ca


Statut : Ébauche de recommandations du CCIAN 
Ce document de travail a été préparé pour obtenir l’avis de la communauté et il est approuvé par le Comité d’experts du cadre de 
confiance du CCIAN. Pour plus de renseignements, veuillez écrire à review@diacc.ca 
 

41 

Infractions 
civiles ou 
pénales 

Secteur privé : 
Au pire, risque 
d’infractions 
civiles ou 
pénales d’une 
nature qui ne 
serait 
normalement 
pas assujettie 
à mesures 
pour faire 
respecter la 
loi 

Secteur 
public : Tout 
compromis 
impliquant 
une infraction 
de la loi est 
évaluée au 
moins au 
niveau 2 

Infraction civile 
ou pénale qui 
peut avoir des 
conséquences 
mineures et 
peut être 
assujettie à 
des mesures 
pour faire 
respecter la loi 

Infraction civile 
ou pénale qui 
peut avoir des 
conséquences 
sérieuses qui 
sont 
importantes 
pour les 
programmes 
d’application de 
la loi 

Infraction pouvant 
avoir des 
conséquences 
exceptionnelleme
nt graves qui 
revêtent une 
importance 
spéciale pour les 
programmes 
d’application de la 
loi 

Santé et 
sécurité des 
personnes 

Secteur privé : 
Au pire, 
blessure 
mineure 
n’exigeant pas 
de traitement 
médical 

Secteur 
public : Toute 
atteinte à la 
santé et la 
sécurité est 
évaluée au 
moins au 
niveau 2 

Secteur 
privé : Au pire, 
risque modéré 
de blessures 
mineures ou 
de blessures 
nécessitant un 
traitement 
médical 

Secteur 
public : 
Blessures 
personnelles 
mineures ne 
nécessitant 
pas d’attention 
médicale 

Secteur privé : 
Au pire, faible 
risque de 
blessures 
graves ou de 
décès 

Secteur public : 
Blessure 
personnelle 
nécessitant une 
attention 
médicale 

Risque qu’une 
personne se 
blesse grièvement 
ou décède 

/Users/beatjunkie/Desktop/PCTF%20Assurance%20Maturity%20Model%20Public%20Review/FRN/review@diacc.ca


Statut : Ébauche de recommandations du CCIAN 
Ce document de travail a été préparé pour obtenir l’avis de la communauté et il est approuvé par le Comité d’experts du cadre de 
confiance du CCIAN. Pour plus de renseignements, veuillez écrire à review@diacc.ca 
 

42 

Intérêt 
national 

(tout 
compromis 
impliquant 
l’intérêt 
national est 
évalué au 
minimum à un 
niveau 2) 

Désavantage 
pour l’intérêt 
national 

Atteinte à 
l’intérêt national 

Atteinte sérieuse 
ou grave à 
l’intérêt national 

Figure 25 : Évaluation des risques (illustration) 691 

7. Références 692 

Cette section fournit la liste des principales normes extérieures et lignes directrices et 693 
autres documents ayant servi de référence pour la création de ce module du CCP. 694 

Remarque 695 

• Le cas échéant, seul le numéro de version ou de mise à jour spécifié dans ce 696 
document s’applique. 697 

Cette composante du CCP tire parti des compétences, de l’expérience et des leçons 698 
apprises d’autres organisations qui cherchent à améliorer ce domaine, et elle a tenu 699 
compte du matériel provenant des sources suivantes : 700 

• Internet Engineering Task Force (IETF): Demande de commentaires 8485, 701 
Vecteurs de confiance <https://www.rfc-editor.org/info/rfc8485> 702 

• U.S. Department of Commerce, National Institute of Standards and Technology: 703 
NIST Special Publication 800-63-3 Digital Identity Guidelines 704 
<https://pages.nist.gov/800-63-3/sp800-63-3.html> 705 

• Gouvernement du Canada, Secrétariat du Conseil du trésor du Canada : Profil 706 
du secteur public du Cadre de confiance pancanadien version 1.1 707 
<https://canada-ca.github.io/PCTF-CCP/> 708 

• Ligne directrice sur l’assurance de l’identité 709 
• World Wide Web Consortium (W3C): Verifiable Credentials Data Model 1.0 710 

<https://www.w3.org/TR/vc-data-model/> 711 

8. Spécification de la norme de vecteurs 712 

de confiance du CCP 713 

8.1 URL de la marque de confiance 714 
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L’URL pour les vecteurs de la marque de confiance du CCP du CCIAN est <à 715 
déterminer >. La valeur du champ vtm sera <la même valeur à déterminer >. 716 

8.2 Registre des composantes des vecteurs de 717 

confiance  718 

Cette spécification ajoute les valeurs suivantes au registre « Composantes des vecteurs 719 
de confiance » établi par [RFC8485] pour utilisation avec la marque de confiance des 720 
vecteurs de confiance du CCP du CCIAN. 721 

• Symbole de démarcation : I 722 
• Description : Preuve d’identité 723 
• Contrôleur des changements : CCIAN 724 
• Document(s) sur les spécifications : [Modèle de maturité de l’assurance du CCP] 725 
• Symbole de démarcation : C 726 
• Description : Utilisation des justificatifs 727 
• Contrôleur des changements : CCIAN 728 
• Document(s) sur les spécifications : [Modèle de maturité de l’assurance du CCP] 729 
• Symbole de démarcation : M 730 
• Description : Gestion des justificatifs 731 
• Contrôleur des changements : CCIAN 732 
• Document(s) sur les spécifications : [Modèle de maturité de l’assurance du CCP] 733 
• Symbole de démarcation : A 734 
• Description : Présentation 735 
• Contrôleur des changements : CCIAN 736 
• Document(s) sur les spécifications : [Modèle de maturité de l’assurance du CCP] 737 
• Symbole de démarcation : T 738 
• Description : Authentification 739 
• Contrôleur des changements : CCIAN 740 
• Document(s) sur les spécifications : [Aperçu de la composante Authentification] 741 

et [Profil de conformité de l’authentification] 742 

• Symbole de démarcation : P 743 
• Description : Personne vérifiée 744 
• Contrôleur des changements : CCIAN 745 
• Document(s) sur les spécifications : [Aperçu de la composante Personne 746 

vérifiée] et [Profil de conformité de la personne vérifiée] 747 

• Symbole de démarcation : O 748 
• Description : Organisation vérifiée 749 
• Contrôleur des changements : CCIAN 750 
• Document(s) sur les spécifications : [Aperçu de la composante Organisation 751 

vérifiée] et [Profil de conformité de l’organisation vérifiée] 752 

• Symbole de démarcation :  R 753 
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• Description : Justificatifs (relations et attributs) 754 
• Contrôleur des changements : CCIAN 755 
• Document(s) sur les spécifications : [Aperçu de la composante Justificatifs 756 

(relations et attributs)] et [Profil de conformité des justificatifs (relations et 757 
attributs)] 758 

• Symbole de démarcation : V 759 
• Description : Protection de la vie privée 760 
• Contrôleur des changements : CCIAN 761 
• Document(s) sur les spécifications : [Aperçu de la composante Protection de la 762 

vie privée] et [Profil de conformité de la protection de la vie privée] 763 

• Symbole de démarcation : N 764 
• Description : Avis et consentement 765 
• Contrôleur des changements : CCIAN 766 
• Document(s) sur les spécifications : [Aperçu de la composante Avis et 767 

consentement] et [Profil de conformité de l’avis et du consentement] 768 

• Symbole de démarcation : S 769 
• Description : Infrastructure (technologie et opérations) 770 
• Contrôleur des changements : CCIAN 771 
• Document(s) sur les spécifications : [Aperçu de la composante Infrastructure 772 

(technologie et opérations)] et [Profil de conformité de l’infrastructure 773 
(technologie et opérations] 774 

9. Historique des révisions 775 

Version Date Auteur Commentaires 

0.01 2020-09-29  
Équipe 
d’édition du 
CCP 

Ébauche initiale 

0.02 2021-01-29 
Équipe de 
conception 

Tenir compte des commentaires reçus à la 
suite de l’examen initial du TFEC 

0.03 2021-05-17 
Équipe de 
conception 

Aligner la section Vecteurs de confiance sur 
les composantes actuelles du CCP et les 
mises à jour supplémentaires découlant de 
l’examen de l’équipe de conception 

1.0 2021-06-09 
Équipe de 
conception 

Approuvé par le TFEC en tant qu’ébauche 
de recommandations V1.0 
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