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Statut du document : Candidat a une recommandation finale V1.1

Conformément aux procédures opérationnelles du CCIAN, une recommandation finale
est un livrable qui représente les conclusions d’un comité d’experts du CCIAN ayant été
approuveées par un comité d’experts et ratifiees par un vote des membres bienfaiteurs
du CCIAN.

Ce document a été prépare par I'équipe de conception de la composante « Personne
vérifiée » du Comité d’experts du Cadre de confiance pancanadien (TFEC) du CCIAN
avec les commentaires du public recueillis et traités par le biais d’'un processus
d’examen ouvert mené par des pairs. On s’attend a ce que le contenu de ce document
soit examiné et mis a jour régulierement afin de donner suite a la rétroaction reliée a la
mise en ceuvre opérationnelle, aux progres technologiques, et aux changements de
lois, reglements et politiques. Les avis concernant les changements apportés a ce
document seront partagés sous la forme de communications €électroniques, notamment
le courriel et les réseaux sociaux. Les notifications seront également consignées dans
le programme de travail du Cadre de confiance pancanadien (CCP). Les changements
apportés a ce document qui pourraient se répercuter sur I'état des certifications et des
marques de confiance seront définis dans la composante « Evaluation » du CCP.

Ce document est fourni « TEL QUEL » et aucun participant du CCIAN ne garantit de
guelque fagon que ce soit, d’'une maniére expresse ou implicite, y compris d’'une
maniére sous-entendue, sa qualité marchande, le fait qu'il ne viole pas les droits de
propriété intellectuelle de tierces parties et qu’il convient a une fin particuliere. Les
personnes désirant obtenir de plus amples renseignements au sujet de la gouvernance
du CCIAN sont invitées a consulter les politiques qui régissent le CCIAN.

Droits de propriété intellectuelle : Droits de propriété intellectuelle du CCIAN V1.0 PDF |
© 2021
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Introduction au profil de conformité « Personne
vérifiée » du CCP

Ce document spécifie les criteres de conformité pour la composante « Personne
vérifiee » du Cadre de confiance pancanadien (CCP). Pour avoir une introduction
générale au CCP, notamment de I'information contextuelle et les buts et objectifs du
CCP, reportez-vous a I'apercu du modéle de CCP.

Chague composante du CCP comporte deux documents :

1. Apercgu — Il introduit le sujet de la composante. L'apercu fournit des
renseignements essentiels pour comprendre les criteres de conformité de la
composante, a savoir des définitions des termes clés, des concepts et les
processus de confiance qui font partie de la composante.

2. Profil de conformité — Il spécifie les critéres de conformité utilisés pour
uniformiser et évaluer 'intégrité des processus de confiance qui font partie de la
composante.

Les criteres de conformité de la composante « Personne vérifiée » spécifient les
exigences a remplir pour faire en sorte que les processus de confiance donnent la
représentation d’une personne réelle, identifiable et unique au niveau d’assurance
voulu. A moins d’indication contraire, il s’agit d’'un document normatif.

Remarque

Les critéres de conformité du CCP ne remplacent et n’annulent pas les réglements
existants; on s’attend a ce que les organisations et les personnes se conforment aux
lois, politiques et reglements pertinents dans leur province ou territoire.

Mots clés des criteres de conformiteé

Les mots clés suivants indiquent la priorité et la rigidité générale d’un critere de
conformité, et doivent étre interprétés de la fagon suivante :

« DOIT signifie que I'exigence est impérative en ce qui concerne les critéres de
conformité.

« NE DOIT PAS signifie que I'exigence est une interdiction absolue des criteres de
conformité.

« DEVRAIT signifie qu’on s’attend a ce que I'exigence soit remplie, sauf dans les
cas limités ou le candidat présente des raisons ou des circonstances valables
d’ignorer I'exigence. Toutes les implications d’une telle exception doivent étre
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comprises et considérées avec soin avant de décider de ne pas respecter les
criteres de conformité comme décrit.

« NE DEVRAIT PAS signifie qu’il peut exister une raison valable dans des
circonstances particuliéres pour que I'exigence soit acceptable ou méme utile,
mais que toutes les implications devraient étre comprises et le cas devrait étre
bien pris en considération avant de choisir de ne pas se conformer aux
exigences telles que décrites.

e PEUT signifie que I'exigence est discrétionnaire mais recommandée.

Les mots clés apparaissent en caracteres gras et en MAJUSCULES dans les criteres
de conformité.

Critéres de conformité de la composante
« Personne vérifiée »

Les critéeres de conformité sont organisés selon les processus de confiance définis dans
I’'apercu de la composante « Personne verifiée » et profilés a I'aide de colonnes pour
les niveaux d’assurance de l'identité. Pour faciliter la référence, un critére de conformité
spécifique peut étre mentionné selon sa catégorie et son numéro de référence. Par
exemple, « SOUR 1 » fait référence a la « référence 1 des critéres de conformité pour
les sources établies ».

Remarques

o Dans les critéres de la composante « Personne vérifiée », le sujet fait toujours
référence a un sujet qui est une personne. Les critéres pour les organisations et
les machines a vérifier comme sujets doivent étre traités dans d’autres
composantes du CCP, par exemple la composante « Organisation vérifiée ».

e Les critéres de conformité de base, qui s’appliquent indépendamment du
processus de confiance qu’une autorité responsable met en place, sont inclus
dans le présent profil de conformité

e Le niveau d’assurance 4 pour l'identité déborde de la portée de cette version. La
colonne est incluse pour des développements futurs.
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Niveau
Référence Critéeres de conformité d’assurance
de 'identité
Référence
au profil
BASE Base L1|{L2|L3|L4|du
secteur
public
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L’autorité responsable DOIT
fournir une description globale
actuelle du programme ou service,
notamment :

« Enoncé de la raison d’étre

o Fonction(s) des
services
(authentification,
preuve, veérification,
etc.)

o Auditoire visé (grand
public, sous-
ensemble, etc.)

o Industries connexes
(toutes, soins de
santé, finances, etc.)

o Description des services

o Endroit spécifique a
partir duquel la
solution est gérée

o Apercu ou
description de
marketing sous forme
générale du service

o Types de validation,
d’authentification ou
de technologie que le
service comprend

» Biométrie,
intégrité des
appareils
mobiles,
validation des
pieces
d’identité,
vivacite,
vérifications
des risques,
mots de passe
a usage
unique, etc.

0|0 |O IDSP.1
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» Diagramme de
conception
et/ou
d’architecture
de haut niveau
des services

» Diagramme
des
utilisateurs/flux
de données
des services

L’autorité responsable DOIT
documenter son réle, sa vocation
2 et son autorité sur le plan O0|O0|O IDSP.2
commercial relativement a
I'identification des sujets.

L’autorité responsable DEVRAIT
étre une entité privée enregistrée
et en activité au Canada (p. ex.,
entreprise individuelle, société) ou
3 une entité publique (p. ex., 0] IDSP.6
ministére, agence ou registraire)
relevant d’'un gouvernement
fédéral, provincial ou territorial
canadien.

L’autorité responsable DOIT étre
une entité privée enregistrée et en
activité au Canada (p. ex.,
entreprise individuelle, société) ou
4 une entité publique (p. ex., (ONNO) IDSP.7
ministére, agence ou registraire)
relevant d’'un gouvernement
fédéral, provincial ou territorial
canadien.
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L’autorité responsable DOIT
fournir une référence a l'autorité, la
politique ou I'exigence juridique qui
soutient le besoin de recueillir des
renseignements personnels
spécifiques.

5 En Ontario, par exemple, les O|l0|O IDSP.4
exigences en matiere de protection
de la vie privée sont couvertes par
la Loi sur I'acces a l'information et
la protection de la vie privée
(LAIPVP) et la Loi sur la protection
des renseignements personnels
sur la santé (LPRPS).

Si l'autorité responsable dépend
d’'une autre organisation ou la
soutient pour mener a bien le
processus d’établissement de
I'identité, il DOIT y avoir un accord
ecrit.

L’autorité responsable DEVRAIT
fournir aux utilisateurs un avis écrit
comme quoi toute déclaration
fausse ou trompeuse peut
entrainer une violation des
conditions.

O |0 |O IDSP.4

@) IDSP.3

L’autorité responsable DOIT
fournir aux utilisateurs un avis écrit
comme quoi toute déclaration
fausse ou trompeuse peut
entrainer une violation des
conditions.

O (O IDSP.3
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Si une autorité responsable se fie

a une autre organisation pour

mener un processus de confiance

« Personne vérifiée », assujetti aux

critéres de conformité de la

composante « Personne vérifiée »,

cette autorité responsable

DOIT fournir :

9 O(0|O IDSP.5

e de la documentation sur
I'accord écrit pour
I'arrangement en vigueur;
ET

e de la documentation sur
I’évaluation approuvée des
criteres de conformité.

Si des cas impliquent des enfants,
des mineurs et d’autres sujets
vulnérables, I'autorité responsable
DEVRAIT :

e Avoir en place des mesures
de protection, des facteurs
compensatoires ou un
processus d’exception
documenté pour réduire les
risques et amorcer des
interventions, le cas
échéant

e Confirmer que le
demandeur (par exemple,
un parent ou tuteur) est
légalement autorisé a faire
une demande ou a obtenir
un service au nom de
I'enfant, du mineur ou d’'un
autre sujet vulnérable

10 (ON NGO IDSP.9
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Si les cas impliquent des enfants,
des mineurs et d’autres sujets
vulnérables, I'autorité responsable
DOIT

e Avoir en place des mesures
de protection, des facteurs
compensatoires ou un
processus d’exception
documenté pour réduire les
risques et amorcer des
interventions, le cas
échéant

e Confirmer que le
demandeur (par exemple,
un parent ou tuteur) est
légalement autorisé a faire
une demande ou a obtenir
un service au nom de
I'enfant, du mineur ou d’'un
autre sujet vulnérable

11 O IDSP.9

Les organisations et les personnes
DOIVENT se conformer aux lois,
12 aux politiques et aux reglements O |0 |O
applicables dans leur province ou
territoire, qui peuvent changer.

L’autorité responsable DEVRAIT
fournir aux utilisateurs un avis écrit
leur demandant d’aviser I'autorité
13 ! O
responsable chaque fois que des
changements sont apportés aux

renseignements d’un sujet

L’autorité responsable DOIT
fournir aux utilisateurs un avis écrit
leur demandant d’aviser I'autorité
14 . O |0
responsable chaque fois que des
changements sont apportés aux

renseignements d’un sujet
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Référence
au profil
SOUR Etablissement des sources L1|L2|L3|{L4|du
secteur
public

L’établissement des sources est le processus préparatoire
entrepris pour déterminer quelles sources des preuves
d’identité peuvent étre utilisées pour valider et/ou vérifier une
personne (c.-a-d. sujets) et 'assurance de ces sources. Regle
générale, un systeme d’identité numérique utilisera un éventail
de sources pour soutenir les exigences afin d’identifier les
sujets dans un contexte donné et d’atteindre les niveaux
d’assurance ciblés.

Remarque : Ces critéres ne sont pas inclus dans le profil du
secteur public (Sous-comité de gestion de I'identité des
conseils mixtes), car ils font partie des exigences des politiques
et/ou prescrites par la loi de la partie dépendante.

Statut : Candidat du CCIAN a une recommandation finale
La présente recommandation a été préparée pour les commentaires de la communauté et est approuvée par le Comité
d’experts du Cadre de confiance du CCIAN. Pour plus de renseignements, veuillez communiquer avec review@diacc.ca


mailto:review@diacc.ca

Cadre de confiance pancanadien

Profil de conformité « Personne vérifiée » du CCP — Candidat a une recommandation
finale V1.1

CCIAN / CCPO5

Si approprié, I'autorité responsable
DOIT se conformer a son mandat
prescrit par la loi pour détenir les
renseignements pour lesquels elle
est identifiée en tant que source.

L’autorité responsable DOIT offrir
une sécurité, une exactitude, une
exhaustivité et une confidentialité
appropriées pour ses sources
d’identité, et déterminer :

1 e L’origine des preuves 0|O0|O

e Larobustesse des
processus employés pour
recueillir et entreposer les
preuves

e La performance historique
de la source

« La capacité de la source a
satisfaire les autorités
réglementaires

e Lareconnaissance de la
source dans la loi

Si l'autorité responsable utilise une
source externe pour les preuves
d’identité, la source externe des
preuves d’identité DOIT détenir
une accréditation du CCP

2 reconnue, ou I'équivalent d’'une (ONNORNO)
province, d’un territoire ou d’'un
domaine, ou encore ou se
soumettre a une évaluation
explicite de la part de l'autorité
responsable.
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Une source de preuves d’identité
DOIT étre évaluée comme offrant
une assurance faible si :

e Ce n’est pas possible de
déterminer la provenance
des preuves ou des
processus employés pour
recueillir et entreposer les
preuves utilisées par la
source.

Une source de renseignements
d’identité du secteur privé

DOIT étre évaluée comme offrant
une assurance moyenne
seulement si :

« La provenance des
données et des processus
employés par la source peut
étre vérifiée et jugée
satisfaisante par les

4 organes de gouvernanceou | O | O | O
les organismes de
réglementation appropriés,
ou

e Dans le cas d’'une source
statistique, quand
I'exactitude continue de la
source peut étre démontrée
a partir des données
historiques sur la
performance.
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Une source de renseignements
d’identité du secteur public

DOIT étre évaluée comme offrant
une assurance moyenne
seulement si :

« L’origine des données et
des processus employés
par la source peut étre

5 vérifiée et jugée O(0|O
satisfaisante par les
organes de gouvernance ou
les organismes de
réglementation appropriés,
ou

« Il s’agit d’'une source
d’identité essentielle (voir la
définition dans I'apercu).

Référence
au profil

RESO Résolution de I'identité L1|L2|L3|{L4|du
secteur
public

La résolution de l'identité est le processus qui consiste a

déterminer le caractére unique d’un sujet dans une population

de programmes ou services a partir de I'utilisation des

renseignements d’identité. Un programme ou service définit ses

exigences en matiére de résolution de 'identité en termes

d’attributs de lidentité; autrement dit, le programme ou service

spécifie 'ensemble d’attributs de l'identité qui est nécessaire

pour identifier d’'une fagon unique un sujet dans sa population.

L’autorité responsable DOIT
1 spécifier la population ou clientéle ololo IDRE.1

pour laquelle ses services sont
fournis.

L’autorité responsable DOIT
s’assurer que le dossier ayant
2 autorité résout d’'une fagon unique OO IDRE.2
un seul sujet dans sa population
d’intérét spécifiée.
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L’ensemble d’attributs de l'identité
DOIT étre suffisant pour faire la
distinction entre différents sujets
dans un contexte identitaire; et
suffisant pour décrire le sujet tel
gu’exigé par le service ou le
programme (voir la section 4.1.4
de la Directive du gouvernement
du Canada sur la gestion de
I'identité (juillet 2019))

Référence

. . ” i au profil
ESTAB Etablissement de I’'identité L1liolislialdy
(contextuelle)

secteur

public

L’établissement de l'identité est le processus qui consiste a
créer des preuves de l'identité contextuelle auxquelles
d’autres peuvent se fier pour fournir des programmes, des
services et des activités.

Remarque : L’établissement et la maintenance de preuves
d’identité essentielles est en dehors de la portée, car elle
est du domaine exclusif du secteur public; ces critéeres se
trouvent dans le profil du secteur public du Cadre de
confiance pancanadien.

Toute transaction reliée a la
création d’'un dossier d’'une
personne vérifiée DOIT étre
vérifiable et faire référence a un
événement ou une activité
pertinents de nature commerciale.

(ONNONNG) IDES.1

L’autorité responsable

DOIT documenter les
renseignements d’identité
nécessaires pour les fins
commerciales visées. L'autorité
2 responsable NE DOIT PAS 01010 IDES.2
enregistrer des renseignements
gui ne sont pas requis a des fins
commerciales pour lesquelles

I'utilisateur les a engagées.
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L’autorité responsable DOIT avoir
en place des politiques et des

3 procédures pour préserver les O(0|0O IDES.3
attributs de 'identité fournis par
I'utilisateur.

L’autorité responsable DOIT avoir
en place des politiques et des
procédures pour déceler

4 l'utilisation des attributs de 010 IDES.4
I'identité d’un utilisateur sans son.
consentement et y réagir
Référence
s . au profil
VALID V,a}lldatl_o’n des renseignements L1l2li3lialdy
d’identité
secteur
public

La validation des renseignements d’identité est le processus
qui consiste a confirmer I'exactitude des renseignements
d’identité d’un sujet d’aprés ceux qui ont été établis par une
source qui fait autorité. La validation des renseignements
d’identité dépend des preuves obtenues a partir du processus
d’établissement des sources pour déterminer si les
renseignements d’identité affirmés existent et sont valides.

Les renseignements auto-affirmés
1 par un sujet DEVRAIENT étre O IDVA.1
acceptes.

Les renseignements d’identité
DOIVENT concorder d’une fagon
acceptable avec I'affirmation

2 fournie par l'utilisateur et toutes les ONNGO) IDVA.6
preuves d’identité (essentielle
et/ou contextuelle) présentées par
I'utilisateur.

Les preuves exigees, le cas
échéant, PEUVENT inclure des
sources offrant une assurance
faible.
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Les preuves exigées DOIVENT, a
tout le moins, inclure des sources
offrant une assurance moyenne et
PEUVENT étre soutenues par des
sources fournissant une faible
assurance.

Les preuves exigées DOIVENT, a
tout le moins, inclure des sources
offrant une grande assurance et
PEUVENT étre soutenues par des
sources fournissant une assurance
moyenne et faible.

L’autorité responsable DEVRAIT
vérifier les preuves pour confirmer
gu’elles correspondent aux
renseignements d’identité
déclarés, et sont authentiques et
non altérées.

L’autorité responsable DOIT
veérifier les preuves pour confirmer
gu’elles correspondent aux
renseignements d’identité
déclarés, et sont authentiques et
non altérées

L’autorité responsable DOIT
documenter la fagon dont les
différences entre les preuves et les
renseignements d’identité déclarés
cadre avec sa tolérance au risque.
Par exemple, une autorité

8 responsable spécifique pourrait O|O0|O
conclure qu’une différence de
numéro de téléphone présente un
faible risque pour elle dans les cas
ou toutes les autres preuves sont
identiques aux renseignements
d’identité déclarés.
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Le niveau de risque résultant des
différences entre les preuves et les
renseignements d’identité déclarés
qui est acceptable PEUT étre
déterminé par I'autorité
responsable.

Le niveau de risque résultant des

différences entre les preuves et les
renseignements d’identité déclarés
10 qui est acceptable DOIT étre O
conforme aux besoins des
services réglementés de

I'industrie, le cas échéant.

Le niveau de risque résultant des
différences entre les preuves et les
11 renseignements d’identité déclarés 0]
qui est acceptable DOIT étre
minime et bien documenté.

Les preuves d’identité
contextuelles DOIVENT étre
confirmées comme provenant de
I'autorité émettrice.

12 (ONNG) IDVA.7

Si la confirmation de l'autorité
émettrice n’est pas faisable, la
preuve d’identité contextuelle
DOIT alors étre confirmée a I'aide
d’un examinateur formé.
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La preuve d’identité essentielle
DOIT étre confirmée comme
provenant de I'autorité émettrice,
qui a validé les renseignements
d’identité a l'aide d’un dossier qui
fait autorité ou permet a la partie
dépendante de valider les
renseignements d’identité aupres

13 de la source qui fait autorité.

O (0O IDVA.8

Si la confirmation de l'autorité
d’origine ou la validation a la
source n’est pas faisable, la
preuve d’identité essentielle DOIT
étre confirmée a l'aide d’un
examinateur formé.

L’autorité responsable

DOIT s’assurer que les sources et
la technologie utilisées pour le
processus de validation sont
comprises et adéquates comme
définies pour les sources
publiques et privées dans la
section SOUR de ce document.

14

Lorsque des preuves sont
présentées sous la forme de
documents physiques qui ne sont
pas vérifiables du point de vue
cryptographique, la vérification des
preuves DEVRAIT faire appel a
des pratiqgues exemplaires pour
déceler les documents frauduleux.

15

Lorsque des preuves sont
présentées sous la forme de
documents physiques qui ne sont
pas vérifiables du point de vue
cryptographique, la vérification des
preuves DOIT employer et
documenter un régime de
détection des fraudes spécifique
au(x) document(s) en cours
d’évaluation.

16
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Lorsque les preuves sont
numeriques (y compris basées sur
une API et un certificat
numérique), des processus
appropriés DEVRAIENT étre
employés pour assurer I'intégrité
des preuves (p. ex., altération
évidente, signature
cryptographique, vérification a la
machine d’un justificatif).

17

Lorsque les preuves sont
numeériques (y compris basées sur
une API et un certificat
numerique), des processus
appropriés DOIVENT étre
employés pour assurer I'intégrité
des preuves (p. ex., altération

18 évidente, signature O |0
cryptographique, vérification a la
machine d’un justificatif).

Les renseignements fournis dans
les profils des justificatifs et de
I'infrastructure peuvent fournir
d’autres pistes pour ces critéres.

Référence
au profil
EVID Validation des preuves L1(L2|L3|{L4|du
secteur
public

La validation des preuves est le processus consistant a
confirmer que les preuves (physiques ou électroniques)
fournies peuvent étre acceptées ou admissibles comme
preuves (c.-a-d. hors de tout doute raisonnable, part de
probabilités et forte possibilité).

Il N’y a aucune restriction quant au
1 genre de preuves qu’une O IDVL.1
organisation accepte.
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Une preuve d’identité (contextuelle
ou essentielle) DOIT étre évaluée
2 comme ayant au moins un niveau @] IDVL.2
d’assurance moyen conformément
aux critéres SOUR.

Deux preuves d’identité (dont au
moins une preuve d’identité
essentielle) DOIVENT étre
évaluées comme ayant au moins
un niveau d’assurance moyen
conformément aux criteres SOUR.

O IDVL.3

Les preuves essentielles
DOIVENT provenir d’'une source
qui fait autorité relevant du
contréle d’'un gouvernement
fédéral, provincial ou territorial, ou
de I'équivalent local a I'étranger; et
elles servent a maintenir
I'enregistrement d’événements de
I'état civil ou a déterminer le statut
juridique.

Sources qui font autorité, dossiers

et documents acceptables comme

preuves essentielles : o lo IDVL.5

o Dossiers d’état civil utilisés
pour délivrer des certificats
de naissance;

o Dossiers sur le statut légal
utilisés pour délivrer des
certificats de citoyenneté et
de naturalisation ainsi que
des cartes de résidence
permanente; et

e Autres dossiers faisant
autorité permis par la
|égislation ministérielle.
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Les preuves essentielles des
renseignements d’identité qui sont
incomplétes ou non conformes aux
renseignements fournis par
I'utilisateur (p. ex. changement de

5 nom) DEVRAIENT nécessiter une © 10
confirmation supplémentaire de la
part de la source qui fait autorité
ou des preuves contextuelles
additionnelles.
Les preuves contextuelles
DOIVENT provenir d’'une source
qui fait autorité relevant du
contréle d’'une organisation qui est
approuvée par le CCP ou qui a un
équivalent territorial ou d’un
domaine ou encore qui a fait I'objet
d’'une évaluation explicite par
I'autorité responsable.
Sources qui font autorité, dossiers
et documents acceptables comme
6 preuves contextuelles : o lo IDVL.6

« Dossiers ou documents de
permis et d’enregistrement
utilisés pour délivrer un
permis de conduire;

o Passeport ou certificat de
statut indien; et

« Organisations
professionnelles
accréditées utilisées pour
attribuer des justificatifs
professionnels.
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Si les preuves contextuelles sont
acceptées avec des preuves
d’identité essentielles (niveau 3) :

o Les preuves d’identité
contextuelles DEVRAIENT
étre conformes aux
renseignements fournis par
les preuves d’identité
essentielles.

e Des preuves contextuelles
supplémentaires PEUVENT

! étre requises si les O 10 IDVL.6
renseignements d’identité
sont incomplets ou
incohérents (p. ex.,
changement de nom).
« Un endos ou une
certification PEUT étre
nécessaire pour vérifier que
les preuves contextuelles
sont une copie conforme
d’un original.
Référence
au profil
PRES Présentation de I'identité L1(L2|L3|{L4|du
secteur
public

La présentation de l'identité est le processus consistant a
confirmer d’'une maniére dynamique qu’un sujet a une
existence continue dans le temps (c.-a-d. une « présence
authentique »). Ce processus peut étre utilisé pour déceler des
activités frauduleuses (passées ou présentes) et pour répondre
aux préoccupations concernant l'usurpation d’identité.

Les criteres de conformité pour la
présentation de l'identité seront
inclus dans une version future du
CCP.
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Référence
au profil

VERIF Vérification de I’identité L1(L2|L3|{L4|du
secteur
public

La vérification de l'identité est le processus consistant a

confirmer que les renseignements d’identité fournis sont reliés

au sujet qui fait la déclaration. Il est a noter que ce processus

peut utiliser des renseignements personnels qui ne sont pas

reliés a l'identité.

L’autorité responsable PEUT
1 entreprendre les étapes de o IDVE.1

vérification qu’elle juge nécessaire,
le cas échéant.

L’autorité responsable
DOIT s’assurer que les
2 interactions dans un contexte OO IDVE.2
donné peuvent étre reliées au
sujet qui fait la déclaration.

L’autorité responsable DOIT, a tout
le moins, vérifier le sujet & distance
et PEUT utiliser une des méthodes
suivantes :

o Veérification basée sur les
connaissances

3 « Données contextuelles O IDVE.3

La vérification DOIT donner
I'assurance suffisante que seul le
sujet identifiable en question serait
capable d’accomplir le processus
de vérification.
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L’autorité responsable DOIT
utiliser au moins une des
méthodes suivantes pour s’assurer
que les renseignements d’identité
sont reliés a l'utilisateur et au

sujet :

o Confirmation biologique
(p. ex., piéce d’identité avec
photo), biométrique (p. ex.
empreinte digitale) ou des
caractéristiques
comportementales

« Vérification face a face en
personne (ou I'équivalent)

o Confirmation de la
possession physique

4 Si les méthodes ci-dessus ne sont © IDVE.3

pas faisables, des méthodes de

rechange DOIVENT alors étre

définies et documentées dans un

processus d’exception, qui PEUT

inclure :

e La confirmation par un
référant de confiance
(p. ex., garant, notaire,
agent certifié) déterminé par
des criteres spécifiques au
programme

« Des protections
supplémentaires

e Des facteurs
compensatoires
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Outre les conditions spécifiées
dans la section BASE concernant
les sujets vulnérables, les
organisations privées et
gouvernementales PEUVENT
inclure des exigences en matiere
de preuves d’identité pour un

5 parent ou un tuteur dans le cadre |O |[O |O IDVE.4
des exigences en matiére
d’identité pour un enfant, un
mineur ou tout autre sujet
vulnérable. Par exemple, le
passeport d’'un parent pourrait
servir de preuve d’identité
contextuelle pour I'enfant.

Référence
au profil
MAINT Maintenance de l'identité L1|L2|L3|{L4|du
secteur
public

La maintenance de l'identité est le processus consistant a
s’assurer que les renseignements d’identité sont exacts,
complets et & jour tel que requis. Ce processus est relié a des
événements qui peuvent avoir une incidence sur la validation
des renseignements d’identité et la vérification de I'identité
effectuées préalablement (p. ex., la preuve utilisée pour
déterminer que la personne vérifiée a changé, expiré ou été
révoqueée, ce qui invalide le dossier de la personne vérifiée).
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L’autorité responsable PEUT juger
que le sujet n’a plus besoin d’étre
vérifié si une des situations
suivantes est vraie :

o Des changements ont été
apportés aux preuves
contextuelles.

o Le statut des preuves
essentielles change. Cela
pourrait inclure I’immigration,

1 le mariage, le décés ou les O IDMT.1
changements de statut qui ont
une incidence sur les processus
préalables de validation et de
vérification de I’identité.

e Lapériode qui s’est écoulée
depuis que les processus de
validation ou de Vvérification de
I’identité ont été effectués
dépasse un seuil spécifié par la
partie dépendante.
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L’autorité responsable NE DOIT
PAS présenter un sujet comme
ayant été vérifié a une partie
dépendante si l'autorité
responsable s’apercoit de I'une ou
I'autre des situations suivantes en
ce qui concerne un sujet :

o Des changements ont été
apportés aux preuves
contextuelles

o Le statut des preuves
essentielles change. Cela
pourrait inclure I’immigration,
le mariage, le décés ou les
changements de statut qui ont
une incidence sur les processus
préalables de validation et de
vérification de I’identité.

e Lapériode qui s’est écoulée
depuis que les processus de
validation ou de vérification de
I’identité ont été effectués
dépasse un seuil spécifié par la
partie dépendante.

O |0 IDMT.1
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L’autorité responsable PEUT
effectuer des vérifications
supplémentaires pour revalider ou
revérifier le sujet.

Dans certains cas, ces
vérifications peuvent étre un sous-
ensemble des processus de
validation des renseignements
d’identité et de vérification de

3 l'identité. @)

Dans tous les cas, des
vérifications suffisantes DOIVENT
étre effectuées pour s’assurer que
toutes les exigences en matiere de
résolution de l'identité, de
validation des renseignements
d’identité et de vérification de
I'identité sont remplies pour le
niveau d’assurance en question.

L’autorité responsable DEVRAIT
étre capable de faire des
vérifications supplémentaires pour
revalider ou revérifier le sujet.

Dans certains cas, ces
vérifications peuvent étre un sous-
ensemble des processus de
validation des renseignements
d’identité et de vérification de

4 l'identité. 0]

Dans tous les cas, des
vérifications suffisantes DOIVENT
étre effectuées pour s’assurer que
toutes les exigences en matiere de
résolution de l'identité, de
validation des renseignements
d’identité et de vérification de
I'identité sont remplies pour le
niveau d’assurance en question.
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L’autorité responsable DOIT étre
capable de faire des vérifications
supplémentaires pour revalider ou
revérifier le sujet.

Dans certains cas, ces
vérifications peuvent étre un sous-
ensemble des processus de
validation des renseignements
d’identité et de vérification de

5 l'identité. O

Dans tous les cas, des
vérifications suffisantes DOIVENT
étre effectuées pour s’assurer que
toutes les exigences en matiere de
résolution de l'identité, de
validation des renseignements
d’'identité et de vérification de
I'identité sont remplies pour le
niveau d’assurance en question.

Lorsque I'autorité responsable
apprend que des changements ont
été apportés a des
renseignements d’identité a la

6 suite d’'une naissance ou d’un O IDMT.2
déces, elle DEVRAIT corriger ou
mettre a jour le ou les dossiers du
sujet conformément aux lois ou
réglements applicables.

Lorsque I'autorité responsable
apprend gue des changements ont
été apportés a des
renseignements d’identité a la

7 suite d’'une naissance ou d’un O O IDMT.2
déces, elle DOIT corriger ou
mettre a jour le ou les dossiers du
sujet conformément aux lois ou
réglements applicables.

Statut : Candidat du CCIAN a une recommandation finale
La présente recommandation a été préparée pour les commentaires de la communauté et est approuvée par le Comité
d’experts du Cadre de confiance du CCIAN. Pour plus de renseignements, veuillez communiquer avec review@diacc.ca


mailto:review@diacc.ca

117

118

Cadre de confiance pancanadien

Profil de conformité « Personne vérifiée » du CCP — Candidat a une recommandation
finale V1.1

CCIAN / CCPO5

Les changements aux
renseignements d’identité
essentiels DOIVENT étre
confirmés par une autorité
essentielle pour les types
8 d’événements connexes en cas O[O IDMT.3
de:

e Changement de nom
« Changement de nom

Les naissances et déces
9 DE_\/_RA_IENT entral_ner une o lo IDMT 4
notification aux parties

dépendantes.

Tableau 1 : Criteres de conformité de la composante « Personne vérifiée »

Historique des révisions

) Date de . L.
Version diffusion Auteur(s) |[Breve description
Equipe de Premiere tentative d’ébauche
2018-06- ,q pe communautaire de critéres de
0.01 rédaction du

08 conformité de la composante
CCP A
« Personne vérifiée ». En cours.

Mise a jour de I'ébauche
conformément a I'équipe de

no. | Equipe de )
0.02 2019-09 rédaction du conception de, Ig_(,:omposa,nte
17 « Personne vérifiee » basée sur
CCP , : .
I'apercu de la composante uniformisée
du CCP.
Mise a jour des criteres de conformité
Equipe de | POYr inclure le profil du CCP du
2019-10- AUIpE secteur public afin d’examiner la
0.03 rédaction du : - . :
16 comparaison et de déterminer si cela
CCP : X
peut s’appliquer au document de base
du CCP
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2019-10- Equipe de | Mise a jour conformément aux
0.04 14 rédaction du | mesures découlant de la réunion de
CCP conception du 23 octobre
Equipe de Mise a jour conformément aux
2019-11- quipe mesures découlant des réunions de
0.05 redactiondu |, =" .
12 I’équipe de conception de la
CCP e s
composante « Personne Vérifiée »
Equipe de | Remplacement de I'identité essentielle
2019-11- 3 : - s
0.06 26 rédaction du | par l'identité contextuelle
CCP conformément au modele de CCP
Equipe de | Mise & jour pour régler les
2020-01- 3 . . o
0.07 03 rédaction du | commentaires wiki en suspens, en
CCP prévision de la période d’examen
) Mise a jour a la suite de la réunion de
2020-01- Equipe de |I'équipe de conception de la
0.08 16 rédaction du | composante « Personne vérifiée » du
CCP 14 janvier et édition finale avant
I'examen
) Mise a jour a la suite de la réunion de
2020-02- Equipe de |I'équipe de conception de la
0.09 rédaction du | composante « Personne vérifiée » du
14 P .
CCP 12 février pour examiner les
commentaires du TFEC
10 2020-02- rEé?jlgEteio?]e du Approbation comme ébauche de
' 24 recommandation V1.0
CCP
2021-10- Equipe de | Mise a jour en réponse aux
1.1 29 rédaction du | commentaires du public et examen
CCP pour vérifiabilité
2021-11- E,que_ de Approbation du TFEC comme candidat
1.1 rédaction du | T
10 ccp a une recommandation finale V1.1
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