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réglements et politiques. Les avis concernant les changements apportés a ce document
seront partagés sous la forme de communications électroniques, notamment le courriel
et les réseaux sociaux. Les notifications seront également consignées dans

le programme de travail du Cadre de confiance pancanadien (CCP).

Ce document est fourni « TEL QUEL » et aucun participant du CCIAN ne garantit de
quelque fagon que ce soit, d’'une maniére expresse ou implicite, y compris d’'une
maniére sous-entendue, sa qualité marchande, le fait qu'’il ne viole pas les droits de
propriété intellectuelle de tierces parties et qu’il convient a une fin particuliére. Les
personnes désirant obtenir de plus amples renseignements au sujet de la gouvernance
du CCIAN sont invitées a consulter les politiques qui régissent le CCIAN.
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1. Introduction au profil de conformite
de la composante « Infrastructure
(technologie et opérations) » du CCP

Ce document spécifie les critéres de conformité de la composante « Infrastructure
(technologie et opérations) » du Cadre de confiance pancanadien (CCP). Pour avoir
une introduction générale du CCP, y compris des renseignements contextuels et les
buts et objectifs du CCP, veuillez consulter I'apergu du modéle de CCP.

Les critéres de conformité de la composante « Infrastructure » spécifient les
caractéristiques de la technologie et des opérations technologiques soutenant la mise
en ceuvre des systémes qui fournissent des services conformes aux profils du CCP.
Les critéres sont exprimés dans des termes génériques reconnaissant que les
technologies ou caractéristiques technologiques spécifiques (p. ex., les protocoles)
seront sans doute imposées et varieront a I'intérieur de chaque écosystéme individuel
de l'identité numérique.

Remarque : Ces critéres de conformité ne remplacent pas des politiques ou des
réglements existants; on s’attend a ce que les organisations se conforment aux lois, aux
politiques et aux reglements pertinents en vigueur dans leur territoire.

1.1 Mots clés des criteres de conformité

Les mots clés suivants sont utilisés dans les criteres de conformité pour indiquer leur
priorité et/ou leur rigidité générale, et doivent étre interprétés de la fagon suivante :

« DOIT signifie que I'exigence est impérative en ce qui concerne les critéres de
conformité.

« NE DOIT PAS signifie que I'exigence est une interdiction absolue des critéres de
conformité.

« DEVRAIT signifie qu'on s’attend a ce que I'exigence soit remplie, sauf dans les
cas limités ou le candidat présente des raisons ou des circonstances valables
d’ignorer I'exigence. Toutes les implications d’une telle exception doivent étre
comprises et considérées avec soin avant de décider de ne pas respecter les
critéres de conformité comme décrit.

« NE DEVRAIT PAS signifie qu'’il peut exister une raison valable dans des
circonstances particulieres pour que I'exigence soit acceptable ou méme utile,
mais que toutes les implications devraient étre comprises et le cas devrait étre
bien pris en considération avant de choisir de ne pas se conformer aux
exigences telles que décrites.
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e PEUT signifie que I'exigence est discrétionnaire mais recommandée.
Remarque

Les mots clés ci-dessus sont en caracteres gras et en MAJUSCULES dans ce profil de
conformité.

1.2 Conventions de l'infrastructure

Chaque composante du CCP comporte des conventions qui assurent une utilisation et
une interprétation uniformes des termes et des notions apparaissant dans la
composante. L’apercu de la composante « Infrastructure (technologie et opérations) »
du CCP fournit les conventions pour cette composante. Ces conventions incluent des
définitions et descriptions des éléments suivants auxquels il est fait référence dans ce
profil de conformité :

e Principaux termes et notions
e Abréviations et acronymes

Remarques

e Les conventions peuvent varier entre les composantes du CCP. Les lecteurs
sont invités a passer en revue les conventions de chaque composante du CCP
qgu’ils lisent.

e Termes définis — pour les besoins du présent profil de conformité, les termes et
les définitions figurant dans I'apercu de la composante « Infrastructure » du CCP
et le glossaire du CCP s’appliquent. Les principaux termes et notions décrits et
définis dans cette section ou I'apercu de la composante « Infrastructure » du
CCP ou encore le glossaire du CCP sont écrits en majuscules dans tout ce
document.

o Liens hypertextes — il se pourrait que des liens hypertextes soient intégrés dans
les versions électroniques de ce document. Tous les liens étaient accessibles au
moment de la rédaction.

2. Criteres de conformité de la
composante « Infrastructure »

Les critéres de conformité ci-dessous sont répartis en trois grandes catégories :
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« POL - exigences des politiques et plans qui définissent et soutiennent
I'architecture technologique selon laquelle fonctionnent les composantes du
systéme participant a I'écosystéme de I'identité numérique.

o TECH - exigences technologiques

o OPS - opérations technologiques

Par souci de convivialité, les critéres sont numérotés a l'intérieur de leur section et on
peut y faire référence en utilisant ces identifiants (p. ex., on peut utiliser POL-1 pour
faire référence au premier critére dans la section POL).

On peut supposer que la portée des criteres s’applique uniquement aux composantes
de la technologie ou des systémes utilisées par une organisation pour fournir ou
consommer un service a l'intérieur de I'écosystéme de l'identité numérique.

Remarque :

Les niveaux d’assurance associés aux criteres individuels ci-dessous ne correspondent
pas aux niveaux d’assurance traditionnels de I'authentification, de I'identité et des
justificatifs. lls visent plutét a indiquer le niveau de maturité de la technologie et de
l'infrastructure soutenant ces assurances. Par exemple, une organisation qui soutient
un processus d’assurance de l'identité de niveau 2 devrait remplir tous les critéres
indiqués comme étant appropriés pour le niveau 2 ci-dessous.

Le niveau 4 déborde de la portée de cette version. La référence est conservée pour un
développement futur.

Remarque : C’est important de noter que ces niveaux d’assurance représentent des
capacités a aborder et qu’ils ne devraient pas étre interprétés comme des artéfacts de
politiques ou de plans individuels. Bon nombre de ces capacités sont habituellement
combinées et traitées dans un seul artéfact.

Référence | Critéres de conformité

Exigences reliées aux politiques et aux
plans technologiques nécessaires pour

POL soutenir I'infrastructure mise a profit pour |LOA1|LOA2|LOA3|LOA4
desservir I’écosystéme de l'identité
numérique.

Les politiques, plans ou artéfacts qui sont
nécessaires pour d’autres criteres de ce profil
1 DOIVENT étre examinés et mis a jour surune| X X X
base continue pour refléter I'évolution des
exigences commerciales ou opérationnelles.

Conseil canadien de l'identification et de I'authentification numériques 5
www.diacc.ca



https://diacc.ca/

Cadre de confiance pancanadien

Profil de conformité de la composante « Infrastructure (technologie et opérations) » du
CCP recommandation finale V1.2

DIACC / PCTF08

La capacité commerciale et I'architecture des
2 services DOIVENT étre officialisées et X X X
documentées.

Une politique d’évaluation du risque PEUT
3 étre développée, documentée et disséminée X
au sein de l'organisation.

Une politique d’évaluation du risque DOIT
4 étre développée, documentée et disséminée X X
au sein de l'organisation.

Une politique d’évaluation du risque PEUT
couvrir, sans s’y limiter, ce qui suit :

o Contexte et priorités pour gérer le
risque (y compris le risque pour la
sécurité et la protection de la vie
privée). Cela peut inclure une
évaluation du risque au niveau
organisationnel, au niveau des
processus opérationnels et/ou au
niveau des systémes.

5 o Catégorisation du ou des systemes et X

de l'information traitée, enregistrée et

transmise par le ou les systémes en
fonction d’'une analyse de l'incidence
de la perte.

¢ Recensement des principaux facteurs
de risque, notamment, sans s’y limiter,
I'incidence de la perte, les menaces,
les vulnérabilités et la probabilité que
cela se produise.
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Une politique d’évaluation du risque
DEVRAIT couvrir, sans s’y limiter, ce qui
suit :

o Contexte et priorités pour gérer le
risque (y compris le risque pour la
sécurité et la protection de la vie
privée). Cela peut inclure une
évaluation du risque au niveau
organisationnel, au niveau des
processus opérationnels et/ou au

6 niveau des systémes. X X

o Catégorisation du ou des systemes et
de l'information traitée, enregistrée et
transmise par le ou les systémes en
fonction d’'une analyse de l'incidence
de la perte.

« Recensement des principaux facteurs
de risque, notamment, sans s’y limiter,
l'incidence de la perte, les menaces,
les vulnérabilités et la probabilité que
cela se produise.
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Un plan d’évaluation du risque PEUT couvrir,
sans s’y limiter, ce qui suit :

e Un plan pour la conception de
systémes de contréle afin d’atténuer le
risque a des niveaux acceptables.

e Un plan pour créer ou maintenir un ou
des guides de mise en ceuvre et une
ou des procédures opérationnelles
normalisées pour les contrdles
opérationnels.

e Un plan pour évaluer les contrdles afin
de déterminer s’ils sont mis en ceuvre
correctement, fonctionnent comme

7 prévu, et fournissent les résultats X
souhaités pour ce qui est de satisfaire
aux exigences de I'entité (notamment
les exigences de sécurité et de
protection de la vie privée).

e Des plans pour surveiller le systéme et
les contrOles qui y sont associés, et en
rendre compte, sur une base continue
afin d’'inclure I'évaluation de I'efficacite,
de documenter les changements
apportés au systeme et a
I'environnement opérationnel en
menant des évaluations du risque et
des analyses d’'impact..
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Un plan d’évaluation du risque DEVRAIT
couvrir, sans s’y limiter, ce qui suit :

e Un plan pour la conception de
systémes de contréle afin d’atténuer le
risque a des niveaux acceptables.

e Un plan pour créer ou maintenir un ou
des guides de mise en ceuvre et une
ou des procédures opérationnelles
normalisées pour les contrdles
opérationnels.

e Un plan pour évaluer les contrdles afin
de déterminer s’ils sont mis en ceuvre
correctement, fonctionnent comme

8 prévu, et fournissent les résultats X X
souhaités pour ce qui est de satisfaire
aux exigences de I'entité (notamment
les exigences de sécurité et de
protection de la vie privée).

e Des plans pour surveiller le systéme et
les contrOles qui y sont associés, et en
rendre compte, sur une base continue
afin d’inclure I'évaluation de I'efficacite,
de documenter les changements
apportés au systeme et a
I'environnement opérationnel en
menant des évaluations du risque et
des analyses d’'impact.

Une politique d’audit et d'imputabilité PEUT
9 étre développée, documentée et disséminée X
au sein de l'organisation.

Une politique d’audit et d'imputabilité DOIT
10 étre développée, documentée et disséminée X X
au sein de l'organisation.

Un plan d’audit et d’'imputabilité PEUT étre
11 développé, documenté et disséminé au sein X
de l'organisation.

Un plan d’audit et d’'imputabilité DOIT étre
12 développé, documenté et disséminé au sein X X
de l'organisation.
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Un plan d’audit et de responsabilisation
PEUT couvrir et détailler, sans s’y limiter, ce
qui suit :

Propriétaires des données;

Evénements pouvant étre audités;

Contenu des dossiers d’audit;

Capacité d’entreposage des audits;

Réponse aux failles du traitement des

audits;

e Processus d’examen, d’analyse et de
déclaration des audits;

e Protection de I'information sur les

audits;

13

¢ Rétention et élimination des dossiers
d’audit.

Un plan d’audit et de responsabilisation
DEVRAIT couvrir et détailler, sans s’y limiter,
ce qui suit :

Propriétaires des données;

Evénements pouvant étre audités;

Contenu des dossiers d’audit;

Capacité d’entreposage des audits;

Réponse aux failles du traitement des

audits;

e Processus d’examen, d’analyse et de
déclaration des audits;

« Protection de l'information sur les

audits;

14

¢ Rétention et élimination des dossiers
d’audit.

Une politique d’évaluation de la sécurité
15 PEUT étre développée, documentée et X
disséminée au sein de I'organisation.
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Une politique d’évaluation de la sécurité DOIT
16 étre développée, documentée et disséminée X X
au sein de l'organisation

Un plan d’évaluation de la sécurité PEUT étre
17 développé, documenté et disséminé au sein X
de l'organisation.

Un plan d’évaluation de la sécurité DOIT étre
18 développé, documenté et disséminé au sein X X
de l'organisation.

Un plan d’évaluation de la sécurité PEUT
détailler, sans s’y limiter, ce qui suit :

e Les contrbles de sécurité en cours

d’évaluation;
o Les outils d’évaluation;
19 e Les rbles et responsabilités; X
e Les procédures d’évaluation de la
sécurité;

e L’examen, 'analyse et le compte rendu
de 'évaluation.

Un plan d’évaluation de la sécurité DEVRAIT
détailler, sans s’y limiter, ce qui suit :

e Les contrbles de sécurité en cours

d’évaluation;
e Les outils d’évaluation;
20 e Lesréles et responsabilités; X X
e Les procédures d’évaluation de la
sécurité;

e L’examen, I'analyse et le compte rendu
de I'évaluation.

Une politique d’intervention d’'urgence Tl
21 PEUT étre élaborée, documentée et X
disséminée au sein de 'organisation.
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22

Une politique d’intervention d’'urgence Tl
DOIT étre élaborée, documentée et
disséminée au sein de 'organisation.

23

Un plan d’intervention d’'urgence Tl PEUT
étre élaboré, documenté et disséminé au sein
de l'organisation.

24

Un plan d’intervention d’'urgence T1 DOIT étre
élaboré, documenté et disséminé au sein de
I'organisation.

25

Un plan d’intervention d’'urgence Tl PEUT
détailler, sans s’y limiter, ce qui suit :

e Missions et fonctions commerciales
essentielles, et exigences connexes en
matiere d’intervention d’'urgence;

o Objectifs en termes de reprise,
priorités en matiere de rétablissement
et parameétres;

e ROles, responsabilités et personnes
affectées en cas d’intervention
d’'urgence, avec leurs coordonnées;

e Maintien des missions et des fonctions
commerciales essentielles en dépit
d’'une perturbation, d’'une
compromission ou d’'une panne des
systémes d’information;

« Reétablissement complet des systémes
d’'information, incluant les données des
systémes et les renseignements
personnels, sans détérioration des
mécanismes de sécurité initialement
planifiés et mis en ceuvre.
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Un plan d’intervention d’'urgence T| DEVRAIT
détailler, sans s’y limiter, ce qui suit :

e Missions et fonctions commerciales
essentielles, et exigences connexes en
matiere d’intervention d’urgence;

o Objectifs en termes de reprise,
priorités en matiére de rétablissement
et parameétres;

e Raoles, responsabilités et personnes
affectées en cas d’intervention
d’'urgence, avec leurs coordonnées;

26 o Maintien des missions et des fonctions X X

commerciales essentielles en dépit

d’'une perturbation, d’'une
compromission ou d’une panne des
systémes d’information;

o Reétablissement complet des systémes
d’information, incluant les données des
systémes et les renseignements
personnels, sans détérioration des
mécanismes de seécurité initialement
planifiés et mis en ceuvre.

Une politique d’identification et
d’authentification PEUT étre élaborée,

27 documentée et disséminée au sein de X
I'organisation.
Une politique d’identification et
8 d’authentification DOIT étre élaborée, X X

documentée et disséminée au sein de
I'organisation.

Un plan d’identification et d’authentification
29 PEUT étre élaboré, documenté et disséminé X
au sein de l'organisation.

Un plan d’identification et d’authentification
30 DOIT étre élaboré, documenté et disséminé X X
au sein de l'organisation.
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Un plan d’identification et d’authentification
PEUT détailler, sans s’y limiter, ce qui suit :

e Rodles et responsabilités;

o Identification et authentification des
utilisateurs organisationnels;

o Identification et authentification des

31 utilisateurs non organisationnels;
« Identification et authentification des
appareils;
« Gestion des identifiants;
« Gestion et rétroaction des
authentifiants.
Un plan d’identification et d’authentification
DEVRAIT détailler, sans s’y limiter, ce qui
suit :
¢ Raoles et responsabilités;
« Identification et authentification des
utilisateurs organisationnels;
32 « Identification et authentification des
utilisateurs non organisationnels;
« Identification et authentification des
appareils;
+ Gestion des identifiants;
« Gestion et rétroaction des
authentifiants.
Une politique de protection des systémes et
33 des communications PEUT étre élaborée,
documentée et disséminée au sein de
I'organisation.
Une politique de protection des systémes et
34 des communications DOIT étre élaborée,

documentée et disséminée au sein de
I'organisation.
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35

Un plan de protection des systémes et des
communications PEUT étre élaboré,
documenté et disséminé au sein de
I'organisation.

36

Un plan de protection des systémes et des
communications DOIT étre élabore,
documenté et disséminé au sein de
I'organisation.

37

Un plan de protection des systémes et des
communications PEUT détailler, sans s’y
limiter, ce qui suit :

o Partitionnement des applications;

e Renseignements sur les ressources
partagées;

o Protection contre le déni de service;

« Protection des frontiéres;

o Confidentialité et intégrité de la
transmission;

o Protection des renseignements au

repos;

Fin de session;

Gestion des clés cryptographiques;

Protection cryptographique;

Appareils informatiques coopératifs;

Authenticité des sessions;

e Isolation des processus.
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Un plan de protection des systémes et des
communications DEVRAIT détailler, sans s’y
limiter, ce qui suit :

o Partitionnement des applications;

e Renseignements sur les ressources
partagées;

o Protection contre le déni de service;

o Protection des frontiéres;

o Confidentialité et intégrité de la

38 transmission; X X

o Protection des renseignements au

repos;

Fin de session;

Gestion des clés cryptographiques;

Protection cryptographique;

Appareils informatiques coopératifs;

Authenticité des sessions;

e Isolation des processus.

Une politique d’intervention en cas d’incident
39 PEUT étre élaborée, documentée et X
disséminée au sein de 'organisation.

Une politique d’intervention en cas d’incident
40 DOIT étre élaborée, documentée et X X
disséminée au sein de 'organisation.

Un plan d’intervention en cas d’incident PEUT
41 étre élaboré, documenté et disséminé au sein X
de l'organisation.

Un plan d’intervention en cas d’incident DOIT
42 étre élaboré, documenté et disséminé au sein X X
de l'organisation.
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43

Un plan d’intervention en cas d’incident PEUT
détailler, sans s’y limiter, ce qui suit :

Une feuille de route pour mettre en
ceuvre une capacité d’intervention en
cas d’incident;

Les exigences propres a l'organisation,
qui sont reliées a la mission, a la taille,
a la structure et aux fonctions;

Les incidents a déclarer;

Les parameétres pour mesurer la
capacité d’intervention en cas
d’incident au sein de 'organisation;
Les ressources et le soutien en
matiere de gestion nécessaires pour
maintenir efficacement la capacité
d’intervention en cas d’incident;

Les procédures nécessaires pour
I'identification, le confinement,

I’éradication, le rétablissement, le
signalement et la révision du plan.
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suit :

44

Un plan d’intervention en cas d’incident
DEVRAIT détailler, sans s’y limiter, ce qui

Une feuille de route pour mettre en
ceuvre une capacité d’intervention en
cas d’incident;

Les exigences propres a l'organisation,
qui sont reliées a la mission, a la taille,
a la structure et aux fonctions;

Les incidents a déclarer;

Les paramétres pour mesurer la
capacité d’intervention en cas
d’incident au sein de 'organisation;
Les ressources et le soutien en
matiere de gestion nécessaires pour
maintenir efficacement la capacité
d’intervention en cas d’incident;

Les procédures nécessaires pour
I'identification, le confinement,

I'éradication, le rétablissement, le
signalement et la révision du plan.
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45

Une politique d’intégrité des systémes et de
'information PEUT étre élaborée,
documentée et disséminée au sein de
I'organisation, et :

Couvrir la raison d’étre, la portée, les
réles, les responsabilités,
'engagement de la direction, la
coordination parmi les entités
organisationnelles et la conformité;
Etre conforme aux lois, aux
réglements, aux politiques, aux
normes et aux lignes directrices
applicables;

Désigner un responsable défini par
I'organisation pour gérer le
développement, la documentation et la
dissémination de la politique et des
procédures d’intégrité des systémes et
de l'information;

Examiner et mettre a jour les politiques
et les procédures actuelles reliées a
l'intégrité des systémes et de
I'information a une fréquence définie
ou en fonction d’événement définis.

Remarque : Les événements qui peuvent
précipiter la mise a jour de la politique et des
procédures d’intégrité des systémes et de
l'information incluent les conclusions d’une
évaluation ou d’un audit, des incidents ou des
infractions de sécurité, ou encore des
changements apportés aux lois, décrets en
conseil, directives, réglements, politiques,
normes et lignes directrices applicables. La
simple reformulation des contréles ne
constitue par une politique ou procédure
organisationnelle.
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46

Une politique d’intégrité des systémes et de
'information DOIT étre élaborée, documentée
et disséminée au sein de 'organisation, et :

e Couvrir la raison d’étre, la portée, les
réles, les responsabilités,
'engagement de la direction, la
coordination parmi les entités
organisationnelles et la conformité;

« Etre conforme aux lois, aux
réglements, aux politiques, aux
normes et aux lignes directrices
applicables;

o Désigner un responsable défini par
I'organisation pour gérer le
développement, la documentation et la
dissémination de la politique et des
procédures d’intégrité des systémes et
de l'information;

o Examiner et mettre a jour les politiques
et les procédures actuelles reliées a
lintégrité des systémes et de
I'information a une fréquence définie
ou en fonction d’événement définis.

Remarque : Les événements qui peuvent
précipiter la mise a jour de la politique et des
procédures d’intégrité des systémes et de
l'information incluent les conclusions d’une
évaluation ou d’'un audit, des incidents ou des
infractions de sécurité, ou encore des
changements apportés aux lois, décrets en
conseil, directives, réglements, politiques,
normes et lignes directrices applicables. La
simple reformulation des contrbles ne
constitue par une politique ou procédure
organisationnelle.

47

Un plan d’intégrité des systémes et de
l'information PEUT étre élaboré, documenté
et disséminé au sein de 'organisation.
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Un plan d’intégrité des systémes et de

48 'information DOIT étre élaboré, documenté et

disséminé au sein de 'organisation.

49

Un plan d’intégrité des systémes et de
l'information PEUT détailler, sans s’y limiter,
ce qui suit :

Identification, signalement et correction
des failles des systémes;

Essai des mises a jour de logiciels et
de micrologiciels reliées a la correction
des failles pour déterminer I'efficacité
et les possibles effets collatéraux
avant l'installation;

Installation des mises a jour de
logiciels et de micrologiciels
pertinentes a la sécurité a l'intérieur
d’'une période définie;

Incorporation des corrections de failles
dans le processus de gestion de la
configuration organisationnelle.

50

Un plan d’intégrité des systémes et de
'information DOIT détailler, sans s’y limiter,
ce qui suit :

Identification, signalement et correction
des failles des systémes;

Essai des mises a jour de logiciels et
de micrologiciels reliées a la correction
des failles pour déterminer I'efficacité
et les possibles effets collatéraux
avant l'installation;

Installation des mises a jour de
logiciels et de micrologiciels
pertinentes a la sécurité a l'intérieur
d’'une période définie;

Incorporation des corrections de failles
dans le processus de gestion de la
configuration organisationnelle.
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Une politique de gestion de la configuration
51 PEUT étre élaborée, documentée et X
disséminée au sein de 'organisation.

Une politique de gestion de la configuration
52 DOIT étre élaborée, documentée et X X
disséminée au sein de I'organisation.

Un plan gestion de la configuration PEUT étre
53 élaboré, documenté et disséminé au sein de X
I'organisation.

Un plan de gestion de la configuration DOIT
54 étre élabore, documenté et disséminé au sein X X
de l'organisation.

Un plan de gestion de la configuration PEUT
détailler, sans s’y limiter, ce qui suit :

o ROles, responsabilités, et processus et
procédures de gestion de la
configuration;

e Processus pour identifier les éléments

55 de configuration pendant tout le cycle X
de vie du développement des
systémes et pour gérer la configuration
des éléments de configuration;

o Les éléments de configuration et les
produits de base a gérer dans le cadre
du plan.
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56

Un plan de gestion de la configuration
DEVRAIT détailler, sans s’y limiter, ce qui
suit :

o ROles, responsabilités, et processus et
procédures de gestion de la
configuration;

e Processus pour identifier les éléments
de configuration pendant tout le cycle
de vie du développement des
systémes et pour gérer la configuration
des éléments de configuration;

o Les éléments de configuration et les
produits de base a gérer dans le cadre
du plan.

57

Une politique de gestion de l'information et de
protection de la vie privée PEUT étre
élaborée, documentée et disséminée au sein
de l'organisation.

58

Une politique de gestion de l'information et de
protection de la vie privée DOIT étre
élaborée, documentée et disséminée au sein
de l'organisation.

59

Un plan de gestion de l'information et de
protection de la vie privée PEUT étre élaboré,
documenté et disséminé au sein de
I'organisation.

60

Un plan de gestion de l'information et de
protection de la vie privée DOIT étre élaboré,
documenté et disséminé au sein de
I'organisation.
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Un plan de gestion de l'information et de
protection de la vie privée PEUT détailler,
sans s’y limiter, ce qui suit :

¢ Rodles et responsabilités;
« Définitions des données;

61 « Principes de la gestion de l'information X
et de la protection de la vie privée;
o Autorisations et cadres en vigueur;
« Signalement des infractions.
Un plan de gestion de l'information et de
protection de la vie privée DEVRAIT détailler,
sans s’y limiter, ce qui suit :
e Rodles et responsabilités;
62 o Définitions des données; X X

e Principes de la gestion de I'information
et de la protection de la vie privée;
o Autorisations et cadres en vigueur;

« Signalement des infractions.

Une politique de maintenance des systémes
63 PEUT étre élaborée, documentée et X
disséminée au sein de I'organisation.

Une politique de maintenance des systémes
64 DOIT étre élaborée, documentée et X X
disséminée au sein de I'organisation.

Un plan de maintenance des systémes PEUT
65 étre élaboré, documenté et disséminé au sein | X
de l'organisation.

Un plan de maintenance des systémes DOIT
66 étre élaboreé, documenté et disséminé au sein X X
de l'organisation.
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Un plan de maintenance des systémes PEUT
détailler, sans s’y limiter, ce qui suit :

e Ordonnancement, documentation et
examen des dossiers de maintenance;
« Utilisation d’activités de maintenance
67 automatisée; X
e Inspection, restriction, utilisation et
mise a jour des outils de maintenance;
« Activités de maintenance non locales;

« Rapidité de la maintenance.

Un plan de maintenance des systémes
DEVRAIT détailler, sans s’y limiter, ce qui
suit :

« Ordonnancement, documentation et
examen des dossiers de maintenance;
« Utilisation d’activités de maintenance
68 N X X
automatisée;
e Inspection, restriction, utilisation et
mise a jour des outils de maintenance;

+ Activités de maintenance non locales;

« Rapidité de la maintenance.

Une politique de contréle de I'acces
69 technique PEUT étre élaborée, documentée X
et disséminée au sein de 'organisation.

Une politique de contréle de I'acces
70 technique DOIT étre élaborée, documentée et X X
disséminée au sein de 'organisation.

Un plan de contréle de I'acces technique
71 PEUT étre élaboré, documenté et disséminé X
au sein de l'organisation.

Un plan de contréle de I'acces technique
72 DOIT étre élaboré, documenté et disséminé X X
au sein de l'organisation.
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Un plan de contréle de I'accés technique
PEUT détailler, sans s’y limiter, ce qui suit :

Gestion des comptes;

Exécution de l'acces;

Exécution du flux d’information;
Séparation des taches;

Droit d’accés minimal;
Tentatives de connexion infructueuses;
Acces a distance;

Acceés sans fil;

Notifications systéme;

Gestion des sessions;

Attributs de la sécurité et de la
protection de la vie privée;

o Utilisation de systéemes externes;

73

e Protection de I'exploration des
données.

Un plan de contréle de I'acces technique
DEVRAIT détailler, sans s’y limiter, ce qui
suit :

Gestion des comptes;

Exécution de I'acces;

Exécution du flux d’'information;
Séparation des taches;

Droit d’accés minimal;

Tentatives de connexion infructueuses;
74
Acceés sans fil;

Notifications systéme;

Gestion des sessions;

Attributs de la sécurité et de la
protection de la vie privée;

o Utilisation de systemes externes;

e Protection de I'exploration des
données.

Acceés a distance; X
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Une politique de contréle de I'acces physique
75 PEUT étre élaborée, documentée et X
disséminée au sein de 'organisation.

Une politique de contréle de I'acces physique
76 DOIT étre élaborée, documentée et X X
disséminée au sein de I'organisation.

Un plan de contréle de I'acces physique
77 PEUT étre élaboré, documenté et disséminé X
au sein de l'organisation.

Un plan de contréle de I'accés physique DOIT
78 étre élabore, documenté et disséminé au sein X X
de l'organisation.

Un plan de contrdle de I'accés physique
PEUT détailler, sans s’y limiter, ce qui suit :

o Autorisation;
e Gestion du contréle;
79 e Surveillance; X
e Acceés des visiteurs;
e Surveillance et suivi des actifs;
o Autres sites de travail.
Un plan de contréle de I'acces physique
DEVRAIT détailler, sans s’y limiter, ce qui
suit :
« Autorisation;
80 . Gesthn du c.ontrole; X X
« Surveillance;
e Acceés des visiteurs;
« Surveillance et suivi des actifs;
o Autres sites de travail.
Une politique sur la sécurité du personnel
81 PEUT étre élaborée, documentée et X
disséminée au sein de I'organisation.
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82

Une politique sur la sécurité du personnel
DOIT étre élaborée, documentée et
disséminée au sein de 'organisation.

83

Un plan sur la sécurité du personnel PEUT
étre élaboré, documenté et disséminé au sein
de l'organisation.

84

Un plan sur la sécurité du personnel DOIT
étre élaboré, documenté et disséminé au sein
de l'organisation.

85

Un plan sur la sécurité du personnel PEUT
détailler, sans s’y limiter, ce qui suit :

Contrdle du personnel;

Licenciement du personnel,

Mutation du personnel;

Ententes d’acces incluant la non-
divulgation, I'utilisation acceptable, les
conflits d’intéréts, etc.;

e Sécurité du personnel extérieur.

86

Un plan sur la sécurité du personnel
DEVRAIT détailler, sans s’y limiter, ce qui
suit :

Contrdle du personnel;

Licenciement du personnel;

Mutation du personnel;

Ententes d’acceés incluant la non-
divulgation, I'utilisation acceptable, les
conflits d’intéréts, etc.;

e Sécurité du personnel extérieur.

Référence

Critéres de conformité

TECH

Exigences technologiques requises par
les organisations qui desservent
I’écosystéme de l’identité numérique

LOA1

LOA2

LOA3

LOA4
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Il PEUT y avoir en place des outils et
techniques qui fournissent des mécanismes
de protection contre les codes malveillants
aux points d’entrée et de sortie des systemes
d’'information (p. ex., pare-feux, passerelles,
systémes de détection des intrusions au
niveau de I'héte) pour détecter et éradiquer
un code malveillant.

Il DEVRAIT y avoir en place des outils et
techniques qui fournissent des mécanismes
de protection contre les codes malveillants

2 aux points d’entrée et de sortie des systémes
d’'information (p. ex., pare-feux, passerelles,
systémes de détection des intrusions au
niveau de I'héte) pour détecter et éradiquer
un code malveillant.

[ DOIT y avoir en place des outils et
techniques qui fournissent des mécanismes
de protection contre les codes malveillants

3 aux points d’entrée et de sortie des systémes
d’information (p. ex., pare-feux, passerelles,
systémes de détection des intrusions au
niveau de I'héte) pour détecter et éradiquer
un code malveillant.

Les outils de protection contre les codes
malveillants PEUVENT mettre a jour les
mécanismes de protection contre les codes
malveillants conformément a la politique.

Les outils de protection contre les codes
malveillants DEVRAIENT mettre a jour les
mécanismes de protection contre les codes
malveillants conformément a la politique.

Les outils de protection contre les codes

6 malveillants DOIVENT mettre a jour les
mécanismes de protection contre les codes
malveillants conformément a la politique.
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Le systéme d’information DEVRAIT assurer
la confidentialité et I'intégrité de I'information
sur l'identité numérique au repos et en transit.
7 Veuillez vous reporter au Profil de conformité X
de la vie privée du CCP pour connaitre les
exigences connexes supplémentaires dans
ce domaine.

Le systéme d’information DOIT assurer la
confidentialité et l'intégrité de l'information sur
l'identité numérique au repos et en transit.

8 Veuillez vous reporter au Profil de conformité X X
de la vie privée du CCP pour connaitre les
exigences connexes supplémentaires dans
ce domaine.

Le systéme d’'information PEUT assurer
I'authenticité des sessions de communication
(p- ex., identifiants de sessions aléatoires
uniques, invalidation des identifiants de
session a la déconnexion, application
appropriée des certificats de cryptage
approuves basés sur la politique de
I'entreprise).

Le systéme d’information DEVRAIT assurer
I'authenticité des sessions de communication
(p- ex., identifiants de sessions aléatoires
uniques, invalidation des identifiants de
session a la déconnexion, application
appropriée des certificats de cryptage
approuvés basés sur la politique de
I'entreprise).

10

Le systeme d’information DOIT assurer
I'authenticité des sessions de communication
(p. ex., identifiants de sessions aléatoires
uniques, invalidation des identifiants de
session a la déconnexion, application
appropriée des certificats de cryptage
approuvés basés sur la politique de
I'entreprise).

11
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Le systéme d’'information PEUT invalider les
identifiants de session a la déconnexion de
I'utilisateur ou toute autre fin de session.

12 Veuillez vous référer également a la section X
Fin de session du Profil de conformité de
I'authentification du CCP pour plus de
contexte.

Le systéme d’'information DEVRAIT invalider
les identifiants de session a la déconnexion
de l'utilisateur ou toute autre fin de session.
13 Veuillez vous référer également a la section X
Fin de session du Profil de conformité de
I'authentification du CCP pour plus de
contexte.

Le systéme d’'information DOIT invalider les
identifiants de session a la déconnexion de
I'utilisateur ou toute autre fin de session.

14 Veuillez vous référer également a la section X
Fin de session du Profil de conformité de
I'authentification du CCP pour plus de
contexte.

L’organisation PEUT délivrer des certificats
de clés publiques conformément a la politique
sur les certificats définie par I'entreprise ou
obtenir des certificats de clés publiques
auprés d’'une autorité de certification ancre de
confiance publique bien connue.

15

L’organisation DOIT délivrer des certificats de
clés publiques conformément a la politique
sur les certificats définie par I'entreprise ou
obtenir des certificats de clés publiques
aupres d’'une autorité de certification ancre de
confiance publique bien connue.

16

Le systeme d’information PEUT mettre fin a
la connexion réseau associée a une session
utilisateur, ou a une session de
communication de systéme a systéme, a la
fin de la session ou aprés une période
d’inactivité prédéfinie.

17
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18

Le systeme d’information DEVRAIT mettre fin
a la connexion réseau associée a une
session utilisateur, ou a une session de
communication de systeme a systéme, a la
fin de la session ou aprés une période
d’inactivité prédéfinie.

19

Le systeme d’information DOIT mettre fin a la
connexion réseau associée a une session
utilisateur, ou a une session de
communication de systéme a systéme, a la
fin de la session ou aprés une période
d’inactivité prédéfinie.

20

L’'organisation PEUT employer des outils de
vérification de l'intégrité pour déceler les
changements non autorisés apportés aux
logiciels, aux micrologiciels et a I'information.

21

L’organisation DEVRAIT employer des outils
de vérification de I'intégrité pour déceler les
changements non autorisés apportés aux
logiciels, aux micrologiciels et a I'information.

22

Des outils PEUVENT étre en place pour
surveiller les communications entrantes et
sortantes afin de déceler les activités ou
conditions inhabituelles ou non autorisées.

23

Des outils DEVRAIENT étre en place pour
surveiller les communications entrantes et
sortantes afin de déceler les activités ou

conditions inhabituelles ou non autorisées.

24

Des outils DOIVENT étre en place pour
surveiller les communications entrantes et
sortantes afin de déceler les activités ou
conditions inhabituelles ou non autorisées.
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Des outils, appareils et techniques de
surveillance et d’alerte PEUVENT étre
employés pour amener le systéme
d’information a :

e Deéceler les attaques et indications
d’attaques potentielles;

o Déceler les connexions locales, réseau
et a distance non autorisées;

o Déceler les communications entrantes X
et sortantes pour des activités ou des
conditions inhabituelles ou non
autorisées;

e Atténuer la possibilité de menaces
internes et d’exfiltration de données.

25

La section Surveillance des menaces du
Profil de conformité de I'authentification du
CCP fournit des orientations
supplémentaires.

Des outils, appareils et techniques de
surveillance et d’alerte DEVRAIENT étre
employés pour amener le systéme
d’information a :

e Deéceler les attaques et indications
d’attaques potentielles;

o Déceler les connexions locales, réseau
et a distance non autorisées;

o Déceler les communications entrantes X
et sortantes pour des activités ou des
conditions inhabituelles ou non
autorisées;

e Atténuer la possibilité de menaces
internes et d’exfiltration de données.

26

La section Surveillance des menaces du
Profil de conformité de I'authentification du
CCP fournit des orientations
supplémentaires.
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Des outils, appareils et techniques de
surveillance et d’alerte DOIVENT étre
employés pour amener le systéme
d’information a :

e Deéceler les attaques et indications
d’attaques potentielles;

o Déceler les connexions locales, réseau
et a distance non autorisées;

o Déceler les communications entrantes

27 et sortantes pour des activités ou des
conditions inhabituelles ou non
autorisées;

e Atténuer la possibilité de menaces
internes et d’exfiltration de données.

La section Surveillance des menaces du
Profil de conformité de I'authentification du
CCP fournit des orientations
supplémentaires.

Des outils, appareils et techniques de
protection des frontiéres PEUVENT étre
employés pour :

e Surveiller et contréler les
communications a la frontiére externe
et aux principales frontieres internes
du systéme;

¢ Mettre en place des sous-réseaux pour
les composantes de systémes

28 accessibles au public qui sont

logiquement séparées des réseaux
organisationnels internes; et

e Se connecter aux réseaux ou
systémes d'information externes
uniquement a partir d’'interfaces gérées
composées d’appareils de protection
des frontiéres arrangés conformément
a une architecture de sécurité
organisationnelle.

Conseil canadien de l'identification et de I'authentification numériques

www.diacc.ca

34



https://diacc.ca/

Cadre de confiance pancanadien
Profil de conformité de la composante « Infrastructure (technologie et opérations) » du
CCP recommandation finale V1.2

DIACC / PCTF08

29

Des outils, appareils et techniques de
protection des frontiéres DEVRAIENT étre
employés pour :

Surveiller et contrdler les
communications a la frontiére externe
et aux principales frontieres internes
du systéme;

Mettre en place des sous-réseaux pour
les composantes de systémes
accessibles au public qui sont
logiquement séparées des réseaux
organisationnels internes; et

Se connecter aux réseaux ou
systémes d’information externes
uniquement a partir d’interfaces gérées
composées d’appareils de protection
des frontiéres arrangés conformément
a une architecture de sécurité
organisationnelle.
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Des outils, appareils et techniques de
protection des frontiéres DOIVENT étre
employés pour :

e Surveiller et contréler les
communications a la frontiére externe
et aux principales frontieres internes
du systéme;

¢ Mettre en place des sous-réseaux pour
les composantes de systémes
accessibles au public qui sont
logiquement séparées des réseaux
organisationnels internes; et

30

e Se connecter aux réseaux ou
systémes d’information externes
uniquement a partir d’interfaces gérées
composées d’appareils de protection
des frontiéres arrangés conformément
a une architecture de sécurité
organisationnelle.

L’'organisation PEUT employer des outils et
31 techniques pour se protéger contre ou limiter X
les effets des attaques par déni de service.

L’organisation DEVRAIT employer des outils
et techniques pour se protéger contre ou
limiter les effets des attaques par déni de
service.

32

L’organisation DOIT employer des outils et
33 techniques pour se protéger contre ou limiter X
les effets des attaques par déni de service.

Le systeme d’information PEUT identifier et
authentifier d’'une maniére unique les
utilisateurs non organisationnels, ou les

34 : X
processus agissant pour le compte
d’utilisateurs non organisationnels, lorsque
I'authentification est appropriée.
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35

Le systéme d’'information DEVRAIT identifier
et authentifier d’'une maniére unique les
utilisateurs non organisationnels, ou les
processus agissant pour le compte
d’utilisateurs non organisationnels, lorsque
I'authentification est appropriée.

36

Le systeme d’information DOIT identifier et
authentifier d’'une maniére unique les
utilisateurs non organisationnels, ou les
processus agissant pour le compte
d’utilisateurs non organisationnels, lorsque
I'authentification est appropriée.

37

L’'organisation PEUT faire en sorte que les
authentificateurs statiques non chiffrés ne
soient pas intégrés dans des applications ou
scripts d’accés ou encore entreposés dans
des touches de fonction.

Les sections sur I'’émission et
I'authentification des justificatifs du Profil de
conformité de 'authentification du CCP

fournissent des orientations supplémentaires.

38

L’organisation DOIT faire en sorte que les
authentificateurs statiques non chiffrés ne
soient pas intégrés dans des applications ou
scripts d’accés ou encore entreposés dans
des touches de fonction.

Les sections sur I'’émission et
I'authentification des justificatifs du Profil de
conformité de 'authentification du CCP

fournissent des orientations supplémentaires.
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39

L’organisation PEUT employer des outils
automatisés pour déterminer si les
authentificateurs de mots de passe sont
assez robustes pour satisfaire aux exigences
de la politique de sécurité de I'organisation.

Les sections sur I'’émission et
I'authentification des justificatifs du Profil de
conformité de 'authentification du CCP

fournissent des orientations supplémentaires.

40

L’organisation DEVRAIT employer des outils
automatisés pour déterminer si les
authentificateurs de mots de passe sont
assez robustes pour satisfaire aux exigences
de la politique de sécurité de I'organisation.

Les sections sur I'’émission et
I'authentification des justificatifs du Profil de
conformité de l'authentification du CCP

fournissent des orientations supplémentaires.

41

L’organisation PEUT mettre en place des
outils pour se défendre contre les attaques
consistant a rejouer 'authentification et a
deviner les secrets pour obtenir accés au
réseau.

La section sur I'atténuation des menaces du
Profil de conformité de I'authentification du
CCP fournit des orientations
supplémentaires.

42

L’organisation DEVRAIT mettre en place des
outils pour se défendre contre les attaques
consistant a rejouer I'authentification et a
deviner les secrets pour obtenir accés au
réseau.

La section sur I'atténuation des menaces du
Profil de conformité de I'authentification du
CCP fournit des orientations
supplémentaires.
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L’organisation DOIT mettre en place des
outils pour se défendre contre les attaques
consistant a rejouer I'authentification et a
deviner les secrets pour obtenir accés au
43 réseau. X
La section sur I'atténuation des menaces du
Profil de conformité de I'authentification du
CCP fournit des orientations
supplémentaires.

L’organisation PEUT analyser les
changements apportés au systéme
44 d’information pour déterminer les impacts X
potentiels sur la sécurité avant de mettre en
place des changements.

L’organisation DEVRAIT analyser les
changements apportés au systéme
45 d’information pour déterminer les impacts X
potentiels sur la sécurité avant de mettre en
place des changements.

L’'organisation DOIT analyser les
changements apportés au systéme
46 d’'information pour déterminer les impacts X
potentiels sur la sécurité avant de mettre en
place des changements.

L’organisation PEUT avoir en place une
technologie de détection et de signalement
47 des intrusions pour toutes les composantes X
technologiques utilisées pour la prestation et
la consommation de l'identité numérique.

L’organisation DEVRAIT avoir en place une
technologie de détection et de signalement
48 des intrusions pour toutes les composantes X
technologiques utilisées pour la prestation et
la consommation de l'identité numérique.
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49

L’organisation DOIT avoir en place une
technologie de détection et de signalement
des intrusions pour toutes les composantes
technologiques utilisées pour la prestation et
la consommation de I'identité numérique.

50

L’organisation PEUT évaluer et maintenir
d’'une maniére proactive le caractére adéquat
des systemes et services, notamment les
niveaux de ressources et I'état a jour des
niveaux de correction du matériel et du
systéme d’exploitation.

51

L’organisation DOIT évaluer et maintenir
d’'une maniére proactive le caractére adéquat
des systémes et services, notamment les
niveaux de ressources et I'état a jour des
niveaux de correction du matériel et du
systéme d’exploitation.

52

Le systéme d’information PEUT avoir des
mécanismes de sécurité pour protéger sa
mémoire contre I'exécution de codes non
autorisée.

53

Le systéme d’'information DEVRAIT avoir des
mécanismes de seécurité pour protéger sa
mémoire contre I'exécution de codes non
autorisée.

54

Le systeme d’information PEUT déployer des
outils cryptographiques et d’autres méthodes
et technologie de protection des données
pour faire en sorte que la protection de la vie
privée soit maintenue pendant les échanges
d’information.

Le profil de conformité de la protection de la
vie privée du CCP fournit des orientations
supplémentaires.
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55

Le systéme d’'information DEVRAIT déployer
des outils cryptographiques et d’autres
méthodes et technologie de protection des
données pour faire en sorte que la protection
de la vie privée soit maintenue pendant les
échanges d’information.

Le profil de conformité de la protection de la
vie privée du CCP fournit des orientations
supplémentaires.

56

Le systeme d’information DOIT déployer des
outils cryptographiques et d’autres méthodes
et technologie de protection des données
pour faire en sorte que la protection de la vie
privée soit maintenue pendant les échanges
d’information.

Le profil de conformité de la protection de la
vie privée du CCP fournit des orientations
supplémentaires.

57

Les outils cryptographiques utilisés pour faire
en sorte que la protection de la vie privée soit
maintenue pendant les échanges
d’'information PEUVENT remplir une norme
de validation reconnue par l'industrie (p. ex.,
FIPS 140-2 ou I'équivalent).

58

Les outils cryptographiques utilisés pour faire
en sorte que la protection de la vie privée soit
maintenue pendant les échanges
d’information DEVRAIENT remplir une norme
de validation reconnue par l'industrie (p. ex.,
FIPS 140-2 ou I'équivalent).

Critéres de conformité

OPS

Exigences opérationnelles pour les
organisations qui desservent
I’écosystéme de I'identité numérique.

LOA1

LOA2

LOA3

LOA4
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Il PEUT y avoir une norme opérationnelle
exigeant que les développeurs suivent un
processus de développement documenté qui
couvre explicitement les exigences en
matiére de sécurité, qui identifie les normes
et séries d’outils technologiques a utiliser, et
qui identifie les configurations spécifiques des
outils de travail a utiliser.

I DEVRAIT y avoir une norme opérationnelle
exigeant que les développeurs suivent un
processus de développement documenté qui
couvre explicitement les exigences en
matiére de sécurité, qui identifie les normes
et séries d’outils technologiques a utiliser, et
qui identifie les configurations spécifiques des
outils de travail a utiliser.

[ DOIT y avoir une norme opérationnelle
exigeant que les développeurs suivent un
processus de développement documenté qui
3 couvre explicitement les exigences en
matiere de sécurité, qui identifie les normes
et séries d’outils technologiques a utiliser, et
qui identifie les configurations spécifiques des
outils de travail a utiliser.

L’organisation PEUT gérer les composantes
du systéme en utilisant le cycle de vie défini
4 pour le développement de son systéme qui X
incorpore les préoccupations liées a la
sécurite.

L’'organisation DEVRAIT gérer les
composantes du systéme en utilisant le cycle
5 de vie défini pour le développement de son X
systéme qui incorpore les préoccupations
liées a la sécurité.

L’organisation DOIT gérer les composantes
du systéme en utilisant le cycle de vie défini
6 pour le développement de son systéme qui X
incorpore les préoccupations liées a la
sécurite.
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L’organisation PEUT avoir des calendriers
officiels de rétention et d’élimination de

7 l'information assujettis a une surveillance et X
un audit pour assurer la conformité avec son
plan de gestion de l'information.

L’'organisation DEVRAIT avoir des
calendriers officiels de rétention et
d’élimination de I'information assujettis a une
surveillance et un audit pour assurer la
conformité avec son plan de gestion de
l'information.

L’organisation DOIT avoir des calendriers
officiels de rétention et d’élimination de

9 'information assujettis a une surveillance et X
un audit pour assurer la conformité avec son
plan de gestion de l'information.

Des systémes et processus officiels de
gouvernance technologique (p. ex., risque et
conformité de la gouvernance (RCG) ou

10 gestion intégrée du risque (GIR)) PEUVENT X
étre en place, lesquels incluent des contréles
continus de la surveillance et de I'audit des
activités.

Des systémes et processus officiels de
gouvernance technologique (p. ex., risque et
conformité de la gouvernance (RCG) ou

11 gestion intégrée du risque (GIR)) X X
DEVRAIENT étre en place, lesquels incluent
des contrdles continus de la surveillance et
de l'audit des activités.

L’organisation PEUT tester périodiquement la
12 restauration ou le rétablissement des X
composantes du systéme conformément aux

exigences définies dans le plan d’urgence.

L’organisation DEVRAIT tester
périodiquement la restauration ou le
13 rétablissement des composantes du systéme X
conformément aux exigences définies dans le
plan d’'urgence.
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14

L’organisation DOIT tester périodiquement la
restauration ou le rétablissement des
composantes du systéme conformément aux
exigences définies dans le plan d’urgence.

15

Une mise a I'essai, une évaluation et une
mise a jour compléte du plan d’'urgence
PEUVENT étre effectuées sur une base
réguliére (p. ex., bisannuelle ou annuelle de
préférence).

16

Une mise a I'essai, une évaluation et une
mise a jour compléte du plan d’'urgence
DEVRAIENT étre effectuées sur une base
réguliére (p. ex., bisannuelle ou annuelle de
préférence).

17

Une mise a 'essai, une évaluation et une
mise a jour compléte du plan d’'urgence
DOIVENT étre effectuées sur une base
réguliére (p. ex., bisannuelle ou annuelle de
préférence).

18

Des procédures de sauvegarde automatisées
complétes PEUVENT étre en place. Cela
inclut la sauvegarde de :

« L’information au niveau des
utilisateurs;
e L’information au niveau du systéme;

e La documentation sur le systeme et la
sécurite.
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Des procédures de sauvegarde automatisées
complétes DEVRAIENT étre en place. Cela
inclut la sauvegarde de :

« L’information au niveau des
19 utilisateurs; X
e L’information au niveau du systéme;

e La documentation sur le systeme et la
sécurite.

Des procédures de sauvegarde automatisées
complétes DOIVENT étre en place. Cela
inclut la sauvegarde de :

e L’information au niveau des
20 utilisateurs; X
e L’information au niveau du systéme;

e La documentation sur le systeme et la
sécurite.

Les sauvegardes des logiciels et des
données opérationnelles essentiels du
21 systeme PEUVENT étre entreposées dans X
une installation qui est physiquement distincte
du systeme opérationnel.

Les sauvegardes des logiciels et des
données opérationnelles essentiels du
22 systéeme DEVRAIENT étre entreposées dans X X
une installation qui est physiquement distincte
du systeme opérationnel.

Des processus et procédures PEUVENT étre
en place pour protéger la confidentialite,
l'intégrité et la disponibilité de I'information

23 . . X
sauvegardée dans des endroits
d’entreposage conformément a la politique de
gouvernance et de gestion du risque.
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Des processus et procédures DOIVENT étre
en place pour protéger la confidentialité,
l'intégrité et la disponibilité de l'information
sauvegardée dans des endroits
d’entreposage conformément a la politique de
gouvernance et de gestion du risque.

24

I PEUT y avoir un programme visant a tester
continuellement la vulnérabilité des

25 composantes du systéme et des logiciels X
utilisés pour la prestation de services a
I'écosystéme de l'identité numérique.

I DEVRAIT y avoir un programme visant a
tester continuellement la vulnérabilité des
26 composantes du systéme et des logiciels X
utilisés pour la prestation de services a
I'écosystéme de l'identité numérique.

[ DOIT y avoir un programme visant a tester
continuellement la vulnérabilité des

27 composantes du systéme et des logiciels X
utilisés pour la prestation de services a
I'écosystéme de l'identité numérique.

Les techniques de balayage des
vulnérabilités et les outils qui mettent aussitot
28 a jour les vulnérabilités a balayer PEUVENT X
étre employés et appliqués d’'une maniére
automatisée.

Les techniques de balayage des
vulnérabilités et les outils qui mettent aussitot
29 a jour les vulnérabilités a balayer X X
DEVRAIENT étre employés et appliqués
d’'une maniere automatisée.

L’organisation PEUT mener des essais de
pénétration réguliers avec toutes les

30 composantes utilisées pour fournir des X
services a I'écosystéeme de l'identité
numeérique.
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31

L’organisation DEVRAIT mener des essais
de pénétration réguliers avec toutes les
composantes utilisées pour fournir des
services a I'écosystéme de l'identité
numérique.

32

L’organisation DOIT mener des essais de
pénétration réguliers avec toutes les
composantes utilisées pour fournir des
services a I'écosysteme de l'identité
numerique.

33

Les méthodes d’accés a distance PEUVENT
étre controlées et surveillées.

34

Les méthodes d’accés a distance
DEVRAIENT étre contrblées et surveillées.

35

Les méthodes d’acceés a distance DOIVENT
étre controlées et surveillées.

36

L’accés a distance PEUT étre acheminé par
des points de contrdle d’accés au réseau
geres.

37

L’accés a distance DEVRAIT étre acheminé
par des points de contréle d’accés au réseau
geres.

38

L’accés a distance DOIT étre acheminé par
des points de contrdle d’accés au réseau
geres.

39

I PEUT y avoir des systémes automatisés (p.
ex., approvisionnement, attribution et gestion
des droits) pour soutenir la gestion des
comptes du systéme d’information.

40

I DEVRAIT y avoir des systémes
automatisés (p. ex., approvisionnement,
attribution et gestion des droits) pour soutenir
la gestion des comptes du systeme
d’information.
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Des processus PEUVENT étre en place pour
désactiver automatiquement les comptes

41 inactifs apres une période d’inactivité définie X
basée sur la politique de contrdle du systeme
d’information.

Des processus DEVRAIENT étre en place
pour désactiver automatiquement les

42 comptes inactifs aprés une période X
d’inactivité définie basée sur la politique de
contréle du systeme d’information.

Des processus DOIVENT étre en place pour
désactiver automatiquement les comptes

43 inactifs apres une période d’inactivité définie X
basée sur la politique de contrble du systéme
d’'information.

I PEUT y avoir un dossier systéme qui est
créé automatiquement pour la création, la
modification, I'activation, la désactivation et la
suppression de comptes.

44

[ DEVRAIT y avoir un dossier systéme qui
est créé automatiquement pour la création, la
modification, I'activation, la désactivation et la
suppression de comptes.

45

[ DOIT y avoir un dossier systéme qui est
créé automatiquement pour la création, la
modification, I'activation, la désactivation et la
suppression de comptes.

46

Des contréles PEUVENT étre en place pour
obliger les comptes du systéme a fermer leur
session apres une période d’inactivité
spécifique.

47

Des contréles DEVRAIENT étre en place
pour obliger les comptes du systéme a fermer
leur session aprés une période d’inactivité
spécifique.

48
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Des contréles DOIVENT étre en place pour
obliger les comptes du systéme a fermer leur
session apres une période d’inactivité
spécifique.

49

Des comptes d’utilisateurs privilégiés
50 PEUVENT étre créés et administrés en X
utilisant un plan d’accés basé sur les rdles.

Des comptes d'utilisateurs privilégiés
51 DEVRAIENT étre créés et administrés en X
utilisant un plan d’accés basé sur les rbles.

Des comptes d'utilisateurs privilégiés
52 DOIVENT étre créés et administrés en X
utilisant un plan d’acces basé sur les rdles.

Des composantes technologiques de

surveillance et d’'alarme PEUVENT étre
53 configurées pour générer des notifications en X
temps réel et amorcer des processus pour
atténuer les menaces en temps opportun.

Des composantes technologiques de

surveillance et d’'alarme DEVRAIENT étre
54 configurées pour générer des notifications en X
temps réel et amorcer des processus pour
atténuer les menaces en temps opportun.

Des composantes technologiques de

surveillance et d’alarme DOIVENT étre
55 configurées pour générer des notifications en X
temps réel et amorcer des processus pour
atténuer les menaces en temps opportun.

Des processus automatisés ou manuels
PEUVENT étre en place pour annuler des
justificatifs partagés ou de groupe quand des
membres quittent le groupe.

56

Des processus automatisés ou manuels
DEVRAIENT étre en place pour annuler des
justificatifs partagés ou de groupe quand des
membres quittent le groupe.

57
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58

Des processus automatisés ou manuels
DOIVENT é&tre en place pour annuler des
justificatifs partagés ou de groupe quand des
membres quittent le groupe.

59

Des processus automatisés PEUVENT étre
en place pour limiter les tentatives de
connexion infructueuses et verrouiller le
compte ou le nceud jusqu’a ce qu'il soit libéré
par un administrateur ou un processus
administratif (p. ex., réinitialisation forcée des
mots de passe).

60

Des processus automatisés DEVRAIENT étre
en place pour limiter les tentatives de
connexion infructueuses et verroduiller le
compte ou le nceud jusqu’a ce qu'il soit libéré
par un administrateur ou un processus
administratif (p. ex., réinitialisation forcée des
mots de passe).

61

Des processus automatisés DOIVENT étre
en place pour limiter les tentatives de
connexion infructueuses et verroduiller le
compte ou le nceud jusqu’a ce qu'il soit libéré
par un administrateur ou un processus
administratif (p. ex., réinitialisation forcée des
mots de passe).

62

Le systeme PEUT empécher son accés apres
une période d’inactivité définie et exige que
I'utilisateur rétablisse I'acces a I'aide de
procédures d’identification et
d’authentification établies.

Le profil d’authentification du CCP fournit des
orientations supplémentaires.
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Le systtme DEVRAIT empécher son accés
aprés une période d’inactivité définie et exige
que l'utilisateur rétablisse I'accés a I'aide de
63 procédures d’identification et
d’authentification établies.

Le profil d’authentification du CCP fournit des
orientations supplémentaires.

Le systeme DOIT empécher son accés apres
une période d’inactivité définie et exige que
I'utilisateur rétablisse I'accés a I'aide de

64 procédures d’identification et X
d’authentification établies.

Le profil d’authentification du CCP fournit des
orientations supplémentaires.

Si les systémes d’information permettent des
sessions simultanées, des processus
PEUVENT étre en place pour limiter le

65 nombre de sessions simultanées pour X
chaque type de compte défini conformément
a la politique de sécurité et d’accés de
I'organisation.

Si les systémes d’information permettent des
sessions simultanées, des processus
DEVRAIENT étre en place pour limiter le

66 nombre de sessions simultanées pour X
chaque type de compte défini conformément
a la politique de sécurité et d’accés de
I'organisation.

Si les systémes d’information permettent des
sessions simultanées, des processus
DOIVENT é&tre en place pour limiter le

67 nombre de sessions simultanées pour X
chaque type de compte défini conformément
a la politique de sécurité et d’acces de
I'organisation.
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Les organisations PEUVENT affecter des
gestionnaires de comptes aux comptes des
systémes d’information et établir des
conditions officielles pour les membres de
groupes et de réles accordant des
autorisations d’acces.

68

Les organisations DEVRAIENT affecter des
gestionnaires de comptes aux comptes des
systémes d’information et établir des
conditions officielles pour les membres de
groupes et de réles accordant des
autorisations d’acces.

69

Les organisations DOIVENT affecter des
gestionnaires de comptes aux comptes des
systémes d'information et établir des
conditions officielles pour les membres de
groupes et de rbles accordant des
autorisations d’acces.

70

I PEUT y avoir en place des processus
documentés qui exigent des approbations
pour la création de comptes et ont des
procédures documentées pour surveiller
I'utilisation des comptes du systéme
d’information.

71

Il DEVRAIT y avoir en place des processus
documentés qui exigent des approbations
pour la création de comptes et ont des
procédures documentées pour surveiller
I'utilisation des comptes du systéme
d’'information.

72

[l DOIT y avoir en place des processus
documentés qui exigent des approbations
pour la création de comptes et ont des
procédures documentées pour surveiller
I'utilisation des comptes du systéme
d’information.

73
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74

L’organisation PEUT adhérer au principe du
droit d’'accés minimal qui permet uniquement
des accés autorisés pour les utilisateurs (ou
les processus agissant pour le compte des
utilisateurs) qui sont nécessaires pour
accomplir les taches assignées
conformément aux missions et fonctions
commerciales. Cela inclut :

La configuration des produits logiciels
pour refléter le mode le plus restrictif
conformément aux exigences
opérationnelles;

L’acces limité aux données de l'identité
numérique a l'aide de configuration qui
fournissent un acces explicite
uniquement aux données requises par
la personne ou le systéme qui en a
besoin; et

Les configurations de réseaux et
d’appareils de communication qui
limitent 'acces aux seules
composantes de systémes ou services
nécessaires.

Conseil canadien de l'identification et de I'authentification numériques

www.diacc.ca

53



https://diacc.ca/

Cadre de confiance pancanadien
Profil de conformité de la composante « Infrastructure (technologie et opérations) » du
CCP recommandation finale V1.2

DIACC / PCTF08

75

L’organisation DEVRAIT adhérer au principe
du droit d’acces minimal qui permet
uniquement des acceés autorisés pour les
utilisateurs (ou les processus agissant pour le
compte des utilisateurs) qui sont nécessaires
pour accomplir les taches assignées
conformément aux missions et fonctions
commerciales. Cela inclut :

La configuration des produits logiciels
pour refléter le mode le plus restrictif
conformément aux exigences
opérationnelles;

L’acces limité aux données de l'identité
numérique a l'aide de configuration qui
fournissent un acces explicite
uniquement aux données requises par
la personne ou le systéme qui en a
besoin; et

Les configurations de réseaux et
d’appareils de communication qui
limitent 'acces aux seules
composantes de systémes ou services
nécessaires.
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L’organisation DOIT adhérer au principe du
droit d’'accés minimal qui permet uniquement
des accés autorisés pour les utilisateurs (ou
les processus agissant pour le compte des
utilisateurs) qui sont nécessaires pour
accomplir les taches assignées
conformément aux missions et fonctions
commerciales. Cela inclut :

e La configuration des produits logiciels
pour refléter le mode le plus restrictif
conformément aux exigences
opérationnelles; X

e L’accés limité aux données de l'identité
numérique a I'aide de configuration qui
fournissent un acces explicite
uniquement aux données requises par
la personne ou le systéme qui en a
besoin; et

76

e Les configurations de réseaux et
d’appareils de communication qui
limitent 'acces aux seules
composantes de systémes ou services
nécessaires.

L’organisation PEUT maintenir la disponibilité
77 de l'information si des utilisateurs perdentdes| X
clés cryptographiques.

L’organisation DEVRAIT maintenir la
78 disponibilité de l'information si des utilisateurs X X
perdent des clés cryptographiques.

Le systeme d’information PEUT mettre en
place des mécanismes cryptographiques
pour empécher la divulgation non autorisée

79 . ) X
de renseignements et déceler les
changements a l'information sur l'identité
numeérique pendant la transmission.
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Le systéme d’information DEVRAIT mettre en
place des mécanismes cryptographiques
pour empécher la divulgation non autorisée
de renseignements et déceler les
changements a I'information sur 'identité
numeérique pendant la transmission.

80

Le systeme d’information DOIT mettre en
place des mécanismes cryptographiques
pour empécher la divulgation non autorisée
de renseignements et déceler les
changements a l'information sur l'identité
numeérique pendant la transmission.

81

L’organisation PEUT autoriser des
connexions extérieures entre les systémes
82 d’'information basées sur des ententes de X
sécurité officielles comme définies dans la
politique de sécurité de I'organisation.

L’organisation DEVRAIT autoriser des
connexions extérieures entre les systémes
83 d’'information basées sur des ententes de X
sécurité officielles comme définies dans la
politique de sécurité de I'organisation.

L’organisation DOIT autoriser des connexions
extérieures entre les systemes d’information
84 basées sur des ententes de sécurité X
officielles comme définies dans la politique de
sécurité de l'organisation.

Pour chaque connexion externe entre des
systémes d’'information, les caractéristiques
85 de l'interface, les exigences de sécurité et la X
nature de l'information PEUVENT étre
documentées.

Pour chaque connexion externe entre des
systémes d’information, les caractéristiques

86 de l'interface, les exigences de sécurité et la X
nature de l'information DEVRAIENT étre
documentées.
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Pour chaque connexion externe entre des
systémes d’information, les caractéristiques
87 de l'interface, les exigences de sécurité et la X
nature de l'information DOIVENT étre
documentées.

Un historique des changements apportés a
I'entente ou aux caractéristiques de l'interface X
PEUT étre maintenu pour les connexions

externes entre des systémes d’information.

88

Un historique des changements apportés a
I'entente ou aux caractéristiques de l'interface
DEVRAIT étre maintenu pour les connexions
externes entre des systemes d’information.

89

Des connexions internes entre les
composantes des systémes d’information
90 PEUVENT étre documentées en saisissant X
les caractéristiques, des interfaces, les
exigences de seécurité et la nature de

I'information communiquée.

Des connexions internes entre les
composantes des systéemes d’information
DEVRAIENT étre documentées en saisissant
les caractéristiques, des interfaces, les
exigences de sécurité et la nature de
I'information communiquée.

91

Des connexions internes entre les
composantes des systémes d’information
DOIVENT étre documentées en saisissant les
caractéristiques, des interfaces, les
exigences de sécurité et la nature de
I'information communiquée.

92

Un historique des changements apportés aux
caractéristiques de l'interface, aux exigences
93 de sécurité et a la nature de l'information X
communiquée PEUT étre maintenu pour les
connexions internes entre les composantes

des systéemes d’information.
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94

Un historique des changements apportés aux
caractéristiques de l'interface, aux exigences
de sécurité et a la nature de I'information
communiquée DEVRAIT étre maintenu pour
les connexions internes entre les
composantes des systemes d’information.

95

Des processus PEUVENT étre en place pour
avoir des autorisations approuvées pour
contréler le flux d’'information a l'intérieur du
systéme et entre des systémes
interconnectés basés sur la politique de
sécurité de l'organisation.

96

Des processus DEVRAIENT étre en place
pour avoir des autorisations approuvées pour
contrdler le flux d’'information a l'intérieur du
systéme et entre des systémes
interconnectés basés sur la politique de
sécurité de I'organisation.

97

Des processus DOIVENT étre en place pour
avoir des autorisations approuvées pour
contrdler le flux d’'information a l'intérieur du
systéme et entre des systemes
interconnectés basés sur la politique de
sécurité de I'organisation.

98

L’organisation PEUT employer des
mécanismes automatisés pour que le
personnel de sécurité autorisé ait accés aux
alertes de sécurité et aux avis.

99

L’organisation DEVRAIT employer des
mécanismes automatisés pour que le
personnel de sécurité autorisé ait accés aux
alertes de sécurité et aux avis.
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100

L’organisation PEUT recevoir sur une base
permanente des alertes, avis et directives de
sécurité provenant d’autorités externes
reconnues (p. ex., fournisseurs, partenaires
d’affaires, partenaires de la chaine
d’approvisionnement, autorités de sécurité
externes, etc.) et générer au besoin des

alertes, avis et directives de sécurité internes.

101

L’organisation DEVRAIT recevoir sur une
base permanente des alertes, avis et
directives de sécurité provenant d’autorités
externes reconnues (p. ex., fournisseurs,
partenaires d’affaires, partenaires de la
chaine d’approvisionnement, autorités de
sécurité externes, etc.) et générer au besoin
des alertes, avis et directives de sécurité
internes.

102

L’organisation PEUT :

o Déceler, signaler et corriger les failles
du systéme d’information;

o Tester les mises a jour des logiciels et
micrologiciels reliées a la correction
des failles pour déterminer I'efficacité
et les éventuels effets secondaires
avant l'installation;

o Installer des mises a jour de logiciels
et micrologiciels ayant trait a la
sécurité dans une certaine période,
suivant le lancement, définie par la
politique sur la sécurité de
I'organisation; et

e Incorporer la correction des failles
dans le processus de gestion de la
configuration organisationnelle.
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103

L’organisation DEVRAIT :

Déceler, signaler et corriger les failles
du systéme d’information;

Tester les mises a jour des logiciels et
micrologiciels reliées a la correction
des failles pour déterminer I'efficacité
et les éventuels effets secondaires
avant l'installation;

Installer des mises a jour de logiciels
et micrologiciels ayant trait a la
sécurité dans une certaine période,
suivant le lancement, définie par la
politique sur la sécurité de
I'organisation; et

Incorporer la correction des failles
dans le processus de gestion de la
configuration organisationnelle.

104

L’organisation DOIT :

Déceler, signaler et corriger les failles
du systéme d’information;

Tester les mises a jour des logiciels et
micrologiciels reliées a la correction
des failles pour déterminer I'efficacité
et les éventuels effets secondaires
avant l'installation;

Installer des mises a jour de logiciels
et micrologiciels ayant trait a la
sécurité dans une certaine période,
suivant le lancement, définie par la
politique sur la sécurité de
I'organisation; et

Incorporer la correction des failles
dans le processus de gestion de la
configuration organisationnelle.
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105

Des processus officiels de gestion des
changements technologiques PEUVENT étre
en place pour évaluer et gérer le risque
associé a I'évolution technologique.

106

Des processus officiels de gestion des
changements technologiques DEVRAIENT
étre en place pour évaluer et gérer le risque
associé a I'évolution technologique.

107

Des processus officiels de gestion des
changements technologiques DOIVENT étre
en place pour évaluer et gérer le risque
associé a I'évolution technologique.

108

L’organisation PEUT définir, documenter,
approuver, et appliquer les restrictions
d’accés physique et logique associées aux
changements apportés au systéme
d’information.

109

L’organisation DEVRAIT définir, documenter,
approuver, et appliquer les restrictions
d’accés physique et logique associées aux
changements apportés au systéme
d’information.

110

L’organisation DOIT définir, documenter,
approuver, et appliquer les restrictions
d’acceés physique et logique associées aux
changements apportés au systéme
d’'information.
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Les processus de gestion des changements
technologiques PEUVENT :

Déterminer les types de changements
apportés au systeme d’information qui
sont contrdlés par la configuration;
Examiner les changements proposés
au systéme qui sont contrélés par la
configuration et approuver ou
désapprouver ces changements en
tenant explicitement compte des
analyses d’'impact

Documenter les décisions concernant
les changements de configuration
associées au systeme d’information;
Mettre en ceuvre les changements au
systéme d’information qui sont
approuves;

Garder des dossiers des changements
apportés aux systémes d’information
pour le temps spécifié dans la politique
de contréle des changements; et

Coordonner et superviser les activités
de contrble des changements de
configuration par I'intermédiaire d’un
organe de gouvernance constitué
officiellement.
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Les processus de gestion des changements
technologiques DEVRAIENT :

o Déterminer les types de changements
apportés au systeme d’information qui
sont contrdlés par la configuration;

o Examiner les changements proposeés
au systéme qui sont contrélés par la
configuration et approuver ou
désapprouver ces changements en
tenant explicitement compte des
analyses d’'impact

o Documenter les décisions concernant
les changements de configuration

112 associées au systeme d’information;

e Mettre en ceuvre les changements au
systéme d’information qui sont
approuves;

o Garder des dossiers des changements
apportés aux systémes d’information
pour le temps spécifié dans la politique
de contréle des changements; et

o Coordonner et superviser les activités
de contrble des changements de
configuration par I'intermédiaire d’'un
organe de gouvernance constitué
officiellement.

Des installations de surveillance de I'activité
et de pistes d’audit PEUVENT étre en place

113 pour avoir un dossier de toutes les
transactions reliées a I'identité numérique au
sein de I'écosysteme de l'identité numérique.
Des installations de surveillance de I'activité
et de pistes d’audit DEVRAIENT étre en

114 place pour avoir un dossier de toutes les

transactions reliées a I'identité numérique au
sein de I'écosysteme de l'identité numérique.
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Des installations de surveillance de I'activité
et de pistes d’audit DOIVENT étre en place
115 pour avoir un dossier de toutes les X
transactions reliées a l'identité numérique au
sein de I'écosysteme de l'identité numérique.

Les dossiers de toutes les transactions
reliées a l'identité numérique a l'intérieur de
116 I'écosystéme de l'identité numérique X
PEUVENT é&tre protégés contre une altération
et les politiques limitant 'accés appliquées.

Les dossiers de toutes les transactions
reliées a l'identité numérique a l'intérieur de
I'écosystéme de l'identité numérique
DEVRAIENT étre protégés contre une
altération et les politiques limitant 'accés
appliquées.

117

Les dossiers de toutes les transactions
reliées a l'identité numérique a l'intérieur de
118 I'écosystéme de l'identité numérique X
DOIVENT étre protégés contre une altération
et les politiques limitant 'accés appliquées.

Les renseignements et les outils d’audit
119 PEUVENT étre protégés contre I'acces, la X
modification et la suppression non autorisés.

Les renseignements et les outils d’audit
120 DEVRAIENT étre protégés contre I'acces, la X
modification et la suppression non autorisés.

Les renseignements et les outils d’audit
121 DOIVENT é&tre protégés contre I'acces, la X
modification et la suppression non autorisés.

Le systeme d’information PEUT avoir des
mécanismes en place qui protégent contre
une personne (Ou un processus agissant pour

122 , . X
le compte d’'une personne) niant faussement
avoir commis des actes pour étre couvert par
la non-répudiation.
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123

Le systéme d’'information DEVRAIT avoir des
mécanismes en place qui protegent contre
une personne (ou un processus agissant pour
le compte d’'une personne) niant faussement
avoir commis des actes pour étre couvert par
la non-répudiation.

124

Le systeme d’information DOIT avoir des
mécanismes en place qui protégent contre
une personne (Ou un processus agissant pour
le compte d’'une personne) niant faussement
avoir commis des actes pour étre couvert par
la non-répudiation.

125

Les dossiers d’audit PEUVENT étre
conservés d’'une maniéere sécuritaire pendant
la période stipulée dans la politique de
I'organisation sur la rétention de I'information
afin de soutenir les enquétes apres coup sur
les incidents de sécurité et de répondre aux
exigences réglementaires et
organisationnelles en matiére de rétention de
l'information.

126

Les dossiers d’audit DEVRAIENT étre
conservés d’'une maniere sécuritaire pendant
la période stipulée dans la politique de
I'organisation sur la rétention de I'information
afin de soutenir les enquétes aprés coup sur
les incidents de sécurité et de répondre aux
exigences réglementaires et
organisationnelles en matiére de rétention de
l'information.

127

Les dossiers d’audit DOIVENT étre
conserves d’'une maniere sécuritaire pendant
la période stipulée dans la politique de
I'organisation sur la rétention de I'information
afin de soutenir les enquétes aprés coup sur
les incidents de sécurité et de répondre aux
exigences réglementaires et
organisationnelles en matiére de rétention de
I'information.
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128

Des dossiers d’audit PEUVENT étre généreés
pour les transactions d’'identité numérique qui
contiennent de l'information déterminant le
type d’événement qui est survenu, le moment
ou I'événement est survenu, I'endroit ou
I'’événement est survenu, la provenance de
'événement, le résultat de 'événement et
I'identité des personnes ou sujets associés a
I'événement.

129

Des dossiers d’audit DEVRAIENT é&tre
générés pour les transactions d’identité
numeérique qui contiennent de I'information
déterminant le type d’événement qui est
survenu, le moment ou I'événement est
survenu, I'endroit ou 'événement est
survenu, la provenance de I'événement, le
résultat de 'événement et 'identité des
personnes ou sujets associés a I'événement.

130

Des dossiers d’audit DOIVENT étre générés
pour les transactions d’identité numérique qui
contiennent de l'information déterminant le
type d’événement qui est survenu, le moment
ou I'événement est survenu, I'endroit ou
I'événement est survenu, la provenance de
'’événement, le résultat de I'événement et
l'identité des personnes ou sujets associés a
I'événement.

131

Des dossiers d’audit PEUVENT étre générés
pour I'exécution des fonctions systéme
privilégiées.

132

Des dossiers d’audit DEVRAIENT étre
geéneéreés pour I'exécution des fonctions
systéme privilégiées.

133

Des dossiers d’audit DOIVENT étre générés
pour I'exécution des fonctions systéme
privilégiées.
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Des processus PEUVENT étre en place pour
faire en sorte que seul le personnel autorisé
puisse exécuter des fonctions privilégiées,
notamment désactiver, contourner ou altérer
les protections ou contre-mesures de sécurité
en place.

134

Des processus DEVRAIENT étre en place
pour faire en sorte que seul le personnel
autorisé puisse exécuter des fonctions
privilégiées, notamment désactiver,
contourner ou altérer les protections ou
contre-mesures de sécurité en place.

135

Des processus DOIVENT étre en place pour
faire en sorte que seul le personnel autorisé
puisse exécuter des fonctions privilégiées,
notamment désactiver, contourner ou altérer
les protections ou contre-mesures de sécurité
en place.

136

L’utilisation des comptes du systéme
d’'information PEUT étre surveillée pour les
signalements d’utilisation atypique et de
tendances d’utilisation atypiques et/ou les
comptes désactivés compte tenu du risque
associé a l'utilisation atypique.

137

L’utilisation des comptes du systeéme
d’'information DEVRAIT étre surveillée pour
les signalements d’utilisation atypique et de
tendances d’utilisation atypiques et/ou les
comptes désactivés compte tenu du risque
associé a l'utilisation atypique.

138

L’utilisation des comptes du systéme
d’information DOIT étre surveillée pour les
signalements d’utilisation atypique et de
tendances d’utilisation atypiques et/ou les
comptes désactivés compte tenu du risque
associé a l'utilisation atypique.

139
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140

Des processus PEUVENT étre en place pour
appliquer les autorisations approuvées pour
un acces logique aux ressources liées a
l'information et aux systémes conformément
aux politiques de contrdle d’acces
applicables.

141

Des processus DEVRAIENT étre en place
pour appliquer les autorisations approuvées
pour un acces logique aux ressources liées a
l'information et aux systémes conformément
aux politiques de contrdle d’acces
applicables.

142

Des processus DOIVENT étre en place pour
appliquer les autorisations approuvées pour
un acces logique aux ressources liées a
l'information et aux systémes conformément
aux politiques de contrdle d’acces
applicables.

143

L’organisation PEUT avoir clairement identifié
les intendants de données.

144

L’organisation DEVRAIT avoir clairement
identifié les intendants de données.

145

L’organisation PEUT avoir une norme API
documentée.

146

L’organisation DEVRAIT avoir une norme API
documentée.

3. Historique des révisions

Version | Date |Auteur Commentaire
2020- |Equipe de rédactiondu | I
0.01 02-14 |ccp Ebauche de travail initiale
2020- |Equipe de rédaction du L, .
0.02 03-03 |ccp Premiere ébauche compléte
0.03 2020- |Equipe de rédaction du | Ebauche finale pour 'examen initial du
' 03-30 |CCP TFEC
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2020- |Equipe de rédaction du L . ,
0.04 06-05 |ccp Mises a jour basées sur I'apport du TFEC
L . . Mises a jour basées sur une bréve
0.05 2020- | Equipe de rédaction du période d’examen supplémentaire du
06-29 |CCP
TFEC
10 2020- |Equipe de rédaction du Approbation du TFEC comme
' 07-08 |CCP recommandation préliminaire V1.0
2020- | Equipe de rédaction du Mises a jour d apres .Ies co’mmentalres .
1.1 recus pendant la période d’examen public
09-18 |CCP . e
de la recommandation préliminaire
10 2020- |Equipe de rédaction du Approbation du TFEC comme candidat a
' 09-30 |CCP la recommandation finale V1.0
2022- Redactgur et equipe de Recommandation finale V1.1 destinée a
1.1 08-09 conception de incorporer la rétroaction des essais alpha
I'infrastructure du CCP
2022- Redactgur et équipe de Approbation du TFEC comme
1.1 09-14 conception de recommandation finale V1.1
I'infrastructure du CCP '
Rédacteur et équipe de Mises a jour d’apres les commentaires
2023- . . , .
1.11 01-19 conception de recus pendant la période d’examen public
l'infrastructure du CCP de la recommandation finale V1.1
2023- Redactgur et equipe de Approbation du TFEC comme candidat
1.2 02-15 conception de pour une recommandation finale V1.2
l'infrastructure du CCP '
2023- Rédacteur et équipe de | Approuvé en tant que recommandation
1.2 04-19 conception de finale V1.0 par vote du membre de
l'infrastructure du CCP soutien du CCIAN
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