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DIACC & CCIAN

Profil d’identité du secteur automobile du CCP

Statut du document : Ebauche de recommandations V1.0

Conformément aux procédures opérationnelles du CCIAN, les ébauches de
recommandations sont un livrable qui sert a partager les constats initiaux et a recueillir
une rétroaction a grande échelle.

Ce document a été préparé par le Comité d’experts du Cadre de confiance
pancanadien (TFEC) du CCIAN. On s’attend a ce que le contenu de ce document soit
examiné et mis a jour réguliérement afin de donner suite a la rétroaction reliée a la mise
en ceuvre opérationnelle, aux progrés technologiques, et aux changements de lois,
réglements et politiques. Les avis concernant les changements apportés a ce document
seront partagés sous la forme de communications électroniques, notamment par
courriel et sur les réseaux sociaux. Les notifications seront également consignées dans
le programme de travail du Cadre de confiance pancanadien.

Ce document est fourni « TEL QUEL » et aucun participant du CCIAN ne garantit de
quelque fagon que ce soit, d’'une maniére expresse ou implicite, y compris d’'une
maniére sous-entendue, sa qualité marchande, le fait qu'il ne viole pas les droits de
propriété intellectuelle de tierces parties et qu’il convient a une fin particuliere. Les
personnes désirant obtenir de plus amples renseignements au sujet de la gouvernance
du CCIAN sont invitées a consulter les politiques qui régissent le CCIAN.
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1. Introduction au profil d’identité du secteur
automobile du CCP

Le Conseil canadien de l'identité et de I'authentification numériques (CCIAN) est en
train d’élaborer le profil d’'identité du secteur automobile du CCP afin d’'uniformiser et de
sécuriser les pratiques de vérification de l'identité numérique a I'échelle de I'écosystéme
du financement et de la location automobiles.

Ce profil spécialisé est mené par la demande du marché et le besoin grandissant
d’avoir un mécanisme d’assurance clair et vérifiable qui soutient deux publics clés :

1. Les concessionnaires automobiles qui ne sont généralement pas des entités
déclarantes (ED) selon le Centre d’analyse des opérations et déclarations
financiéres du Canada (CANAFE), mais requiérent des pratiques plus robustes
permettant de bien connaitre son client afin de lutter contre la fraude d’identité;

2. Les entités de location et de financement qui sont des ED réglementées par le
CANAFE, et qui doivent remplir les obligations de conformité prévues par la loi
en ce qui concerne la lutte contre le blanchiment d’argent et le besoin de bien
connaitre son client.

En réponse aux directives des grandes banques canadiennes obligeant les
concessionnaires automobiles a instaurer une vérification robuste de l'identité pendant
le financement, le profil d’identité du secteur automobile du CCP définira des critéres
transparents et vérifiables qui permettent aux fournisseurs de services d’étre certifiés
contre les normes de confiance. Cette certification, qui est reconnue par le biais du
Programme de certification du CCP du CCIAN, donnera aux concessionnaires, préteurs
et partenaires technologiques confiance dans les outils d’identité numériques sars
préservant la vie privée, qui protégent les données des consommateurs et répondent
aux attentes réglementaires. En instaurant une couche de confiance uniforme pour
I'identité numérique dans I'achat et le financement de véhicules, le profil réduira la
fraude, la contrefacon et la falsification des documents, tout en renforcant I'assurance
de la conformité en matiére de lutte contre le blanchiment d’argent a I'échelle du
secteur.

2. Parties applicables par rapport aux parties
intéressées

2.1 Parties intéressées

Secteur privé
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o Concessionnaires et groupes de concessionnaires
o Concessionnaires franchisés
o Concessionnaires indépendants
o Préteurs et institutions financiéres
o Banques et caisses d’économie
o Filiales de financement

Associations de l'industrie

Association Canadienne de Financement & de Location (ACFL)
Canadian Lenders Association (CLA)

Corporation des associations de détaillants d’automobiles (CADA)
Used Car Dealers Association (UCDA)

Associations provinciales de concessionnaires

2.2 Parties applicables
Fournisseurs de solutions d’identité et d’authentification numériques

« Fournisseurs de solutions d’identité et d’authentification numériques souhaitant
obtenir ou détenant la certification du CCIAN ou encore I'ayant eu par le passé.

2.3 Directives et procédures opérationnelles pour les
concessionnaires

Un fournisseur de service de vérification de l'identité (VID) procure la solution technique
et est lié par les critéres de conformité vérifiables documentés plus bas, 'autorité
responsable (le concessionnaire) demeure responsable des processus manuels et de
gouvernance nécessaires pour maintenir un processus de confiance.

1. Exigences en matiére de gouvernance et de politiques

« Etablir des régles : Vous devez maintenir une politique écrite de vérification de
I'identité, sous forme de document autonome ou en tant que composante d’une
documentation de conformité plus vaste. Ce doit expliquer votre processus pour
vérifier les identités et définir le « cadre de risque » utilisé pour déterminer si un
client est ce qu’il affirme étre.

o Corriger les non-concordances : Votre politique doit décrire la fagon dont votre
personnel devrait traiter les anomalies dans le nom, I'adresse ou la date de
naissance d’un client quand les résultats numériques ne concordent pas
exactement avec les renseignements déclarés par le client.

« Harmonisation avec I'industrie : Vous devez vous assurer que vos seuils de
risque interne correspondent aux normes attendues d’un environnement
financier réglementé.
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2.

Statut :

Gestion des fraudes et prise de décision

Examiner les sonnettes d’alarme : Quand un fournisseur de services ou un
bureau de crédit renvoie une « alerte a la fraude », vous devez avoir un
processus opérationnel pour 'examiner et déterminer si la transaction représente
un « risque acceptable » selon votre politique.

Assurer I'indépendance des données : Si vous utilisez la méthode
d’identification a processus double, vous ne devez pas vous servir de vos
propres dossiers internes (comme une ancienne facture pour des services)
comme source pour la vérification. Vous devez utiliser des sources
indépendantes fiables.

Attribution de contrats et supervision des tierces parties

Officialiser les ententes : Si vous dépendez d’une tierce partie pour vérifier les
identités (la méthode d’identification consistant a se fier aux
renseignements fournis par une autre entité), vous devez avoir un contrat
écrit en place avant que la vérification ait lieu.

Principes essentiels des contrats : Ces contrats doivent clairement définir la
portée du travail, la fagon dont les données sont partagées, qui tient les dossiers
et qui est responsable des erreurs.

Vérification des partenaires : Vous devez confirmer que tout vérificateur tiers
se conforme aux lois et réglements régissant I'identité au Canada et dans les
territoires ou vous menez des activités.

Droit d’audit : Vous devriez inclure des « droits d’audit » dans vos contrats pour
VOous assurer que vos partenaires se conforment aux normes exigées.

Vérification des entités du méme groupe et des entités financiéres
membres

Vérifier le groupe : Vous ne devez pas vous fier uniquement a la parole du
client. Vous devez utiliser une source indépendante (comme un registre
d’entreprise ou une base de données gouvernementale) pour confirmer que
I'organisation a laquelle le client affirme appartenir existe réellement.
Confirmer le statut : Vous devez confirmer que la relation du client avec ce
groupe est actuelle et en régle au moment de la transaction.

Recueillir des preuves : Vous devriez obtenir des preuves de la relation (p. ex.
carte de membre, piéce d’identité d’'employé ou confirmation numérique) pour
soutenir la vérification.

Confidentialité et documents

Obtenir le consentement : Vous devriez obtenir un « consentement éclairé »
(permission claire) de la personne avant de recueillir ou d’utiliser ses données
d’identité numériques.
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« Tenir des dossiers clairs : Vous devez obtenir vos propres dossiers de
vérification, notamment la date a laquelle cela a eu lieu, la source utilisée et les
renseignements spécifiques obtenus.
o Accessibilité : Vous devriez faire en sorte et étre en mesure de démontrer que
votre processus de vérification de l'identité est accessible a tous les clients
(référence aux normes WCAG 2.0 de niveau AA)

3. Processus de confiance

Le CCP promeut la confiance grace a une série d’exigences opérationnelles et
techniques vérifiables pour divers processus. Un processus est une activité
commerciale ou technique (ou un ensemble de telles activités) qui transforme une
condition d’intrant en condition d’extrant — un extrant sur lequel les autres se fient
habituellement.

Dans le contexte du CCP, un processus appelé un processus de confiance est évalué
selon des criteres de conformité bien définis et convenus. L’intégrité d’un processus de
confiance est de la plus haute importance parce que de nombreux participants — par-
dela les frontiéres juridictionnelles, organisationnelles et sectorielles, et a court et long
terme — dépendent du résultat de ce processus.

Remarque : Pour plus de renseignements sur les processus de confiance associés a
I'identification et a la vérification des clients, veuillez vous reporter a la
composante Personne vérifiée du CCP.
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4. Exemple de transaction de vente d’automobile

Intérét des consommateurs et collecte de données initiale

Le

Traitement des données
conforme aux régles de
protection de la vie
privée assurant la
conformité du traitement
el de la confidentialité
des données.

Le concessionnaire
demande des
documents
supplémentaires au
consommateur

Le concessionnaire
soumet les données
dlidentité vérifiees et
les renseignements

sur le véhicule au
préteur
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5. Contexte du profil

Le profil d’identité du secteur automobile du CCP est un cadre spécialisé qui établit des

Les données de la
transaction sont

BMMI;:OII“O R
—_— avise le — oy
consommateur du affectisde

refus

Figure 1. Exemple de processus de confiance (non normatif) : Transaction de

‘avoir une piste
d'audit

receives proaf
of purchase

critéres clairs et vérifiables pour la vérification et la conformité de l'identité dans
I'écosystéme du financement et de la location d’automobiles au Canada. Cette initiative
répond a la demande grandissante du marché et au besoin pour un mécanisme

d’assurance crédible qui répond aux attentes de deux publics distincts mais interreliés :

1. Les concessionnaires automobiles ne sont généralement pas des ED selon le

UL 8P SINNEIPUIA

CANAFE, dont le besoin principal est de renforcer les procédures liées au besoin
de son client pour prévenir et déceler la fraude d’identité;

2. Les entités de location et de financement qui sont des ED selon le CANAFE,

lesquelles ont des obligations législatives de conformité a la lutte contre le

blanchiment d’argent et au besoin de bien connaitre son client en vertu de la Loi
sur le recyclage des produits de la criminalité et le financement des activités

terroristes.
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Plusieurs grandes institutions financiéres du Canada ont adressé a leurs réseaux de
concessionnaires des directives leur demandant des processus de vérification de
I'identité plus rigoureux pour les transactions de financement et de location afin de
s’attaquer a 'augmentation du vol d’identité et des menaces de fraude synthétique. Ce
virage a créé une demande accrue pour des directives harmonisées a I'échelle de
'industrie et des outils de vérification de I'identité numérique fiables, qui préservent la
vie privée.

Le profil d’identité du secteur automobile du CCP s’attaque directement a ce besoin en
définissant des critéres vérifiables pour une vérification de I'identité numérique
spécifique aux transactions de financement automobiles. Ces critéres serviront de base
pour un programme de certification de I'industrie, ce qui permettra aux fournisseurs de
services d’étre évalués et certifiés d’aprés des exigences uniformisées et transparentes.

Les fournisseurs de services certifiés obtiendront la marque de confiance du profil
d’identité du secteur automobile du CCP, ce qui signifie que leur solution répond aux
plus hautes normes de sécurité, de confidentialité, d’interopérabilité et de conformité.
Pour les concessionnaires et leur personnel, cette marque de confiance donne
I'assurance que leur service choisi répond aux attentes opérationnelles et
réglementaires, ce qui assure que les transactions sont sires et conformes, et que les
données des consommateurs restent protégées.

En établissant ce profil, le secteur du financement automobile obtient une méthode
uniforme, fondée sur des preuves, pour évaluer les services de vérification de l'identité
numérique. Cela aide alors a réduire les obstacles a I'adoption, améliore la résilience a
la fraude et soutient une confiance a plus grande échelle dans I'écosystéme de l'identité
numeérique du Canada.

Remarque : Les critéres de conformité du CCP ne remplacent ou ne substituent pas
des reglements existants; on s’attend a ce que les organisations et les personnes se
conforment a la législation, a la politique et aux reglements pertinents de leur territoire
de compétence.

6. Conventions du document

6.1 Mots clés des critéeres de conformité

Les mots clés suivants indiquent la priorité et la rigidité générale d’un critére de
conformité donné, et ils doivent étre interprétés de la fagon suivante :
e DOIT signifie que I'exigence est impérative en ce qui concerne les critéres de

conformité.

e NE DOIT PAS signifie que I'exigence est une interdiction absolue des critéres de
conformite.

Statut : Ebauche de recommandation V1.0 8

Cette ébauche de recommandations a été préparée pour obtenir les commentaires de la communauté et
est approuvée par le Comité d’experts du cadre de confiance du CCIAN. Pour plus de renseignements,
veuillez communiquer avec review@diacc.ca.



mailto:review@diacc.ca

242
243
244
245
246

247
248
249
250
251

252

253
254

255

256
257

258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279

Cadre de confiance pancanadien ]

Profil d’identité du secteur automobile du CCP — Ebauche de recommandation V1.0

CC

o DEVRAIT signifie qu’on s’attend a ce que I'exigence soit remplie, sauf dans des

cas limités ou le demandeur fournit des raisons ou des circonstances valables
pour ignorer I'exigence. Toutes les implications d’une telle exception doivent étre
comprises et soupesées avec soin avant de choisir de ne pas se conformer aux
critéres de conformité tels que décrits.

e NE DEVRAIT PAS signifie qu’il peut exister une raison valable de faire une
exception dans des circonstances particulieres lorsque I'exigence est acceptable
ou méme utile, mais les pleines implications devraient étre comprises et le cas
devrait étre soigneusement soupesé avant de choisir de ne pas se conformer a
I'exigence telle que décrite.

e PEUT signifie que I'exigence est discrétionnaire mais recommandée.

e Les mots clés ci-dessus sont en caractéeres gras et en MAJUSCULES dans les
criteres de conformité.

6.2 Termes et définitions

Pour la liste compléte des termes et définitions utilisés dans le CCP, veuillez vous
reporter au glossaire du CCP.

o Entité du méme groupe : Entité reliée a une autre si une posséde entierement
I'autre, les deux appartiennent entierement a la méme entité ou leurs états
financiers sont consolidés.

o Bureau Canadien du Crédit : Entreprise privée (p. ex., Equifax ou Transunion)
qui recueille, entrepose et vend des renseignements sur le crédit a la
consommation (p. ex., paiements de préts, historique des cartes de crédit,
faillites) a des préteurs et autres, ce qui crée un rapport de crédit détaillé et une
note pour aider a évaluer la solvabilité pour les préts et les services, méme si elle
ne prend pas elle-méme de décisions concernant les préts. Elle compile les
données des banques, créanciers et dossiers publics, ce qui fournit des
connaissances sur les habitudes d’emprunt d’'une personne pour 'usage des
institutions financieres.

o Partie dépendante : Rdle qu’assume une organisation ou personne pour
consommer des renseignements sur l'identité numérique créés et gérés par des
participants afin d’effectuer des transactions numériques avec des sujets. Dans
le contexte de ce profil, une partie dépendante est un préteur.

« Entités déclarantes : Cela fait généralement référence a une organisation qui
est requise ou qui choisit de préparer des états financiers ou encore qui a des
obligations juridiques spécifiques de déclarer certaines transactions a un organe
réglementaire. En vertu de la Loi sur le recyclage des produits de la criminalité et
le financement des activités terroristes fédérale, les entités déclarantes sont des
entreprises et des organisations légalement tenues de remplir des obligations
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spécifiques, notamment de déclarer des transactions suspectes et importantes
au CANAFE.

o Autorité responsable : Réle qu’assume un participant pour fournir un ou
plusieurs des processus de confiance de la personne vérifiée ou de
I'organisation vérifiée afin de déterminer si un sujet est réel, unique et
identifiable, et qui protége les renseignements connexes contre la
compromission. Dans le contexte de ce profil, une autorité responsable est un
concessionnaire.

e Ligne de crédit : Terme associé au dossier de crédit pour un compte spécifique
figurant dans le dossier de crédit d’'une personne ou d’une entreprise. Chaque
compte de crédit distinct (p. ex. carte de crédit, hypothéque ou prét auto) a sa
propre ligne de crédit correspondante qui détaille I'historique et le statut de ce
compte.

7. Critéeres de conformité

Les critéres de conformité sont organisés selon les méthodes suivantes pour vérifier
I'identité d’'une personne.

Méthode d’identification a ’aide du dossier de crédit

o Méthode utilisée pour vérifier I'identité d’'une personne en se référant aux
renseignements contenus dans un dossier de crédit canadien qui existe depuis
au moins trois ans. Le nom, I'adresse et |la date de naissance dans le dossier de
crédit doivent concorder avec ce que fournit la personne.

Méthode d’identification a processus double

« Meéthode pour vérifier I'identité d’'une personne en se référant a deux des
renseignements suivants :

o renseignements provenant d’une source fiable qui comprennent le nom et
'adresse de la personne;

o renseignements provenant d’une source fiable qui comprennent le nom et
la date de naissance de la personne;

o renseignements comportant le nom de la personne et confirmant qu’elle
détient un compte de dépét, une carte de crédit ou un autre compte de
prét auprés d’une institution financiére.

Méthode d’identification a I'aide d’un document d’identité avec photo

o Méthode pour vérifier I'identité d’'une personne a 'aide d’'un document d’identité
délivré par un gouvernement valide, authentique et a jour (non expiré) contenant
le nom et la photographie de la personne (p. ex. permis de conduire, passeport,
certificat sécurisé de statut indien, carte de résident permanent ou certaines
cartes d’assurance santé provinciales ou territoriales).Seuls des documents
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d’identité délivrés par le gouvernement fédéral canadien, un gouvernement
provincial ou territorial canadien (ou un gouvernement étranger si le document
d’identité est I'équivalent d’'un document d’identité délivré au Canada) peuvent
étre utilisés. Les documents d’identité délivrés par des gouvernements
municipaux canadiens ou étrangers NE DOIVENT PAS étre utilisés.

Méthode d’identification liée aux entités du méme groupe ou entités financiéres
membres

L’identité d’une personne peut étre vérifieée en confirmant que 'une des entités
suivantes a vérifié auparavant I'identité de la personne :

¢ Une entité du méme groupe qui est une entité déclarante visée a I'un ou l'autre
des alinéas 5a) a g) de la Loi sur le recyclage des produits de la criminalité et le
financement des activités terroristes énoncés ci-dessous :

(5a) les banques étrangéres autorisées, au sens de l'article 2 de la Loi sur les
banques, dans le cadre des activités que ces derniéres exercent au Canada,
ou les banques régies par cette Loi;

(5b) les coopératives de crédit, caisses d’épargne et de crédit et caisses
populaires régies par une loi provinciale et les associations régies par la Loi sur
les associations coopératives de crédit;

(5¢) les sociétés d’assurance-vie et sociétés d’assurance-vie étrangéres régies
par la Loi sur les sociétés d’assurances, ainsi que les sociétés d’assurance-vie
régies par une loi provinciale;

(5d) les sociétés regies par la Loi sur les sociétés de fiducie et de prét,
(5e) les sociétés de fiducie régies par une loi provinciale;

(5e.1) les sociétés de fiducie, formées ou constituées en personne morale en
vertu d’une loi provinciale, qui ne sont pas régies par une loi provinciale;

(5f) les sociétés de prét régies par une loi provinciale;

(59) les personnes et les entités autorisées en vertu de la Iégislation provinciale
a se livrer au commerce des valeurs mobilieres ou d’autres instruments
financiers, ou a la prestation de services de gestion de portefeuille et de
conseils en placement, a I'exception des personnes agissant exclusivement au
nom de telles entités ou personnes;
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« Une entité étrangére du méme groupe qui mene des activités a I'extérieur du
Canada qui sont similaires a celles d’'une entité déclarante visée a I'un ou l'autre
des alinéas 5a) a g) de la Loi;

« Une entité financiére qui est assujettie a la Loi et qui est membre de votre
coopérative de services financiers ou coopérative de crédit.

Méthode d’identification consistant a se fier aux renseignements fournis par une
autre entité

L’identité d’'une personne peut étre vérifiée en se fiant aux mesures qui ont déja été
prises par :

o Une autre entité déclarante visée a I'un ou 'autre des alinéas 5 a) a g) de la Loi
sur le recyclage des produits de la criminalité et le financement des activités
terroristes énumérées ci-dessus :

(5a) banques étrangéres autorisées au sens que donne l'article 2 de la Loi sur
les banques en ce qui concerne leurs activités au Canada, ou banques
auxquelles cette Loi s’applique;

(5b) coopératives de crédit, caisses d’épargne et de crédit et caisses
populaires régies par une loi provinciale, et associations régies par la Loi sur
les associations coopératives de crédit;

(5¢) sociétés d’assurance-vie ou sociétés d’assurance-vie étrangéres
auxquelles s’applique la Loi sur les sociétés d’assurances ou encore sociétés
d’assurance-vie régies par une loi provinciale;

(5d) entreprises auxquelles la Loi sur les sociétés de fiducie et de prét
s’applique;

(5e) sociétés de fiducie régies par une loi provinciale;

(5e.1) sociétés de fiducie incorporées ou constituées par ou en vertu d’une loi
provinciale qui ne sont pas régies par une loi provinciale;

(5f) sociétés de prét régies par une loi provinciale;

(5g) personnes et entités autorisées en vertu de la |égislation provinciale a
mener des activités de négoce de valeurs mobilieres ou d’autres instruments
financiers ou a fournir des services-conseils en gestion de portefeuille ou
placements, autres que des personnes qui agissent exclusivement pour le
compte d’une telle personne ou entité autorisée;
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« Une entité qui est affiliée a vous ou a une autre entité déclarante et qui méne des
activités a I'extérieur du Canada qui sont similaires a celles d’'une personne ou
d’'une entité visée a I'un ou l'autre des alinéas 5 a) a g) de la Loi (une entité
étrangére du méme groupe).

Méthode d’identification liée aux justificatifs numériques

Le CANAFE a mis a jour ses directives pour permettre la vérification de I'identité
numeérique, ce qui facilite 'utilisation de technologies numériques avancées. Toutefois, il
n’existe pas actuellement de définition explicite pour cette méthode dans leur
documentation officielle. La modernisation des directives de vérification de 'identité du
CANAFE inclut la reconnaissance et I'autorisation des technologies de vérification de
I'identité a distance pour I'identification des clients. Les entités déclarantes sont tenues
de se conformer aux reglements du CANAFE lorsqu’elles instaurent une méthode de
vérification de l'identité. Pour obtenir les renseignements les plus exacts et a jour sur
les méthodes de vérification de I'identité approuvées, les entités déclarantes devraient
se référer aux directives officielles du CANAFE.

Référence Critéres de conformité

102 Profil d’identité du secteur automobile du CCP

102.1 Identification et vérification du client

102.1.1 Méthode d’identification a I'aide du dossier de crédit

102.1.1.10 Le nom complet, 'adresse résidentielle et la date de naissance fournis

par la personne dont I'identité est vérifiée DOIVENT concorder avec le
nom, I'adresse et la date de naissance contenus dans les dossiers
d’'une agence d’évaluation du crédit canadienne (par exemple, Equifax
et Transunion).

102.1.1.20 Les renseignements d'un dossier de crédit utilisés pour mener un
processus de vérification de l'identité DOIVENT exister depuis au moins
trois ans a partir de la date de la vérification.

102.1.1.30.1 |Les renseignements d’'un dossier de crédit utilisés pour mener un
processus de vérification de I'identité DOIVENT contenir de
I'information provenant de deux lignes de crédit indépendantes,
chacune confirmant une des deux catégories de renseignements
nécessaires pour vérifier I'identité d’'une personne selon cette méthode.
Dans ce cas-ci, chaque ligne de crédit est une source distincte;
I'agence d’évaluation du crédit n’est pas la source.
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102.1.1.40.1

Les renseignements d’'un dossier de crédit utilisés pour mener un
processus de vérification de l'identité DOIVENT étre obtenus
directement d’une agence d’évaluation du crédit canadienne ou par
I'entremise d’une autorité responsable (fournisseur tiers) autorisée par
une agence d’évaluation du crédit canadienne.

102.1.1.60

Les renseignements d’'un dossier de crédit utilisés pour mener un
processus de vérification de 'identité DOIVENT:

« Etre obtenus au moment ou le processus de vérification est
mene;

o Etre valides et & jour au moment oul le processus de vérification
est mené.

(Autrement dit, une personne ne peut pas fournir une image de son
dossier de crédit et un dossier de crédit obtenu précédemment ne peut
pas étre utilisé).

102.1.1.70.1

L’autorité responsable DOIT recueillir tous les points de données
suivants et les redonner a la partie dépendante (p. ex., a confirmer en
fonction des détails de l'introduction) :

e« Le nom de la personne;

e Le nom de 'agence d’évaluation du crédit qui détient le dossier
de crédit;

e Le numéro du dossier de crédit de la personne;

o La date alaquelle le dossier de crédit a été consulté;

o Le résultat de la vérification, notamment si l'identité de la
personne a été vérifiée ou non, la fiabilité des résultats et tous
les autres points de données qui peuvent influencer la décision
du préteur d’interagir avec la personne ou de la représenter.

102.1.1.80

L’autorité responsable DOIT développer et documenter une politique de
vérification de l'identité qui décrit le cadre d’évaluation des risques
utilisé pour évaluer les écarts entre les renseignements dans le dossier
de crédit actuel et I'identité revendiquée.

102.1.1.90

Une politique de vérification de l'identité DOIT décrire I'approche
utilisée pour évaluer les différences de nom, d’adresse et de date de
naissance entre le dossier de crédit et I'identité revendiquée, soit
individuellement ou dans le cadre d’'un ensemble de données plus
vaste.
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395m |102.1.1.100.1 | Quand un bureau de crédit renvoie des signaux de lutte contre la fraude
de quelque genre que ce soit en réponse a une verification d’identité,
I'autorité responsable DOIT avoir des processus en place pour évaluer
ces signaux pour déterminer un risque acceptable selon la politique
documentée.

395n {102.1.1.120 L’autorité responsable qui utilise la méthode d’identification a I'aide du
dossier de crédit DOIT recueillir le nom légal, la date de naissance et
I'adresse résidentielle de la personne faisant I'objet d’'une vérification et
fournir ces données a une agence d’évaluation du crédit pour qu’elles
soient traitées, notamment :

e Au moins deux adresses résidentielles si la partie a déménagé
au cours des trois derniéres années;
o Jusqu’a six adresses résidentielles maximum.

3950 [{102.1.2 Méthode d’identification a processus double

395p [102.1.2.10 En vérifiant le nom, 'adresse et la date de naissance fournis par la
personne qui revendique une identité, I'autorité responsable DOIT
s’assurer que les renseignements qu’elle regoit sont valides et a jour,
gu’ils proviennent de deux sources fiables différentes et qu’ils
contiennent au moins deux des éléments suivants :

« Renseignements provenant d’'une source fiable qui contiennent
le nom et 'adresse de la personne;

o Renseignements provenant d’'une source fiable qui contiennent
le nom et la date de naissance de la personne;

e Renseignements qui contiennent le nom de la personne et qui
confirment qu’elle a un compte de dépét, un compte pour des
produits prépayés ou une carte de crédit ou encore un autre prét
avec une institution financiére.

(Par exemple, une source fiable pourrait étre des ordres de
gouvernement fédéral, provincial, territorial ou municipal, des sociétés
d’Etat, des institutions financiéres sous réglementation fédérale ou des
fournisseurs de services publics.)

3959 [102.1.2.20 Les renseignements obtenus par 'autorité responsable ou I'agent de
I'autorité responsable a partir de sa propre ligne d’activités NE
DOIVENT PAS servir a vérifier I'identité, méme s’ils seraient autrement
considérés comme une source fiable a cette fin.
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395r (102.1.2.30 Les renseignements provenant d’une personne revendiquant 'identité
NE DOIVENT PAS servir aussi a vérifier I'identite.

(Les renseignements recueillis auprés d’une personne sont utilisés pour
résoudre l'identité revendiquée a une seule personne juridique qui est
ensuite vérifiée d’aprés des sources fiables pour s’assurer que l'identité
résolue existe et est valide.)

395s (102.1.2.40 Si les données du dossier de crédit sont utilisées comme une des
sources pour répondre aux exigences de la méthode d’identification a
processus double, I'autorité responsable DOIT confirmer que le dossier
de crédit d’'ou les données sont extraites existe depuis au moins six
mois.

395t [102.1.2.50.2 |Siles données du dossier de crédit sont utilisées comme une des
sources servant a répondre aux exigences de la méthode
d’identification a processus double, I'autorité responsable DOIT vérifier
que le dossier de crédit a été établi et qu'il est actif au moment de la
vérification.

395u [102.1.2.51 Si l'autorité responsable dépend de deux lignes de crédit, elle DOIT
contenir des renseignements provenant de deux lignes de crédit
indépendantes dans le méme dossier de crédit, chaque ligne de crédit
confirmant une des deux catégories de renseignements exigés pour
veérifier I'identité d’'une personne selon cette méthode. Dans ce cas-ci,
chaque ligne de crédit est une source distincte; le bureau de crédit n'est
pas la source.

395v (102.1.2.60.1 | L’autorité responsable DOIT s’assurer que les documents utilisés pour
répondre aux exigences de la méthode d’identification a processus
double (p. ex., facture d’'une société de services publics) :

« Sont authentiques, valides et a jour;
e Proviennent d’'une source fiable ou sont délivrés par celle-ci ou
encore sont obtenus directement auprés de la source fiable.

395w [102.1.2.80 Le niveau de risque acceptable résultant des différences entre les
renseignements fournis par la source fiable et les renseignements sur
I'identité revendiquée DOIVENT se conformer aux exigences des
services de l'industrie réglementée, le cas échéant.

395x (102.1.2.90.1 | L’autorité responsable DOIT développer et documenter des politiques
qui énoncent le processus et I'approche utilisés pour évaluer les
anomalies dans les données d’identité présentées a l'intérieur de
différentes sources fiables.

Statut : Ebauche de recommandation V1.0 16
Cette ébauche de recommandations a été préparée pour obtenir les commentaires de la communauté et
est approuvée par le Comité d’experts du cadre de confiance du CCIAN. Pour plus de renseignements,
veuillez communiquer avec review@diacc.ca.



mailto:review@diacc.ca

395y

395z

395aa

Cadre de confiance pancanadien ]
Profil d’identité du secteur automobile du CCP — Ebauche de recommandation V1.0

CCIAN / CCP15

102.1.2.110.1

L’autorité responsable DOIT recueillir tous les points de données
suivants et les retourner a la partie dépendante (p. ex., préteur) :

Le nom de la personne;

La date a laquelle les renseignements ont été vérifiés;

Les noms de deux sources fiables qui ont été utilisées pour
vérifier I'identité de la personne;

Le type de renseignements auxquels il a été fait référence;

Le numéro associé aux renseignements recueillis (par exemple,
numeéro de compte ou, s’il N’y en a pas, un NUMEro associé aux
renseignements, qui pourrait étre un numéro de référence ou un
numéro de certificat, etc.);

Le résultat de la vérification, notamment si l'identité de la
personne a été vérifiée ou non, la fiabilité des résultats et tous
les autres points de données qui peuvent affecter la décision du
préteur a interagir avec la personne ou a la représenter.

102.1.3 Méthode d’identification a I'aide d’un document d’identité avec
102.1.3.10.1 | L’autorité responsable DOIT recueillir et redonner a la partie
dépendante (c.-a-d. le préteur) tous les points de données suivants
provenant de la piece d’identité avec photo délivrée par un
gouvernement :
Imagerie du ou des documents utilisés pour la vérification;
Nom de la personne;
Date a laquelle I'identité de la personne a été vérifiée;
Type de document utilisé pour la vérification (p. ex., permis de
conduire, passeport, etc.);
Numeéro d’identification unique du document utilisé;
Juridiction (province ou Etat) et pays de délivrance du document;
Date d’expiration du document, si disponible (c.-a-d., si cette
information figure sur le document, elle doit étre recueillie et
redonnée);
Résultat de la vérification, notamment si I'identité a été vérifiée
ou non, fiabilité des résultats et tous les autres points de
données qui peuvent influencer la décision du préteur d’interagir
avec la personne ou de la représenter.
Statut : Ebauche de recommandation V1.0 17

Cette ébauche de recommandations a été préparée pour obtenir les commentaires de la communauté et
est approuvée par le Comité d’experts du cadre de confiance du CCIAN. Pour plus de renseignements,
veuillez communiquer avec review@diacc.ca.



mailto:review@diacc.ca

395ab

395ac

395ad

395ae

Cadre de confiance pancanadien ]
Profil d’identité du secteur automobile du CCP — Ebauche de recommandation V1.0
CCIAN / CCP15

102.1.3.20

L’autorité responsable DOIT utiliser une technologie capable de vérifier
I'authenticité d’'un document d’identité pour évaluer les éléments de
sécurité du document d’identité avec photo délivré par le gouvernement
et de s’assurer qu’il s’agit d’'un document valide délivré par une source
faisant autorité (p. ex., gouvernement fédéral, provincial, territorial ou
étranger).

102.1.3.30.1

Pour les documents avec des zones de lecture automatique (ZLA) ou
des codes-barres, I'autorité responsable DOIT, conformément a la
pratique exemplaire acceptée, comparer le contenu de la ZLA ou du
code-barres avec les données imprimées sur le document et mettre en
évidence les non-concordances.

(Un code ZLA est une série de caractéres qui apparait au bas de la
page de données personnelles d’'un passeport. Il s’agit d’'une
combinaison de lettres, de chiffres et de symboles arrangés sur trois
lignes.)

102.1.3.40

L’autorité responsable DOIT saisir en temps réel les documents
d’identité avec photo délivrés par le gouvernent et empécher le
téléversement d’un fichier d'images.

102.1.3.50.3

L’autorité responsable DOIT soutenir, a tout le moins, la présentation
de toute piece d’identité avec photo délivrée par le gouvernement qui
inclut un nom complet, un numéro d’identification unique et une photo
Si:

o Elle est délivrée par un gouvernement provincial, territorial ou
fédéral au Canada ou par un gouvernement étranger équivalent;

« Elle est valide (non échue);

o Elle porte un numéro d’identification unique (comme un numéro
de permis de conduire);

« Elle porte le nom de la personne en train d’étre identifiée;

o Elle porte une photo de la personne que nous sommes en train
d’identifier.
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102.1.3.60

L’autorité responsable DOIT documenter ses revendications de
conformité aux WCAG 2.0 de niveau AA ou supérieur, comme spécifié
dans la norme.

(Les Regles pour I'accessibilité des contenus Web [WCAG] sont
élaborées par le biais du processus W3C en coopération avec des
personnes et des organisations du monde entier, dans le but de fournir
une seule norme commune pour I'accessibilité des contenus Web qui
répond aux besoins des personnes, des organisations et des
gouvernements a I'échelle internationale.)

102.1.3.70.1

L’autorité responsable DOIT utiliser une technologie fiable pour
comparer les caractéristiques de I'égoportrait en temps réel avec la
photo sur le document d’identité avec photo authentique délivré par un
gouvernement.

102.1.3.71

L’autorité responsable qui suit la méthode d’identification a I'aide d’un
document d’identité avec photo délivré par un gouvernement DOIT faire
une détection active ou passive de la vivacité sur I'égoportrait.

102.1.3.80.1

Les solutions de concordance faciale utilisées par une autorité
responsable DOIVENT étre testées par une tierce partie qualifiée et
indépendante pour évaluer la performance de I'algorithme de
reconnaissance faciale dans un scénario de concordance un a un.

(L’existence, mais non le contenu, de ces résultats de tests doit étre
disponibles pour étre vérifiée par un auditeur externe.)

102.1.3.100

L’autorité responsable qui accomplit la méthode d’identification a I'aide
d’'un document d’identité avec photo délivré par un gouvernement
DEVRAIT faire certifier la détection de la vivacité pour la détection
d’attaques de présentation selon les critéres suivants : ISO 30107-3
(certifié par une tierce partie).

(La détection d’attaques de présentation est une détection automatisée

d’une tentative pour fausser une détection de la vivacité au moyen de la
mesure et 'analyse des caractéristiques anatomiques ou des réactions

involontaires ou volontaires, dans le but de déterminer si un échantillon

biométrique est en train d’étre saisi a partir d’'un sujet vivant présent au

point de saisie.)

Statut : Ebauche de recommandation V1.0 19
Cette ébauche de recommandations a été préparée pour obtenir les commentaires de la communauté et
est approuvée par le Comité d’experts du cadre de confiance du CCIAN. Pour plus de renseignements,
veuillez communiquer avec review@diacc.ca.



mailto:review@diacc.ca

Cadre de confiance pancanadien ]
Profil d’identité du secteur automobile du CCP — Ebauche de recommandation V1.0
CCIAN / CCP15

395ak|102.1.3.110 Lorsqu’on utilise une application mobile pour numériser des documents
d’identité avec photo lisibles NFC, une lecture de puce NFC DEVRAIT
étre utilisée pour un niveau d’assurance plus élevé pour vérifier d’'une
maniére cryptographique I'authenticité et la provenance du certificat de
I'émetteur.

(La communication en champ proche [NFC] est un ensemble de
protocoles de communication qui permet une communication entre
deux appareils électroniques sur de trés courtes distances.)

395al (102.1.4 Méthode d’identification liée aux entités du méme groupe ou
entités financiéres membres

395am|102.1.4.10 L’autorité responsable DOIT vérifier que la personne est une entité du
méme groupe ou membre dont I'autorité responsable a confirmé
I'existence au moyen d’une vérification indépendante.

395an(102.1.4.20 L’autorité responsable DOIT confirmer I'existence de I'entité liée aux
entités du méme groupe ou entités financiéres membres en se référant
a une source indépendante et fiable, comme des registres
d’entreprises, des organes de délivrance de permis professionnels ou
des bases de données gouvernementales.

395a0(102.1.4.30 L’autorité responsable DOIT recueillir au minimum les renseignements
suivants aupres de la personne :

o Nom légal complet;

e Adresse de la personne;

« Nom de l'entité liée aux entités du méme groupe ou entités
financiéres membres;

« Nature de la relation de la personne avec I'entité.

395ap|102.1.4.31 L’autorité responsable DOIT confirmer que les renseignements de la
personne (nom, adresse et date de naissance de la personne)
concordent avec ceux trouvés dans les dossiers de I'entité liée ou
membre.

395aq(102.1.4.40 L’autorité responsable DOIT vérifier 'existence de I'entité liée aux
entités du méme groupe ou entités financiéres membres avant ou au
moment de confirmer l'identité de la personne au moyen de cette
méthode.

395ar|102.1.4.50.1 | L’autorité responsable DOIT vérifier que le statut d’entité du méme
groupe ou entité financiére membre de la personne est a jour et en
regle au moment de la vérification de l'identité.
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102.1.4.60

L’autorité responsable DOIT obtenir une preuve documentaire qui
confirme la relation de la personne avec I'entité vérifiee, comme des
cartes de membre, des cartes d’identité d’employés ou de la
correspondance officielle.

102.1.4.70

L’autorité responsable NE DOIT PAS se fier uniquement aux
renseignements fournis par la personne pour confirmer I'existence de
I'entité du méme groupe ou l'entité financiére membre.

102.1.4.90.1

L’autorité responsable DOIT conserver les dossiers de vérification de
I'entité conformément aux exigences réglementaires applicables, a
savoir :

La source consultée;

La date of vérification;

Les renseignements obtenus;

Le nom de la personne;

La date a laquelle les renseignements ont été vérifiés au moyen

de cette méthode;

e Le nom de I'entité du méme groupe ou de I'entité financiére
membre;

o La méthode utilisée pour vérifier l'identité;

e Tous les renseignements qui ont été enregistrés au moment de

la vérification.

102.1.4.100

L’autorité responsable DEVRAIT compléter cette méthode avec une
vérification supplémentaire de 'adresse de la personne par des moyens
indépendants lorsque les renseignements de I'entité du méme groupe
ou de I'entité financiére membre n’incluent pas la confirmation de
I'adresse résidentielle de la personne.

102.1.4.110

L’autorité responsable PEUT instaurer une revérification périodique du
statut individuel de 'entité du méme groupe ou de I'entité financiére
membre dans le cadre des procédures de diligence raisonnable
continues du client.

102.1.4.120

L’autorité responsable DOIT confirmer que I'entité du méme groupe ou
I'entité financiere membre a vérifié auparavant 'identité d’'une personne
et a consigné la méthode spécifique qu’elle a utilisée.

102.1.5

Méthode d’identification consistant a se fier aux renseignements
fournis par une autre entité

102.1.5.10

L’autorité responsable DOIT avoir une entente écrite avec un agent ou
un mandataire (vérificateur tiers) sur qui elle compte pour les activités
de vérification de I'identité.
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102.1.5.20

L’autorité responsable DOIT confirmer que le vérificateur tiers sur
lequel elle compte a vérifié I'identité de la personne au moyen d’'une
des méthodes acceptables prescrites par les réeglements applicables.

102.1.5.30

L’autorité responsable DOIT obtenir du vérificateur tiers tous les
renseignements qui ont servi a vérifier l'identité de la personne,
notamment :

La méthode utilisée pour la vérification;

La date a laquelle la vérification a été faite;
Les renseignements d’identité recueillis;
Des copies des documents examinés.

102.1.5.40

L’autorité responsable DOIT s’assurer que le vérificateur tiers sur lequel
elle compte est assujetti a des obligations en vertu du méme cadre
réglementaire ou d’'un cadre sensiblement similaire pour la vérification
de l'identité.

102.1.5.50

L’autorité responsable DOIT établir la dépendance a la vérification du
vérificateur tiers avant que l'autorité responsable soit tenue de vérifier
I'identité de la personne ou au moment ou elle est tenue de le faire, et
non rétroactivement.

102.1.5.60

L’autorité responsable DEVRAIT faire son devoir de diligence
raisonnable envers le vérificateur tiers pour confirmer sa capacité, sa
fiabilité et sa conformité aux exigences applicables en matiere de
vérification de l'identité.

102.1.5.70

Une entente écrite avec le vérificateur tiers DOIT spécifier :

La portée des activités de vérification;

Les obligations en termes de partage de I'information;

Les responsabilités en ce qui concerne la rétention des dossiers;
Les dispositions en matiére de responsabilité et de décharge de
responsabilité.

102.1.5.80

L’autorité responsable NE DOIT PAS compter sur un vérificateur tiers
pour la vérification de I'identité si le tiers lui-méme a compté sur une
autre entité pour la vérification, sauf si cette chaine de dépendance est
explicitement permise par le réglement.

102.1.5.90

L’autorité responsable DEVRAIT inclure dans I'entente écrite des
dispositions qui accordent des droits d’audit pour vérifier la conformité
du vérificateur tiers aux exigences de la vérification de l'identité.
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102.1.5.100

L’autorité responsable DOIT conserver les documents sur la relation de
dépendance, notamment I'accord, la preuve du statut réglementaire du
vérificateur tiers et les dossiers des transferts de renseignements.

102.1.6

Méthode liée aux justificatifs numériques

102.1.6.10

L’autorité responsable DOIT vérifier 'authenticité du justificatif
numeérique en confirmant qu’il a été délivré par une source de confiance
et vérifiable a I'aide de méthodes de validation cryptographiques ou
d’autres méthodes de validation sdres.

102.1.6.20

L’autorité responsable DOIT confirmer que I'émetteur de justificatifs
numériques fonctionne a I'intérieur d’'un cadre de confiance reconnu ou
qgu’il a été évalué selon des normes établies pour I'attribution de
justificatifs d’identité numériques.

102.1.6.30

Le justificatif numérique DOIT contenir au minimum les attributs de
I'identité vérifiés suivants :

Nom légal complet;

Date de naissance;

Adresse ou renseignements sur un autre endroit;
Numéro d’identification unique du justificatif utilisé.

102.1.6.40

L’autorité responsable DOIT vérifier que le justificatif numérique est a
jour, n’est pas expiré et n’a pas été révoqué par I'émetteur au moment
de la vérification de l'identité.

102.1.6.60

L’autorité responsable DEVRAIT vérifier que le justificatif numérique et
ses processus de validation sont conformes aux normes techniques
reconnues pour l'identité numérique (p. ex., normes ISO/IEC,
spécifications W3C, cadres d’identité numérique nationaux).

102.1.6.70.1

L’autorité responsable DOIT obtenir le consentement éclairé de la
personne pour recueillir et utiliser les renseignements sur les justificatifs
numeériques.

102.1.6.80.1

L’autorité responsable DOIT instaurer des mécanismes pour vérifier le
statut de révocation publié des justificatifs numériques pendant le
processus de vérification.
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8. Historique des révisions

Date de

Version publication Auteur(s) Change Description des changements
Eg:g?)t?c?n du Ebauch_e initiale prépqrée par I'équipe de
profil d’identité du conception du profil d’'identité du secteur

0.01 2025-09-23 secteur automobile du CCP pour inclure un
automonbile du contexte, des termes et.des définitions,
CCP des criteres de conformité, etc.

Equipe de
conception du Ebauche préparée pour 'examen du TFEC
0.02 2026-04-07 profil d’identité du |et 'appel public a commentaires, et les
' secteur approbations de I'examen des droits de
automobile du propriété intellectuelle.
CCP expire
Egrlljclzz(;t?c?n du Approuvé par le TFEC en tant que
rofil dlidentité du recommandation préliminaire V1.0 en
1.0 2026-04-22 |P prévision de I'appel public a commentaires

secteur
automobile du
CCP

et de 'examen des droits de propriété
intellectuelle.
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est approuvée par le Comité d’experts du cadre de confiance du CCIAN. Pour plus de renseignements,
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